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1 Rechtliche Informationen und weitere Hinweise

Obwonhl diese Produktdokumentation nach bestem Wissen und mit groter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstandig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fur eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht Gbernommen. Die in dieser Produktdokumentation enthaltenen An-
gaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankindigung ge-
andert werden. Kiinftige Auflagen kénnen zusatzliche Informationen enthalten. Technische
und orthografische Fehler werden in kiinftigen Auflagen korrigiert.

Diese Produktinformation sowie samtliche urheberrechtsfahigen Materialien, die mit dem
Produkt vertrieben werden, sind urheberrechtlich geschitzt. Alle Rechte sind der Governikus
GmbH & Co. KG, im folgenden Governikus KG, vorbehalten. Alle urheberrechtsfahigen Ma-
terialien durfen ohne vorherige Einwilligung der Governikus KG weder ganz noch teilweise
kopiert oder auf sonstige Art und Weise reproduziert werden. Fir rechtmafig Nutzende des
Produkts gilt diese Einwilligung im Rahmen der vertraglichen Vereinbarungen als erteilt. Jeg-
liche Kopien dieser Produktinformation, bzw. von Teilen daraus, missen den gleichen Hin-
weis auf das Urheberrecht enthalten wie das Original.

Governikus und DATA Varuna sind eingetragene Marken der Governikus KG, Bremen. An-
dere in diesem Produkt aufgeflihrte Produkt- und/oder Firmennamen sind moglicherweise
Marken weiterer Eigentimer, deren Rechte ebenfalls zu wahren sind.
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2 Uber dieses Handbuch

Das folgende Dokument erlautert das Governikus-Prifprotokoll so wie es durch die Produkte
DATA Boreum, COM Vibilia, den Validation Service von DATA Varuna und weitere Governi-
kus-Produkte erstellt wird.

Das Prufprotokoll stellt die Ergebnisse der technischen Priifung der digitalen Signatur eines
Dokuments in Verbindung mit der Ermittlung des rechtlichen Niveaus und des Typs der Sig-
natur menschenlesbar dar. Die technische Prifung der digitalen Signatur bzw. technische
Ermittlung des rechtlichen Niveaus in den oben benannten Produkten erfolgt auf Basis der
Europaischen Normen (EN) und technischen Standards (TS), die durch ETSI im Rahmen
des Normierungsmandats M/460 erstellt wurden. Diese EN und TS beanspruchen (Eigen-
aussage ETSI), den rechtlichen Anforderungen aus der eIDAS-VO zu genugen. Die Prufung
von digitalen Signaturen, die unter den rechtlichen und technischen Anforderungen des
deutschen Signaturgesetztes erstellt wurden, ist natirlich auch weiterhin moglich.

In diesem Dokument werden ausschliellich die signaturtechnischen Prifergebnisse be-
schrieben. Mdgliche weitere Prufungen, die aus fachlichen Erwagungen erfolgen kdnnen,
sind nicht Gegenstand des Signaturprufprotokolls.

Priifprotokoll: 12.04.2021, 09:47:25

Dokument bzw. Containerstruktur:

CAdES-Dokument: QES_BNotK_gruen.p7s

Signaturprifung:

. CAdES-Signatur B: QES_BNotK_gruen.p7s

Zeitpunkt der Durchfihrung der Prifung: 12.04.2021, 09:47:25

Signierte Datei oder Inhalt: QES_BNotK_gruen.p7s

Signatur durch: Gustav Gans

Niveau und Typ der Signatur: EU-qualifizierte elektronische Signatur (EUMS-TL)
Behaupteter Signaturzeitpunkt: 05.02.2019, 17:24:01

Priifzeitpunkt der Signatur: Behaupteter Signaturzeitpunkt

Ergebnis der Signaturprifung: _

. Technischer Anhang

Prifrichtlinien

Vertrauenslisten (mit Erweiterungen)
Algorithmenkataloge

Prifinstanz

Abbildung 1: Hauptseite Governikus Prifprotokoll

2.1 Bereiche des Governikus Priifprotokolls

Das Governikus Prfprotokoll gliedert sich in drei inhaltliche Bereiche:
e Bereich A "Dokument bzw. Containerstruktur”
e Bereich B "Signaturpriifung" oder "Zertifikatsprifung"
e Bereich C "Technischer Anhang"

Alle drei Bereiche werden auf einer Ubersichtsseite dargestellt und verfligen Uber eine
Baumstruktur.
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Beim HTML-Prifprotokoll kann die Baumstruktur aufgeklappt werden. Das Pluszeichen im
linken senkrechten Balken zeigt an, dass nach dem Aufklappen des Knotens detaillierte In-
formationen, zum Beispiel zu einem Prufergebnis, zur Verfugung stehen. Durch einen Klick
auf das Minuszeichen werden die Detailinformationen wieder geschlossen.

Das PDF-Prifprotokoll hat eine identische Baumstruktur. Da es sich um ein PDF im Format
UA handelt, sind alle Knoten bereits aufgeklappt. Zur besseren Ubersicht wird der Bereich B
deshalb vor der aufgeklappten Anzeige (Uberschrift "Priifung der Signaturen im Detail") nicht
aufgeklappt (Uberschrift "Ubersicht Priifung der Signaturen") angezeigt.

Die Bereiche des Prifprotokolls werden im Folgenden kurz vorgestellt.

Bereich A "Dokument bzw. Containerstruktur"

Im Bereich A "Dokument bzw. Containerstruktur" werden in der blau unterlegten Uberschrift
des Knotens das Signatur- oder Containerformat und danach der Dateiname des signierten
Dokuments bzw. des Containers angezeigt. Die Beschreibung der Hauptseite des Prfproto-
kolls fiir den Bereich A befindet sich im Kapitel 3.1.

Nach dem Aufklappen des Knotens wird der Name der signierenden Person und das Ergeb-
nis der Signaturprufung in Ampelform ausgegeben und ggf. weitere wichtige Kontextinforma-
tionen angezeigt. Bei einer signierten OSCI-Nachricht mit signierten Attachments, einem
ZIP-Container mit signierten Dateien, einem PDF-Portfolio mit signierten PDF-Dateien, oder
bei mehreren *AdES-Signaturen in einer Datei wird auch deren Struktur dargestellt. Somit
kann auch optisch nachvollzogen werden, mit welcher Signatur welcher Inhalt signiert wurde.

Bereich B "Signaturprifung” oder "Zertifikatprifung"

Im Bereich B "Signaturpriifung" wird auf einer Ubersichtsseite das Ergebnis der technischen
Signaturprifung angezeigt. Das Ergebnis einer separaten Zertifikatspriifung wird unter dem
Bezeichner "Zertifikatprufung" angezeigt.

Hinweis: Wird eine Datei mit einem (detached) Inhaltsdatenzeitstempel bergeben, befindet
sich das Ergebnis der Prifung auch vollstandig auf der Hauptseite des Prifprotokolls unter
dem Bezeichner "Signaturprufung”.

Signaturprifung:

| | cades-signatur B: eIDAS-QES_B.p7s

Zeitpunkt der Durchfuhrung der Prifung: 01.04.2021, 14:31:49

Signierte Datei oder Inhalt: elDAS-QES_B.p7s

Signatur durch: Emil Erpel

Niveau und Typ der Signatur: EU-qualifizierte elektronische Signatur (EUMS-TL)
Behaupteter Signaturzeitpunkt: 09.05.2017, 13:18:43

Prufzeitpunkt der Signatur: Behaupteter Signaturzeitpunkt

Ergebnis der Signaturprifung: _

Abbildung 2: Hauptseite Governikus Prufprotokoll Bereich B bei der Prifung einer Signatur
ohne optionale Zeilen

Das Protokoll hat im Bereich B immer den folgenden Aufbau. Die Reihenfolge der Aufzéh-
lung entspricht der Reihenfolge im Prifprotokoll; optionale Zeilen sind kursiv gesetzt.

e In der Zeile "Zeitpunkt der Durchfiihrung der Prifung" (time of validation) wird ange-
zeigt, wann die Prufung durchgefiihrt wurde.

¢ In der Zeile "Signierte Datei oder Inhalt" wird angezeigt, welche Datei oder welcher In-
halt (ggf. mehre Dateien in einem Container) geprift wurde.

e Alternative Zeilen "Signatur durch", "Zertifikat von" und "Zeitstempel erzeugt durch":
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- Wird eine Inhaltsdatensignatur geprtft, wird in der Zeile "Signatur durch" angezeigt,
welche Person oder Organisation die Inhaltsdatensignatur erzeugt hat.

- Wird ein Zertifikat separat geprift, wird dies in der Zeile "Zertifikat von" angezeigt.

- Wird ein detached Inhaltsdatenzeitstempel geprift, wird die Zeile "Zeitstempel er-
zeugt durch" angezeigt.

In den optionalen Zeilen "Signaturgrund" und "Adresse" wird - soweit in der Signatur
vorhanden - der angegebene Grund der Signatur und die "Adresse" der Signaturerstel-
lung angezeigt. In der optionalen Zeile "mitsigniertes Attributzertifikat" wird - sollte ein
Attributzertifikat vorhanden sein - die Referenz auf das Attributzertifikat angezeigt.

Alternative Zeilen "Niveau und Typ der Signatur", "Niveau und Typ des Zertifikats" oder
"Niveau des Zeitstempels":

- Wird eine Inhaltsdatensignatur geprift, wird in der Zeile "Niveau und Typ der Signa-
tur" das auf der Basis von Vertrauenslisten ermittelte Niveau und — soweit moglich —
auch der Typ der Inhaltsdatensignatur (Signatur/Siegel) angezeigt.

- Wird ein Zertifikat separat gepruift, wird in der Zeile "Niveau und der Typ des Zertifi-
kats" das auf der Basis von Vertrauenslisten ermittelte Niveau und — soweit moglich
— auch der Typ des Zertifikats (Zertifikat fur Signatur/Siegel/Website-
Authentisierung) angezeigt.

- Wird ein detached Inhaltsdatenzeitstempel gepriift, wird in der Zeile "Niveau des
Zeitstempels" das auf der Basis von Vertrauenslisten ermittelte Niveau des Zeit-
stempels angezeigt.

Nach dem Aufklappen des Knotens werden das Ergebnis der Ermittlung sowie die Ent-
scheidungsgrundlagen angezeigt, die fur die Ermittlung des Niveaus und gegebenen-
falls des Typs herangezogen wurden.

Zertifikatprifung:
|| X509 zerifikar: QES sigG_bcer

Zeitpunkt der Durchfuhrung der Prifung: 10.08.2021, 07:59:13

Zertifikat von: Wilhelm Tell

Niveau und Typ des Zertifikats: EU-qualifiziertes Zertifikat fir Signaturen (EUMS-TL)

Behaupteter Signaturzeitpunkt: 20.10.2014, 17:325:04

Priifzeitpunkt des Zertifikats: Zeitpunkt der Durchflihrung der Prifung

Ergebnis der Zertifikatprofung m

Meldungen: Zum Prifzeitpunkt war das Signaturzertifikat bereits abgelaufen.

Abbildung 3: Hauptseite Governikus Prifprotokoll Bereich B bei der Priifung eines separaten

Zertifikats

In der Zeile "Behaupteter Signaturzeitpunkt" wird angezeigt, zu welchem Zeitpunkt die
Inhaltsdatensignatur nach Angabe der signierenden Instanz erstellt wurde. Wurde ein
detached Inhaltsdatenzeitstempel gepruft, ist dies der Zeitpunkt der Erstellung des
Zeitstempeltokens (genTime). Bei einem separat gepriften Zertifikat ist dies der Erstel-
lungszeitpunkt des Zertifikats (notBefore).

In der optionalen Zeile "Ubergebener Zeitpunkt" wird bei einer separaten Priifung eines
Zertifikats der in der Anfrage (bergebene Zeitpunkt angezeigt zu dem die Giiltigkeit
des Zertifikats geprtift wurde.

In der optionalen Zeile "Eingangszeitpunkt auf dem Server als Zeitmarke" wird - sollte
eine Zeitmarke vorhanden sein - angezeigt, zu welchem Zeitpunkt z.B. eine OSCI-
Nachricht auf dem OSCI-Server eingegangen ist.

12
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In der optionalen Zeile "Zeitpunkt des Signaturzeitstempels"” wird - sollte ein Signatur-
zeitstempel vorhanden sein - angezeigt, zu welchem Zeitpunkt die Signatur mit einem
Zeitstempel abgesichert wurde.

In der optionalen Zeile "Ergebnis der Priifung des Signaturzeitstempels” mit Knoten
wird - sollte ein Signaturzeitstempel vorhanden sein - das Ergebnis der Priifung des
Signaturzeitstempels angezeigt. Nach dem Aufklappen des Knotens werden die ein-
zelnen Priifergebnisse angezeigt.

In der Zeile "Prufzeitpunkt" (validation time) wird angezeigt, zu welchem Datum die
Gliltigkeit der Inhaltsdatensignatur, des Zeitstempel oder des einzelnen Zertifikats ge-
prift wurde.

Alternative Zeilen "Ergebnis der Signaturprifung", "Ergebnis der Zertifikatprifung" oder
"Ergebnis der Zeitstempelprifung" mit Knoten:

- Wird eine Inhaltsdatensignatur gepruft, wird in der Zeile "Ergebnis der Signaturpri-
fung" das Gesamtergebnis der Signaturpriifung angezeigt.

- Wird ein Zertifikat separat gepruft, wird in der Zeile "Ergebnis der Zertifikatprafung"
das Ergebnis der Giiltigkeitsprufung des Zertifikats angezeigt.

- Wird ein detached Inhaltsdatenzeitstempel geprift, wird in der Zeile "Ergebnis der
Zeitstempelprifung" das Gesamtprifergebnis der Prifung des Zeitstempels ange-
zeigt.

Nach Aufklappen des Knotens in der entsprechenden Zeile werden die Einzelprifergebnisse
detailliert dargestellt.

In der optionalen Zeile "Beweiswertbewahrung durch Archivzeitstempel”" mit Knoten
wird - sollte ein Archivzeitstempel vorhanden sein - das Gesamtergebnis der Archiv-
zeitstempelpriifung angezeigt. Nach Aufklappen des Knotens werden Ergebnisse der
Priifung des Archivzeitstempels bzw. des ERS mit Archivzeitstempel angezeigt.

Die Beschreibung der einzelnen Zeilen der Hauptseite des Prufprotokolls fir den Bereich B
befindet sich im Kapitel 3.2.

Signaturprifung:

| | cadEs-signatur LTA: eIDAS-QES-Test.p7s

Zeitpunkt der Durchfuhrung der Prifung: 01.04.2021, 08:16:52

Signierte Datei oder Inhalt: eIDAS-QES-Test.p7s

Signatur durch: Donald Duck

Niveau und Typ der Signatur: EU-qualifizierte elektronische Signatur (EUMS-TL)
Behaupteter Signaturzeitpunkt: 09.05.2017, 13:18:43

Zeitpunkt des Signaturzeitstempels: 18.06.2019, 15:13:38

Signaturzeitstempel _

Priifzeitpunkt der Signatur: Behaupteter Signaturzeitpunkt

Ergebnis der Signaturprifung: _

Beweiswertbewahrung durch Archivzeitstempel #£1 _

Abbildung 4: Hauptseite Prifprotokoll Bereich B bei der Prifung einer Signatur mit optiona-

len Zeilen

Wurde mehr als eine Signatur geprift, wird der Bereich B entsprechend haufig wiederholt.

Bereich C "Technischer Anhang"

Im Bereich C "Technischer Anhang" werden nach dem Aufklappen der Knoten technische
Kontextinformationen zur Signaturprifung angezeigt.
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. Technischer Anhang

Prifrichtlinien
Vertrauenslisten (mit Erweiterungen)

Algorithmenkataloge

Prifinstanz

Governikus Softwareinformationen

Abbildung 5: Hauptseite Prufprotokoll Bereich C "Technischer Anhang"

Nach dem Aufklappen des Knotens "Prufrichtlinien" werden die Prufrichtlinien, die im Kontext
der Signaturprifung verwendet wurden, vollstandig angezeigt (siehe Kapitel 11.1). Im aufge-
klappten Knoten "Vertrauenslisten" Detailinformationen zu den verwendeten Vertrauenslisten
(siehe Kapitel 11.2). Im aufgeklappten Knoten "Algorithmenkataloge" folgen die Detailinfor-
mationen zu den verwendeten Algorithmenkatalogen (siehe Kapitel 11.3). Im aufgeklappten
Knoten "Prifinstanz" (Kapitel 11.4) wird schliel3lich angezeigt, welche Prifinstanz (URL) auf
der Basis welcher Produktversion und CSL die Prufung durchgefihrt hat.

2.2 Unterstiitzte Signaturformate

Das Governikus-Prifprotokoll in der HTML- oder PDF-Version wird von Governikus Produk-
ten erzeugt, die Signaturen validieren. Dazu gehoéren der Validation Service von DATA Varu-
na, aber auch die Governikus-Produkte (Governikus Clients) DATA Boreum, DATA Pavonis
oder COM Vibilia.

Validiert werden:

o Dokumente mit PAJES-, CAdES, XAdES- und JAdES-Baseline-Signaturen in allen Le-
veln (B, T, LT und LTA) gemalf ETSI-Vorgaben,

¢ signierte Dokumente in OSCI-, ASiC- und ZIP-Containern,

¢ signierte OSCI-Nachrichten (Containersignaturen), De-Mailnachrichten mit DKIM-
Signaturen und signierte E-Mails sowie

e End-Entity-Zertifikate des Typs Signatur, Siegel oder Website-Authentisierung (separat
Ubergeben).

Detaillierte Informationen zu den unterstltzten Signaturformaten, ggf. notwendige Ein-
schrankungen sowie die Benennung der unterstitzten technischen ETSI-Standards und Eu-
ropaischen Normen finden Sie im Kapitel 12 dieses Dokuments.

Bitte beachten Sie aulRerdem, dass Governikus Produkte den Umfang der unterstutzten Sig-
naturformate, Nachrichtentypen und Containerformate einschranken kénnen.
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3 Hauptseite des Prufprotokolls

In diesem Kapitel werden die drei Bereiche der Hauptseite des Prifprotokolls beschrieben.
Im Kapitel 3.1 folgt die Beschreibung des Bereichs A "Dokument- bzw. Containerstruktur"
des Prufprotokolls. Die auf der Hauptseite angezeigten Prifergebnisse des Bereich B " Pri-
fung der Signaturen" werden im Kapitel 3.2 erlautert. Im Kapitel 3.3 wird anschlieRend der
auf der Hauptseite angezeigte Bereich C "Technischer Anhang beschrieben."

3.1 Bereich A "Dokument- bzw. Containerstruktur"
Auf der Hauptseite des Prifprotokolls werden im Bereich A "Dokument bzw. Containerstruk-

tur" in der blau unterlegten Uberschrift des Knotens das Signatur- oder Containerformat und
danach der Dateiname des signierten Dokuments bzw. des Containers angezeigt.

Prifprotokoll: 12.01.2022, 09:31:38

Dokument bzw. Containerstruktur:

ZIP-Container: QES_gruen.zip

Abbildung 6: Hauptseite Bereich A des Prifprotokolls

3.2 Bereich B "Signaturprufung/Zertifikatprufung "

Im Bereich B wird auf der Hauptseite das Ergebnis der technischen Signatur- oder Zertifi-
katspriifung (letzteres nur bei der Glltigkeitsprifung eines einzelnen Zertifikats) sowie das
Ergebnis der Ermittlung des rechtlichen Niveaus der Signatur oder des Zertifikats angezeigt.
Sind in einer Datei mehrere Signaturen vorhanden, wird im Bereich B die Anzeige fir jede
Signatur wiederholt.

In den folgenden Unterkapiteln wird jede Zeile der Ubersichtsseite des Priifprotokolls erlau-
tert. Das Prifprotokoll besitzt auch in diesem Bereich eine Baumstruktur. Das Pluszeichen
im linken senkrechten Balken zeigt an, dass nach dem Aufklappen eines Knotens detaillierte
Informationen angezeigt werden.

Signaturprifung:

| | cades-signatur LTA: eIDAS-QES-Test.p7s

Zeitpunkt der Durchfihrung der Prifung: 01.04.2021, 08:16:52

Signierte Datei oder Inhalt: elDAS-QES-Test.p7s

Signatur durch: Donald Duck

Niveau und Typ der Signatur: EU-qualifizierte elektronische Signatur (EUMS-TL)
Behaupteter Signaturzeitpunkt: 09.05.2017, 13:18:43

Zeitpunkt des Signaturzeitstempels: 18.06.2019, 15:13:38

Signaturzeitstempel _

Prifzeitpunkt der Signatur: Behaupteter Signaturzeitpunkt

Ergebnis der Signaturprifung: _

Beweiswertbewahrung durch Archivzeitstempel #1 _

Abbildung 7: Hauptseite Bereich B des Priifprotokolls mit optionalen Zeilen
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3.2.1 Zeile "Signaturformat und signierte Datei"

In der ersten blau unterlegten Zeile "Signaturformat und signierte Datei" des Bereichs B wird
zunachst angezeigt, auf welches Signaturformat (mit Nachrichtentyp oder Dateiformat) sich
das Prifergebnis und, nach dem Doppelpunkt, auf welches Datenobjekt sich die Prifung be-
zieht. Folgende Informationen kdnnen angezeigt werden:

e CAdES-Signatur mit Angabe des Baseline-Levels
o PAdES-Signatur mit Angabe des Baseline-Levels
o XAdES-Signatur mit Angabe des Baseline-Levels
e JAJES-Signatur mit Angabe des Baseline-Levels
e OSCI-Containersignatur

e DKIM-Signatur (in einer De-Mail-Nachricht)

e S/MIME-Signatur

o X509-Zertifikat-Signatur

o Zeitstempel-Signatur

Detailliertere Informationen zu den unterstitzten Signaturformaten, Nachrichtentypen mit
Signaturen und Containerformaten befinden sich im Kapitel 2.2.

3.2.2 Zeile "Zeitpunkt der Durchfuihrung der Priifung"

In der Zeile "Zeitpunkt der Durchfihrung der Prifung" (time of validation) werden das Datum
und die Uhrzeit in der Form TT.MM.JJJJ und hh:mm:ss angezeigt, zu dem die Prufung von
der Validierungsanwendung durchgefihrt wurde.

3.2.3 Zeile "Signierte Datei oder Inhalt"

In der Zeile "Signierte Datei oder Inhalt" wird der Name der signierten Datei oder des signier-
ten Inhalts angezeigt.

Folgende Sonderfélle sind zu beachten:

e Bei einem signierten OSCI-Container werden die Namen aller signierten Dateien auf-
gezahlt.

e Bei einer signierten PDF-Datei wird der Dateiname und zusatzlich die Revision der
Signatur angezeigt (Dateiname.pdf Revision x, x = Revisionsnummer).

e Wird eine Signatur durch eine andere Signatur gegengezeichnet (Countersignatur),
wird statt der Zeile "Signierte Datei oder signierter Inhalt" die Zeile "Gegenzeichnung
fur" angezeigt.

e Bei einer zeitgestempelten Datei (Inhaltsdatenzeitstempel) wird hinter dem Bezeich-
ner der Name der zeitgestempelten Datei angezeigt.

Wird ein einzelnes Zertifikat geprift, entfallt diese Zeile.

3.2.4 Alternative Zeilen "Signatur durch", "Zertifikat von" und "Zeitstempel er-
zeugt durch"

Wird eine Inhaltsdatensignatur geprift, wird in der Zeile "Signatur durch" der Common Name
der signierenden Person oder Organisation angezeigt. Bei Organisationszertifikaten (z.B.
Siegelzertifikaten) wird der Name der Organisation angezeigt, der in der Regel verwendet
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wird, um sich selbst zu vertreten. Dieser Name muss nicht exakt der vollstandige, registrierte
Organisationsname sein.

Wird ein detached Inhaltsdatenzeitstempel geprift, wird in Zeile "Zeitstempel erzeugt durch"
der Name des Vertrauensdiensteanbieters angezeigt, der das Zeitstempel-Token erstellt hat.
Haufig enthalt der Name den Zusatz TSA (Time Stamp Authority) angezeigt.

Wird ein Zertifikat separat gepruft, wird in der Zeile "Zertifikat von" bei Personenzertifikaten in
der Regel der Vor- und Nachname des Zertifikatsinhabers oder ein Pseudonym angezeigt.
Bei Organisationszertifikaten (z.B. Siegelzertifikaten) wird der Name der Organisation ange-
zeigt, der in der Regel verwendet wird, um sich selbst zu vertreten. Dieser Name muss nicht
exakt der vollstandige, registrierte Organisationsname sein.

3.2.5 Optionale Zeile "Signaturgrund”

In der optionalen Zeile "Signaturgrund" wird der durch die signierende Person angegebene
Grund der Signatur - soweit in *AdES-Formatprofilierung als signiertes Attribut vorgesehen
und in der Signatur angegeben - angezeigt.

3.2.6 Optionale Zeile "Adresse"

In der optionalen Zeile "Adresse" wird der durch die signierende Person angegebene Adres-
se der Signaturerstellung - soweit im *AdES-Formatprofilierung als signiertes Attribut vorge-
sehen und in der Signatur angegeben - angezeigt. Folgende Angaben sind mdglich: Land
[countryName], Ort [localityName], Postadresse [postaladdress].

3.2.7 Optionale Zeile "Mitsigniertes Attributzertifikat mit der Seriennummer”

Sollte neben dem Signaturzertifikat auch ein Attributzertifikat (gemaR Common-PKI-
Spezifikation zur Umsetzung der Anforderungen aus dem SigG) mitsigniert worden sein wird
in dieser Zeile die Referenz auf das Attributzertifikat angezeigt. Das ist in diesem Fall die Se-
riennummer des Attributzertifikats. Das Ergebnis der Prifung des Attributzertifikats wird in
diesem Fall unter der Uberschrift "Zertifikatspriifungen” (siehe Kapitel 6.4 ff) in einem eige-
nen Knoten angezeigt.

3.2.8 Alternative Zeilen "Niveau und Typ der Signatur”, "Niveau des Zeitstem-
pels" oder "Niveau und Typ des Zertifikats" mit Knoten

Wird eine Inhaltsdatensignatur geprift, wird in der Zeile "Niveau und Typ der Signatur" das
auf der Basis von Vertrauenslisten ermittelte Niveau und — soweit moéglich — auch der Typ
der Inhaltsdatensignatur (Signatur/Siegel) angezeigt.

Wird ein Zertifikat separat gepruft, wird in der Zeile "Niveau und der Typ des Zertifikats" das
auf der Basis von Vertrauenslisten ermittelte Niveau und — soweit mdglich — auch der Typ
des End-Entity-Zertifikats angezeigt.

Wird ein detached Inhaltsdatenzeitstempel geprift, wird in der Zeile "Niveau des Zeitstem-
pels" das auf der Basis von Vertrauenslisten ermittelte Niveau des Zeitstempels angezeigt.

In den folgenden Abschnitten werden die moglichen Werte der Anzeige erlautert.

Niveaus elektronischer Signaturen/Siegel

Folgende Signaturniveaus mit Typ sind flir elektronische Signaturen gemaf eIDAS-VO bzw.
der zugehorigen Normierung definiert worden:

e EU-qualifizierte elektronische Signatur
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e Fortgeschrittene elektronische Signatur unterstitzt durch ein EU-qualifiziertes Zertifikat
fur die elektronische Signatur

o Fortgeschrittene elektronische Signatur
¢ Digitale Signatur

Die Ermittlung des Niveaus "EU-qualifizierte elektronische Signatur" oder "fortgeschrittene
elektronische Signatur unterstitzt durch ein EU-qualifiziertes Zertifikat" erfolgt ausschlieRlich
auf Basis der Angaben in einer European Union Member State Trusted List (EUMS-TL). Die
Angabe EUMS-TL wird in Klammern hinter dem angezeigten Niveau aufgeflihrt.

Die Ermittlung des Niveaus "fortgeschrittene elektronische Signatur" erfolgt entweder auf Ba-
sis von Angaben in einer EUMS-TL oder Uber eine Governikus-TL oder Kunden-TL (Custom-
TL). Die Angabe, welche Vertrauensliste verwendet wurde, wird in Klammern hinter dem an-
gezeigten Niveau aufgefuhrt. Kann als Typ "Siegel" ermittelt werden, wird statt Typ "Signa-
tur" Typ "Siegel" angezeigt.

Kann zwar ein zertifikatsausstellender Dienst in der EUMS-TL ermittelt werden, der Dienst
wurde aber zum Zeitpunkt der Ausstellung des Zertifikats nicht mehr durch die Aufsichtsbe-
horde Uberwacht oder die dortige Konfiguration gentgt nicht den Anforderungen, so wird
dem ermittelten Niveau ein "Kein/Keine" vorangestellt. Erfolgt die Niveauermittlung auf Basis
der Angaben in der Governikus-TL oder einer Custom-TL, kann keine Negativaussage erfol-
gen, da die in diesen Vertrauenslisten konfigurierten Dienste den Status "nicht iberwacht"
besitzen.

Kann das Niveau einer Signatur oder eines Siegels nicht auf Basis einer der drei Typen von
Vertrauenslisten bestimmt werden, wird "Digitale Signatur" angezeigt. Diese digitale Signatur
kann gleichwohl trotzdem technisch guiltig gepruft werden. Die Signatur ist allerdings tech-
nisch nicht geeignet, um eine fortgeschrittene oder eine qualifizierte elektronische Signatur
im Sinne der zum Zeitpunkt der Signaturerstellung geltenden europadischen Rechtsvorschrif-
ten (EU-Signaturrichtlinie oder eIDAS-Verordnung) darzustellen.

Nach Aufklappen des Knotens werden das Ergebnis der Ermittlung sowie die Entschei-
dungsgrundlagen angezeigt, die flr die Ermittlung des Niveaus und des Typs herangezogen
Zvurden. Eine Beschreibung der einzelnen Entscheidungsgrundlagen befindet sich in Kapitel
Niveaus elektronischer Zeitstempel
Folgende Niveaus eines Zeitstempels kdnnen ermittelt und angezeigt werden:
o EU-qualifizierter elektronischer Zeitstempel (EUMS-TL)
¢ Nicht-qualifizierter elektronischer Zeitstempel eines qVDA zur Augmentierung von QES
¢ Nicht-qualifizierter elektronischer Zeitstempel eines VDA zur Augmentierung von QES
¢ Nicht-qualifizierter elektronischer Zeitstempel
o Digitaler Zeitstempel

Die Ermittlung des Niveaus "EU-qualifizierter elektronischer Zeitstempel" erfolgt ausschliel3-
lich auf Basis der Angaben in einer European Union Member State Trusted List (EUMS-TL).
Die Angabe EUMS-TL wird in Klammern hinter dem angezeigten Niveau aufgefihrt.

Die Ermittlung des Niveaus von nicht qualifizierten elektronischen Zeitstempeln erfolgt ent-
weder auf Basis von Angaben in einer EUMS-TL oder Uber eine Governikus-TL oder Kun-
den-TL (Custom-TL). Die Angabe, welche Vertrauensliste verwendet wurde, wird in Klam-
mern hinter dem angezeigten Niveau aufgeflihrt.

Kann zwar ein Zeitstempeldienst in der EUMS-TL ermittelt werden, der Dienst wurde aber
zum Zeitpunkt der Ausstellung des Zeitstempeltokens nicht mehr durch die Aufsichtsbehérde
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Uberwacht oder die dortige Konfiguration genlgt nicht den Anforderungen, so wird dem er-
mittelten Niveau ein "Kein/Keine" vorangestellt. Erfolgt die Niveauermittlung auf Basis der
Angaben in der Governikus-TL oder einer Custom-TL, kann keine Negativaussage erfolgen,
da die in diesen Vertrauenslisten konfigurierten Dienste den Status "nicht Gberwacht" besit-
zen.

Kann das Niveau eines Zeitstempels nicht auf Basis einer der drei Typen von Vertrauenslis-
ten bestimmt werden wird "Digitaler Zeitstempel" angezeigt.

Hinweis: Neben den oben benannten Niveaus gibt es noch den Sonderfall "qualifizierter Zeit-
stempel gemal Signaturgesetz". Die Ermittlung erfolgt ausschlief3lich auf Basis der Angaben
in einer EUMS-TL. Die Angabe EUMS-TL wird in Klammern hinter dem angezeigten Niveau
aufgefuhrt. Dieser Wert wird nur zur Kennzeichnung eines qualifizierten Zeitstempeldienstes
verwendet, der in Deutschland von einem qVDA gemal den Anforderungen des deutschen
Signaturgesetzes vor Inkrafttreten der elDAS-Verordnung erstellt wurde. In der elDAS-
Verordnung werden diese Zeitstempel rechtlich nicht EU-qualifizierten Zeitstempeln gleich-
gestellt.

Nach Aufklappen des Knotens werden das Ergebnis der Ermittlung sowie die Entschei-
dungsgrundlagen angezeigt, die fir die Ermittlung des Niveaus des Zeitstempels herange-
zogen wurden. Eine Beschreibung der einzelnen Entscheidungsgrundlagen befindet sich im
Kapitel 4.

Zertifikatniveaus

Folgende Niveaus eines Zertifikats kdnnen ermittelt und angezeigt werden:
e EU-qualifiziertes elektronisches Zertifikat fir Signaturen
o Fortgeschrittenes elektronisches Zertifikat flir Signaturen
¢ Digitales Zertifikat fur Signaturen

Die Ermittlung eines EU-qualifizierten elektronischen Zertifikats erfolgt ausschlieflich auf Ba-
sis der Angaben in einer European Union Member State Trusted List (EUMS-TL). Die Anga-
be EUMS-TL wird in Klammern hinter dem angezeigten Niveau aufgefihrt.

Die Ermittlung des Niveaus "Fortgeschrittenes elektronisches Zertifikat" erfolgt entweder auf
Basis von Angaben in einer EUMS-TL oder Uber eine Governikus-TL oder Kunden-TL
(Custom-TL). Die Angabe, welche Vertrauensliste verwendet wurde, wird in Klammern hinter
dem angezeigten Niveau aufgefiihrt. Kann als Typ "Siegel" oder "Website-Authentisierung"
ermittelt werden, wird der entsprechende Typ angezeigt.

Kann zwar ein zertifikatsausstellender Dienst in der EUMS-TL ermittelt werden, der Dienst
wurde aber zum Zeitpunkt der Ausstellung des Zertifikats nicht mehr durch die Aufsichtsbe-
horde Uberwacht oder die dortige Konfiguration genugt nicht den Anforderungen wird dem
ermittelten Niveau ein "Kein/Keine" vorangestellt. Erfolgt die Niveauermittlung auf Basis der
Angaben in der Governikus-TL oder einer Custom-TL, kann keine Negativaussage erfolgen,
da die in diesen Vertrauenslisten konfigurierten Dienste den Status "nicht Gberwacht" besit-
zen.

Kann das Niveau des Zertifikats nicht auf Basis einer der drei Typen von Vertrauenslisten
bestimmt werden, wird "Digitales Zertifikat" angezeigt.

Nach Aufklappen des Knotens werden das Ergebnis der Ermittlung sowie die Entschei-
dungsgrundlagen angezeigt, die fir die Ermittlung des Niveaus herangezogen wurden. Eine
Beschreibung der einzelnen Entscheidungsgrundlagen befindet sich in Kapitel 4.
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3.2.9 Zeile "Behaupteter Signaturzeitpunkt"

In der Zeile "Behaupteter Signaturzeitpunkt" wird das Datum und die Uhrzeit (in der Form
TT.MM.JJJJ hh:mm:ss) angezeigt, zu dem die signierende Person oder Organisation be-
hauptet, die Signatur bzw. das Siegel erstellt zu haben. Dieses ist in der Regel die lokale Zeit
des Rechners, an dem signiert wurde. Gemal} aktueller ETSI-Normierung ist der behauptete
Signaturzeitpunkt immer anzuzeigen, unabhangig davon, ob dieser Zeitpunkt tatsachlich
auch als Prufzeitpunkt (validation time) verwendet wurde.

Bei der Prifung eines Dokuments mit einem Zeitstempel ist der "Behauptete Signaturzeit-
punkt" immer der Erstellungszeitpunkt des Zeitstempels (genTime). Bei einer separaten Zer-
tifikatsprifung ist der "Behauptete Signaturzeitpunkt" immer der Erstellungszeitpunkt des
End-Entity-Zertifikats (Beginn der Glltigkeit notBefore).

3.2.100ptionale Zeile "Eingangszeitpunkt auf dem Server als Zeitmarke"

Die optionalen Zeile "Eingangszeitpunkt auf dem Server als Zeitmarke" ist nur vorhanden,
wenn eine OSCI-Nachricht mit einer Containersignatur validiert wurde. In diesem Fall wird
das Datum und die Uhrzeit (in der Form TT.MM.JJJJ hh:mm:ss) angezeigt, zu dem die
OSCI-Nachricht auf dem OSCI-Server eingegangen ist. Dieses ist in der Regel eine syn-
chronisierte Serverzeit. Da OSCI-Containersignaturen keinen lokalen Erstellungszeitpunkt
besitzen ist diese Zeitmarke der Prifzeitpunkt der Containersignatur. Wird eine der Governi-
kus Prufrichtlinien verwendet ist dieses immer der Fall. Andere Prfrichtlinien, die ein ande-
res Vertrauensniveau des Prifzeitpunkts verlangen, konnen den Zeitpunkt der Gultigkeits-
prifung verschieben.

3.2.110ptionale Zeile "Zeitpunkt des Signaturzeitstempels"

Die optionalen Zeile "Zeitpunkt des Signaturzeitstempels" ist nur vorhanden, wenn in der
Signatur ein Signaturzeitstempel ermittelt werden konnte. In diesem Fall werden das Datum
und die Uhrzeit (in der Form TT.MM.JJJJ hh:mm:ss) angezeigt, zu dem die Inhaltsdatensig-
natur mit einem Zeitstempel versehen wurde. Gemal} der aktuellen ETSI-Normierung ist der
Zeitpunkt der Zeitstempelung immer anzuzeigen, unabhangig davon ob die Prifung des
Zeitstempels erfolgreich gewesen ist oder ob dieser Zeitpunkt tatsachlich auch als Prufzeit-
punkt verwendet wurde.

3.2.120ptionale Zeile "Ergebnis der Prifung des Signaturzeitstempels" mit
Knoten

Die optionalen Zeile "Ergebnis der Prifung des Signaturzeitstempels" ist nur vorhanden,
wenn ein Signaturzeitstempel ermittelt werden konnte. In diesem Fall wird das Ergebnis der
Signaturprifung des Zeitstempels angezeigt. Folgende Werte sind mdglich:

o gultig (grun guiltig): Alle gemaf Prufrichtlinie notwendigen Einzelprifungen sind
erfolgreich verlaufen. Es handelt sich gemal den Vorgaben in der Prifrichtlinie zum
angezeigten Prifzeitpunkt mit dem angegebenen Vertrauensniveau des Prifzeitpunkts
um einen gultigen Signaturzeitstempel.

e unbestimmt (gelb unbestimmt): Mindestens eine, gemal Prufrichtlinie notwendige,
Einzelprifung konnte nicht durchgefluhrt werden oder lieferte ein unbestimmtes Ergeb-
nis zurtick. In einem Meldungstext unter dem Prufergebnis werden die Griinde flr die-
ses Prifergebnis erlautert.

o (rot unguiltig): Mindestens eine gemal’ Prifrichtlinie notwendige Einzel-
prufung ist endgliltig fehlgeschlagen. In einem Meldungstext unter dem Prifergebnis
werden die Grinde fur dieses Prifergebnis erlautert.
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Die Anzeige des Prifergebnisses des Zeitstempels ist - wenn eine der Governikus Prifricht-
linien verwendet wird - rein informativ und hat keinen Einfluss auf das Ergebnis der Inhalts-
datensignaturprifung. Auch verschiebt ein gultiger Signaturzeitstempel nicht den Prifzeit-
punkt der Signatur, da in allen Governikus Prifrichtlinien als ausreichendes Vertrauensni-
veau des Prifzeitpunktes der behauptete Signaturzeitpunkt konfiguriert ist.

Nach dem Aufklappen des Knotens werden die einzelnen Prifergebnisse angezeigt. Eine
Beschreibung findet sich im Kapitel 7.

3.2.13Alternative Zeilen "Priifzeitpunkt der Signatur”, "Priifzeitpunkt des Zeit-
stempels" oder "Prifzeitpunkt des Zertifikats"

Zeile "Priifzeitpunkt der Signatur”

Bei der Validierung einer Inhaltsdatensignatur wird in der Zeile "Prifzeitpunkt der Signatur"
das Vertrauensniveau angezeigt, zu dem die Gliltigkeit der Signatur ermittelt wurde. Folgen-
de Niveaus wurden in Rahmen der ETSI-Normierung festgelegt:

e Behaupteter Signaturzeitpunkt,
e Zeitmarke,

o Signaturzeitstempel (Nicht-qualifizierter Zeitstempel oder Nicht-qualifizierter Zeitstem-
pel eines VDA zur Augmentierung von QES oder Nicht-qualifizierter Zeitstempel eines
gVDA zur Augmentierung von QES oder EU-qualifizierter elektronischer Zeitstempel
oder qualifizierter Zeitstempel gemaf SigG)

e Zeitpunkt der Durchfihrung der Prifung.

Das konkrete Datum und die Zeit fir den Prifzeitpunkt beim angegebenen Vertrauensniveau
ist der Datums- und Zeitangabe in der entsprechenden Zeile des Prifprotokolls zu entneh-
men (Zeile "Behaupteter Signaturzeitpunkt", Zeile "Zeitmarke", Zeile "Signaturzeitstempel"
oder Zeile "Zeitpunkt der Durchfuhrung der Prifung" im Prifprotokoll). Wird eine Governikus
Prufrichtlinie verwendet, dann ist das verwendete Vertrauensniveau der behauptete Signa-
turzeitpunkt (claimed signing time), bei OSCI-Containersignaturen ist das Vertrauensniveau
die Zeitmarke ,Eingang auf dem Server®.

Das hier angegebene Vertrauensniveau des Prifzeitpunktes der Signaturpriifung bezieht
sich immer auf den Prifzeitpunkt der Inhaltsdatensignatur. Wurde als Gliltigkeitsmodell der
Signaturzertifikatskette das Schalenmodell ausgewahlt, dann wird der angegebene Priifzeit-
punkt der Inhaltsdatensignatur auch als Prufzeitpunkt der Zertifikate der Signaturzertifikats-
kette verwendet. Beim Kettenmodel wird der angegebene Zeitpunkt nur fir die Prifung des
Signaturzertifikats verwendet. Bei CA- und Root-Zertifikaten erfolgt die Prifung zum Erstel-
lungszeitpunkt des jeweils ausgestellten Zertifikats (notBefore). Eine detaillierte Erlauterung
befindet sich im Kapitel 6.5.14.

Zeile "Priifzeitpunkt des Zeitstempels"
Die Validierung eines Zeitstempels erfolgt immer zum Anbringungszeitpunkt des Zeitstem-
pels (genTime). Als Vertrauensniveau wird "behaupteter Signaturzeitpunkt" angezeigt.

Zeile "Priifung des Zertifikats"

Bei der Prifung der Glltigkeit eines einzelnen End-Entity-Zertifikats vom Typ Signatur- oder
Siegelzertifikat oder Zertifikat fur Website-Authentisierung kénnen in der Zeile "Prufzeitpunkt
des Zertifikats" folgende Niveaus angezeigt werden:

o Ubergebener Zeitpunkt: Die Giiltigkeitspriifung wurde zu einem tbergebenen Priif-
zeitpunkt durchgefihrt. Ein Vertrauensniveau ist mit dem Prufzeitpunkt nicht verbun-
den.
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e Zeitpunkt der Durchfiihrung der Prifung: Wird kein Prifzeitpunkt Gbergeben, wird
automatisch als Prifzeitpunkt der Zeitpunkt der Durchfihrung der Prifung ausge-
wahlt und angezeigt.

Wurde als Giltigkeitsmodell das Schalenmodell ausgewahlt, dann wird der Ubergebene
Prufzeitpunkt auch als Prufzeitpunkt der Zertifikate der Signaturzertifikatskette verwendet.
Beim Kettenmodel wird der angegebene Zeitpunkt nur fir die Prifung des Signaturzertifikats
verwendet. Bei CA- und Root-Zertifikaten erfolgt die Prifung zum Erstellungszeitpunkt des
jeweils ausgestellten Zertifikats (notBefore).

3.2.14 Alternative Zeilen "Ergebnis der Signaturpriifung”, "Ergebnis der Zeit-
stempelpriufung” oder "Prufzeitpunkt des Zertifikats™ mit Knoten

Wird eine Inhaltsdatensignatur geprift, wird in der Zeile "Ergebnis der Signaturprifung" das
Gesamtergebnis der Signaturprifung angezeigt. Wird ein Zertifikat separat gepruft, wird in
der Zeile "Ergebnis der Zertifikatsprifung" das Ergebnis der Giltigkeitsprifung des Zertifikats
angezeigt. Wird ein detached Inhaltsdatenzeitstempel gepruft, wird in der Zeile "Ergebnis der
Zeitstempelprifung" das Gesamtprifergebnis Prifung des Zeitstempels angezeigt.

In den folgenden Abschnitten werden die méglichen Werte der Anzeige erlautert.

Zeile "Ergebnis der Signaturpriifung”

In der Zeile "Ergebnis der Signaturprifung" wird das Gesamtergebnis der Prifung einer In-
haltsdatensignatur angezeigt. Folgende Werte sind fir den Gesamtstatus maglich:

o gultig (grun gultig): Alle gemaf Prufrichtlinie notwendigen Einzelpriufungen sind
erfolgreich verlaufen. Es handelt sich um eine technisch gultige Signatur mit dem an-
gegebenen Niveau und dem angezeigten Typ gemaf den Vorgaben in der Prifrichtli-
nie zum angezeigten Prifzeitpunkt mit dem angegebenen Vertrauensniveau des Prif-
zeitpunkts.

e unbestimmt (gelb unbestimmt): Mindestens eine gemaf Prufrichtlinie notwendige
Einzelprifung konnte nicht durchgefluhrt werden oder lieferte ein unbestimmtes Ergeb-
nis zurlick. Keine durchgefiihrte Einzelpriifung ist endguiltig fehlgeschlagen (Prifergeb-
nis rot ungultig). In einem Meldungstext unter dem Prifergebnis werden die Griinde flr
dieses Prufergebnis erlautert.

o (rot ungiltig): Mindestens eine gemald Prifrichtlinie notwendige Einzel-
prifung ist endgultig fehlgeschlagen. In einem Meldungstext unter dem Prifergebnis
werden die Grinde fir dieses Priifergebnis erlautert.

Das Gesamtprifergebnis kumuliert alle durchgefiihrten Einzelprifergebnisse, die durch die
Anwendung des Validierungsalgorithmus ermittelt wurden. Der Validierungsalgorithmus ist in
der ETSI-Norm EN 319 102-1 (Procedures for Creation and Validation of AdES Digital Signa-
tures; Part 1: Creation and Validation) beschrieben. Er wird zutreffend angewendet, wenn ei-
ne der durch die Governikus KG erstellten Prufrichtlinien verwendet wurde.

Nach Aufklappen des Knotens der Zeile "Ergebnis der Signaturprifung" werden die Einzel-
prufergebnisse der Integritatsprifung und die Zertifikatsprifungen angezeigt, die zum Ge-
samtstatus der Signatur gefiihrt haben. Eine Beschreibung der Einzelprifergebnisse finden
Sie in Kapitel 6.

Zeile "Ergebnis der Zeitstempelprifung”

Bei der Prifung eines detached Inhaltsdatenzeitstempels wird statt der Zeile "Ergebnis der
Signaturprifung” die Zeile "Ergebnis der Zeitstempelpriufung" mit Knoten angezeigt. Folgen-
de Werte sind fir das Gesamtprufergebnis mdglich:
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o gultig (grun gultig): Alle gemaf Prufrichtlinie notwendigen Einzelprifungen sind
erfolgreich verlaufen. Es handelt sich um einen technisch giiltigen Zeitstempel mit dem
angegebenen Niveau zum angezeigten Prifzeitpunkt.

e unbestimmt (gelb unbestimmt): Mindestens eine gemal Prufrichtlinie notwendige
Einzelprafung konnte nicht durchgefuhrt werden oder lieferte ein unbestimmtes Ergeb-
nis zuriick. Keine durchgeflihrte Einzelprifung ist endgultig fehlgeschlagen (Prifergeb-
nis rot ungdltig). In einem Meldungstext unter dem Prifergebnis werden die Griinde flr
dieses Prufergebnis erlautert.

o (rot ungultig): Mindestens eine gemal} Prifrichtlinie notwendige Einzel-
prufung ist endgultig fehlgeschlagen. In einem Meldungstext unter dem Prifergebnis
werden die Grunde fur dieses Prifergebnis erlautert.

Nach Aufklappen des Knotens der Zeile "Ergebnis der Zeitstempelprifung" werden die Ein-
zelprifergebnisse der Integritatsprifung und die Zertifikatsprifungen angezeigt, die zum Ge-
samtstatus der Signatur gefiihrt haben. Eine Beschreibung der Einzelprifergebnisse finden
Sie in Kapitel 6.

Zeile "Ergebnis der Zertifikatsprifung

In der Zeile "Ergebnis der Zertifikatsprifung" wird das Gesamtergebnis der Gultigkeitspru-
fung eines einzelnen Zertifikats angezeigt. Folgende Werte sind flr den Gesamtstatus mog-
lich:

. gultig (gran gultig): Alle gemaf Prufrichtlinie notwendigen Einzelprafungen sind
erfolgreich verlaufen. Es handelt sich um ein technisch giiltiges Zertifikat mit dem an-
gegebenen Niveau zum angezeigten Prufzeitpunkt.

e unbestimmt (gelb unbestimmt). Mindestens eine gemaf Prifrichtlinie notwendige
Einzelprifung konnte nicht durchgefihrt werden oder lieferte ein unbestimmtes Ergeb-
nis zurlick. Keine durchgefiihrte Einzelprifung ist endguiltig fehlgeschlagen (Prifergeb-
nis rot ungultig). In einem Meldungstext unter dem Prifergebnis werden die Griinde flr
dieses Prufergebnis erlautert.

o (rot unguiltig): Mindestens eine gemal} Prifrichtlinie notwendige Einzel-
prufung ist endgultig fehlgeschlagen. In einem Meldungstext unter dem Priifergebnis
werden die Grinde flr dieses Prifergebnis erlautert.

Nach Aufklappen des Knotens der Zeile "Ergebnis der Zertifikatsprifung" werden die Einzel-
prufergebnisse der einzelnen Zertifikatsprifungen angezeigt, die zum Gesamtstatus gefiihrt
haben. Eine Beschreibung der Einzelprifergebnisse finden Sie in Kapitel 6.4.

3.2.15 Optionale Zeile "Beweiswertbewahrung durch Archivzeitstempel” mit
Knoten

Die optionalen Zeile " Beweiswertbewahrung durch Archivzeitstempel" mit Knoten ist nur

vorhanden, wenn ein Archivzeitstempel ermittelt werden konnte. Die Anzeige des kumulier-

ten Ergebnisses der Prifung des Archivzeitstempels erfolgt unabhangig davon, ob der Zeit-

stempel den Beweiswert tatsachlich sichern konnte.

In der Zeile "Ergebnis der Zeitstempelprifung" wird im Ergebnis der Prifung angezeigt, ob
der Archivzeitstempel zum Zeitpunkt der Durchflhrung der Prifung technisch noch geeignet
ist, den Beweiswert einer EU-qualifizierten Signatur zu bewahren. Damit ist keine Aussage
verbunden, ob die Anbringung des EU-qualifizierten Archivzeitstempels rechtzeitig vor dem
Schwachwerden des flir die Inhaltsdatensignatur verwendeten Signaturalgorithmus erfolgt
ist.

Folgende Werte sind moglich:
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o gultig (grun gultig): Alle gemaf Prufrichtlinie notwendigen Einzelprifungen sind
erfolgreich verlaufen. Es handelt sich gemaR den Vorgaben in der Prufrichtlinie um ei-
nen gultigen EU-qualifizierten Archivzeitstempel, der technisch geeignet ist, den Be-
weiswert einer EU-qualifizierten Signatur zu bewahren.

e unbestimmt (gelb unbestimmt): Mindestens eine gemal Prufrichtlinie notwendige
Einzelprifung konnte nicht durchgeflhrt werden oder lieferte ein unbestimmtes Ergeb-
nis zurdck. In einem Meldungstext unter dem Prufergebnis werden die Grinde fir die-
ses Prifergebnis erlautert.

o (rot ungultig): Mindestens eine gemal} Prfrichtlinie notwendige Einzel-
prufung ist endglltig fehlgeschlagen. In einem Meldungstext unter dem Prifergebnis
werden die Grunde fur dieses Prifergebnis erlautert.

Mit einem gultigen EU-qualifizierten Archivzeitstempel ist es technisch mdglich, einen noch
zum Zeitpunkt der Zeitstempelung vorhandenen Beweiswert einer EU-qualifizierten Signatur
zu bewahren. Ob dieses tatsachlich gelungen ist, kann dem Ergebnis der Signaturprufung
(siehe Zeile "Ergebnis der Signaturprifung") enthommen werden. Ist das kumulierte Prufer-
gebnis "gultig", dann wird bei der Ermittlung der Eignung des Signaturalgorithmus flr eine
QES berucksichtig, dass die Eignung nur zum Zeitpunkt der Erstellung des EU-qualifizierten
Archivzeitstempels noch gegeben gewesen sein muss und nicht mehr zum Zeitpunkt der
Durchfiihrung der Signaturprifung.

Ein EU-qualifizierter Archivzeitstempel gemaf der EU-Normierung sichert nicht nur den Be-
weiswert der Inhaltsdatensignatur, sondern auch den Beweiswert aller in der Signatur vor-
handenen Zertifikatssignaturen und signierten OCSP-Antworten/CRLs. Dies bedeutet, dass
auch fur diese Signaturen die Eignung der verwendeten Signaturalgorithmen zum Erstel-
lungszeitpunkt des EU-qualifizierten Archivzeitstempels ermittelt wird. Das kumulierte Ergeb-
nis der Signaturprifung der Inhaltsdaten umfasst auch diese Prifergebnisse.

Nach Aufklappen des Knotens "Beweiswertbewahrung durch Archivzeitstempel” werden Er-
gebnisse der Prifung des Archivzeitstempels bzw. des ERS mit Archivzeitstempel angezeigt.
Eine detaillierte Beschreibung des aufgeklappten Knotens befindet sich in Kapitel 8.

Sollten mehrere Archivzeitstempel oder mehrere Hashwertbaume mit einem Archivzeitstem-
pel oder mehreren Archivzeitstempeln die Signatur absichern, wird die in den folgenden Un-
terkapiteln erlauterte Anzeige im Prifprotokoll untereinander wiederholt. Eine detaillierte Be-
schreibung des aufgeklappten Knotens befindet sich in Kapitel 8.

3.3 Bereich C "Technischer Anhang"

Im Anhang Bereich C "Technischer Anhang" werden im aufgeklappten Knoten "Prufrichtli-
nien" die im Kontext der Signaturprifung verwendeten Prifrichtlinien vollstandig angezeigt
(siehe Kapitel 11.1). Es folgen im aufgeklappten Knoten "Vertrauenslisten" Detailinformatio-
nen zu den verwendeten Vertrauenslisten (siehe Kapitel 11.2). Im aufgeklappten Knoten "Al-
gorithmenkataloge" folgen Detailinformationen zu den verwendeten Algorithmenkatalogen
(siehe Kapitel 11.3). Im aufgeklappten Knoten "Prifinstanz" (Kapitel 11.4) wird schlief3lich
angezeigt, welche Prifinstanz (URL) auf der Basis welcher Produktversion und CSL die Pri-
fung durchgefuhrt hat.

. Technischer Anhang

Prifrichtlinien

Vertrauenslisten (mit Erweiterungen)
Algorithmenkataloge

Prifinstanz

Governikus Softwareinformationen

Abbildung 8: Hauptseite Prifprotokoll Bereich C "Technischer Anhang"
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4 Bereich B Knoten "Niveau" aufgeklappt

Hinweis: In Abhangigkeit der Version
e der eingesetzten Software (z.B. DATA Boreum oder COM Vibilia)

e sowie des angefragten Validierungsservers (Certificate Validation
Server aus DATA Varuna)

ist die Anzeige des Niveau-Knotens in der aktualisierten Variante un-
= terschiedlich zur bisherigen. Die Beschreibung der aktualisierten An-
zeige finden sie in Kapitel 5. Die aktualisierte Anzeige wird nur dann
angezeigt, wenn die eingesetzte Version der CSL mindestens 3.5.2
und die der angesprochenen Certificate Validation Server (CVS) min-
destens 11.5.2 betragt.

In diesem Kapitel wird der Teil des Prifprotokolls beschrieben, der nach dem Aufklappen
des Knotens in der alternativen Zeile "Niveau und Typ der Signatur" oder "Niveau und Typ
des Zertifikats" oder "Niveau des Zeitstempels" im Bereich B der Hauptseite des Prifproto-
kolls angezeigt wird.

Zu dem Ergebnis der Ermittlung des Niveaus und des Typs der Signatur, des separat gepruf-
ten Zertifikats oder des Zeitstempels, werden im aufgeklappten Knoten erganzende Erlaute-
rungen als Meldungstexte sowie die einzelnen Entscheidungsgrundlagen angezeigt, die fir
die Ermittlung des Niveaus und ggf. des Typs herangezogen wurden.

= Niveau und Typ der Signatur: EU-qualifizierte elektronische Signatur (EUMS-TL)

Ermittlung des Signaturniveaus und des Typs

Ergebnis: EU-qualifizierte elektronische Signatur (EUMS-TL)

Meldungen: Es wurde ermittelt, ob das digitale Zertifikat als ein EU-qualifiziertes Zertifikat
fur elektronische Signaturen, Siegel oder Website Authentifizierung ausgestellt
wurde. Bei Signaturen und Siegeln wurde zusatzlich ermittelt, ob sich die
Signaturerstellungsdaten auf einer QSCD befinden. Die Ermittlung erfolgte auf
Basis einer hoheitlichen Vertrauensliste (EUMS-TL).

EU-qualifiziertes Zertifikat bestatigt durch Angaben im Zertifikat und in der
verwendeten EUMS-TL. Die Signaturerstellungsdaten befinden sich auf einer

QS5CD.

Entscheidungsgrundlagen laut Vertrauensliste

Diensteanbieter: Bundesnotarkammer

Dienstetyp: Qualifizierter Vertrauensdienst zur Generierung von qualifizierten Zertifikaten
(http://uri.etsi.ora/TrstSve/Svctype/CA/QC)

Dienstestatus: Gewahrt (http://uri.etsi.org/TretSve/Trustedlist/Svcstatus/granted)

Ermittlungszeitpunkt des Dienstestatus: 29.01.2019, 14:13:21

Startdatum des Dienstestatus: 13.06.2018, 15:30:00

Zusétzliche Qualifizierungen des Zertifikats: Zertifikat fur elektronische Signaturen
(http://uri.etsi.org/TrstSve/TrustedLlist/SvcInfoExt/ForeSignatures)

Link zu Details der verwendeten Vertrauensliste: Vertrauensliste 1

Entscheid, undl laut A ben des VDA im Zertifikat

+ Zertifikat fur elektronische Signaturen gemas eIDAS-Verordnung
+ Qualifiziertes Zertifikat gemafB Signaturdirektive oder eIDAS-Verordnung

+ Privater Schlissel und dffentlicher Schlissel im qualifizierten Zertifikat auf
SSCD gemdl EU-Signaturdirektive oder auf QSCD gemal eIDAS-Verordnung

Abbildung 9: Knoten "Niveau und Typ der Signatur" aufgeklappt (EU-qualifizierte Signatur)

Die Ermittlung des Niveaus und des Typs basiert immer auf der Auswertung der Angaben
aus einer Vertrauensliste. Drei Typen von Vertrauenslisten kénnen fir die Ermittlung heran-
gezogen werden:
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e Die EUMS-TL (European Union Member State Trusted List) ist die von der nationalen
Aufsichtsbehdrde eines EU-Mitgliedstaates herausgegebene Vertrauensliste. In ihr
sind mindestens alle von qualifizierten Vertrauensanbietern angebotenen Dienste kon-
figuriert, die Signaturzertifikate herausgeben oder Zeitstempeltoken erstellen.

e Die Governikus-TL ist die von Governikus KG herausgegebene Vertrauensliste. Sie

enthalt ausschliel3lich konfigurierte Dienste deutscher Vertrauensdiensteanbieter, die
fortgeschrittene Signaturzertifikate ausstellen, die nicht in der EUMS-TL aus Deutsch-
land konfiguriert sind.
Hinweis: In die Governikus-TL wird ein zertifikatsausstellender Dienst nur dann aufge-
nommen, wenn der Dienst nachweislich (laut Selbstaussage des VDA z.B. im CP-
Dokument oder Uber einen CP-ldentifier im Zertifikat) einer Zertifikatsrichtlinie der Ni-
veaus LCP, NCP oder NCP+ genugt. Zur genauen inhaltlichen Beschreibung der
Richtlinien siehe EN 319 411-1.

e Die Custom-TL ist eine Vertrauensliste, die Betreiber eines Certificate Validation Ser-
vers optional herausgeben kdnnen, um die Vertrauensstellung von eigenen PKils zu
konfigurieren. Sie darf ausschlieBlich zertifikatsausstellende Dienste deutscher Ver-
trauensdiensteanbieter enthalten, die weder in der EUMS-TL aus Deutschland noch in
der Governikus TL konfiguriert sind.

Notwendige Bedingungen fir die zutreffende und vertrauenswiirdige Ermittlung des Niveaus
und des Typs einer Signatur sind die Gultigkeit der Signatur der Vertrauensliste und die posi-
tive Prifung der zeitlichen Glltigkeit der Vertrauensliste. Die Priifergebnisse zu beiden Pri-
fungen werden im aufgeklappten Knoten 6.6 angezeigt. Ist mindestens eine der beiden Pri-
fungen negativ, wird daher als Niveau nur "Digitale Signatur", "Digitaler Zeitstempel" oder
"Digitales Zertifikat" angezeigt. Ein Meldungstext erlautert die Ursache des Prifergebnisses.
Den in den folgenden Zeilen aufgeflihrten Entscheidungsgrundlagen zur Niveau- und Typbe-
stimmung darf in diesem Fall nicht vertraut werden.

Sind beide Prufungen positiv verlaufen und kann fur das Signaturzertifikat oder den Zeit-
stempeltoken ein Service Digital Identifier (SDI) ermittelt werden, wird auch das in der Ver-
trauensliste konfigurierte Niveau des zertifikats- oder zeitstempelausstellenden Dienstes an-
gezeigt. In Abhangigkeit vom Typ der verwendeten Vertrauensliste sind in diesem Fall fol-
gende Unterschiede zu beachten:

Fir in der EUMS-TL konfigurierte Dienste werden Negativ-Aussagen zum Niveau angezeigt
(Beispiel: "EU-qualifizierte elektronische Signatur (EUMS-TL)" oder "Keine EU-qualifizierte
elektronische Signatur (EUMS-TL)"),

a) wenn zwar ein Dienst in der EUMS-TL Uber den SDI-Eintrag ermittelt werden
konnte,

b) der Dienst aber zum Zeitpunkt der Zertifikatsausstellung oder Erzeugung des
Zeitstempeltokens nicht mehr oder noch nicht durch die Aufsichtsbehdrde Gber-
wacht wurde und/oder

c) die Konfiguration des Dienstes in der EUMS-TL nicht den technischen Anforde-
rungen (siehe EU-Beschluss EU 2015/1505 und ETSI TS 119 612, 119 615 und
119 172-4) genugte und/oder

d) die Niveauangaben im Zertifikat (QCStatement, Zertifizierungsrichtlinie, Trade
Name, etc.) nicht widerspruchsfrei zu den Angaben in der EUMS-TL waren.

Erfolgt die Niveauermittiung demgegeniber auf Basis der Angaben in der Governikus-TL
oder einer Custom-TL, kann keine Negativaussage erfolgen, da die in diesen Vertrauenslis-
ten konfigurierten Dienste den Status "nicht iberwacht" besitzen und keine zuséatzlichen kon-
figurativen Anforderungen durch ETSI definiert wurden.
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Auch ohne Uberwachungsstatus lasst sich fiir fortgeschrittene Signaturen das Signaturni-
veau zuverldssig bestimmen, da das als Dienste-ldentifier (SDI) konfigurierte CA-Zertifikat
durch den Vertrauensdiensteanbieter gesperrt wird, wenn die Voraussetzungen fir die
Diensteerbringung (hier: Ausstellung von Signaturzertifikaten) nicht mehr gegeben sind. Da
die hier konfigurierten SDIs nicht als Trusted Anchor (TA) verwendet werden (wenn als Prif-
richtlinie die Governikus Prifrichtlinie fur fortgeschrittene Signaturen verwendet wurde), kann
bei der Ermittlung des Sperrstatus des CA-Zertifikats festgestellt werden, ab wann die Vo-
raussetzungen fur die Diensteerbringung nicht mehr gegeben sind.

Eine weitere Besonderheit gibt es bei der Ermittlung des Niveaus von EU-qualifizierten Sig-
naturen, die zweistufig durchgefuhrt wird. Zundchst wird das Niveau des Signaturzertifikats
ermittelt. Wird im Positivfall (siehe Aufzdhlung oben: a) zutreffend und b) bis d) nichtzutref-
fend) als Niveau "EU-qualifiziertes Zertifikat" ermittelt, handelt es sich bei der Signatur min-
destens um eine "Fortgeschrittene elektronische Signatur, unterstitzt durch ein EU-
qualifiziertes Zertifikat (EUMS-TL)". Ist im Zertifikat im QCStatement zusatzlich der Eintrag
"SSCD" oder "QSCD" vorhanden, ist der Nachweis erbracht, dass sich der private Signatur-
schllssel und das Signaturzertifikat mit Signaturprifschlissel auf einer notifizierten qualifi-
zierten sicheren Signaturerstellungseinheit befinden und deshalb die technischen Vorausset-
zungen flr eine "EU-qualifizierte elektronische Signatur (EUMS-TL)" gegeben sind. Ist im
QCStatement explizit der Typ "Siegel" angegeben, handelt es sich um ein "EU-qualifiziertes
elektronisches Siegel (EUMS-TL)".

Kann das Niveau einer Signatur nicht auf Basis der vorliegenden giltigen Vertrauenslisten
bestimmt werden, weil kein konfigurierter SDI ermittelt werden kann, wird als Wert "Digitale
Signatur" und ein erlauternder Meldungstext angezeigt. Die digitale Signatur kann gleichwonhl
trotzdem technisch glltig gepruft werden. Die digitale Signatur ist allerdings technisch nicht
geeignet, eine elektronische Signatur im Sinne der zum Zeitpunkt der Signaturerstellung gel-
tenden europaischen Rechtsvorschriften (EU-Signaturrichtlinie oder elDAS-Verordnung) dar-
zustellen. Sinngemal gilt dieses dann auch fir digitale Zeitstempel oder Zertifikate.

Hinweis: Der Knoten ist generisch aufgebaut und wird sinngemalf auch fir die Anzeige der
Ergebnisse der Ermittlung des Niveaus von Zeitstempeln und des Niveaus und Typs von se-
parat gepruften Zertifikaten verwendet.

Exkurs: Vertrauensanker aus EUMS-TL

Zertifikate, die in der EUMS-TL als Dienste Identifier (SDI) verwendet werden, dirfen als
Vertrauensanker (Trusted Anchor) verwendet werden, falls den Angaben in der EUMS-TL
vertraut werden kann und der in einer EUMS-TL konfigurierte Dienst zum Ubergebenen Er-
mittlungszeitpunkt den Status "Uberwacht" besitzt. In diesem Fall muss z.B. der Sperrstatus
vom konfigurierten Zertifikaten nicht mehr ermittelt oder die Signatur dieses Zertifikats nicht
mehr gepruft werden.

Wird Uber die automatische Prifrichtlinienauswahl eine der Governikus-Prifrichtlinien fir
EU-qualifizierte Signaturen ausgewahlt, werden folgende Service Digital Identifier (SDI) aus
EUMS-TL als Vertrauensanker verwendet:

o SDI flr zertifikatsausstellende Dienste (CA-Zertifikate), unabhangig vom in der EUMS-
TL konfigurierten Niveau des Dienstes.

o SDI fUr Zeitstempeldienste (meist EE-Zertifikate) unabhangig vom in der EUMS-TL
konfigurierten Niveau des ausgestellten Zeitstempeltokens.

o SDI fur Sperrstatusdienste (meist EE-Zertifikate) unabhangig vom in der EUMS-TL
konfigurierten Niveau des Sperrdienstes.

Konfigurierte SDI in der Governikus-TL oder Custom-TL fungieren demgegeniber nie als
Vertrauensanker, da den Schema-Verantwortlichen der Governikus KG oder einer Custom-
TL keine Informationen zum Status der Dienste vorliegen.
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4.1 Alternative Uberschrift "Ermittlung des Signaturniveaus und
des Typs" oder "Ermittlung des Zertifikatniveaus und des
Typs" oder "Ermittlung Zeitstempelniveaus und des Typs"

Unter der alternativen Uberschrift "Ermittlung des Signaturniveaus und des Typs" oder "Er-

mittlung des Zertifikatniveaus und des Typs" oder "Ermittlung Zeitstempelniveaus und des
Typs" werden das Ermittlungsergebnis und erlauternde Meldungstexte angezeigt.

4.1.1 Zeile "Ergebnis"

Je nach Priufgegenstand werden in der Zeile "Ergebnis" das ermittelte Niveau und der Typ
der Signatur, das Niveau und der Typ des Zertifikats oder das Niveau des Zeitstempels an-
gezeigt.

- Niveau und Typ des Zeitstempels: EU-gualifizierter Zeitstempel (EUMS-TL)

Ermittlung des Zeitstempelniveaus und des Typs

Ergebnis: EU-gualifizierter Zeitstempel (EUMS-TL)

Meldungen: Prifung, ob der Zeitstempel als ein gualifizierter europaischer Zeitstempel
erstellt und signiert wurde im Sinne der geltenden européischen Rechtsvor-
schriften. Die Prifung erfolgt in Anlehnung an ETSI TS 119172-4 unter der
Verwendung einer Vertrauensliste (EUMS-TL).

Entscheidungsgrundlagen laut Vertrauensliste

Diensteanbieter: exceet Secure Solutions GmbH

Dienstetyp: Qualifizierter Zeitstempeldienst zur Erstellung und Signatur von EU-
qualifizierten Zeitstempeln (http://uri.etsi.org/TrstSve/Svctype/TSA/QTST)

Dienstestatus: Gewahrt (http://uri.etsi.org/TrstSvec/TrustedList/Svestatus/granted)

Ermittlungszeitpunkt des Dienstestatus: 18.06.2019, 15:13:38

Startdatum des Dienstestatus: 26.10.2016, 12:00:00

Link zu Details der verwendeten Vertrauensliste: Vertrauensliste £1

Entscheidungsgrundlagen laut Angaben des VDA im Zeitstempeltoken

nicht vorhanden

Abbildung 10: Knoten "Niveau und Typ der Signatur" aufgeklappt (EU-qualifizierter Zeitstem-
pel)
Angezeigte Niveaus von Signaturen und Siegeln

Folgende Niveaus mit Typ sind fur Signaturen gemaf elDAS-VO bzw. der zugehdrigen Nor-
mierung definiert oder abgeleitet worden und werden angezeigt:

e Positivfalle:
- EU-qualifizierte elektronische Signatur (EUMS-TL)

- Fortgeschrittene elektronische Signatur unterstitzt durch ein EU-qualifiziertes Zerti-
fikat fur die elektronische Signatur (EUMS-TL)

- Fortgeschrittene elektronische Signatur (EUMS-TL oder Governikus-TL oder
Custom-TL)

¢ Negativfalle
- Keine EU-qualifizierte elektronische Signatur (EUMS-TL)

- Keine fortgeschrittene elektronische Signatur unterstitzt durch ein EU-qualifiziertes
Zertifikat fur die elektronische Signatur (EUMS-TL)

- Keine fortgeschrittene elektronische Signatur (EUMS-TL)
¢ Digitale Signatur
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Kann als Typ "Siegel" ermittelt werden, wird entsprechend Siegel statt Signatur angezeigt.
Eine detaillierte Beschreibung der Niveaus und Typen befindet sich in Kapitel 3.2.8.

Angezeigte Niveaus von Zeitstempeln

Folgende Niveaus und Typen von Zeitstempeln wurden gemaf elDAS-VO bzw. der zugeho-
rigen Normierung definiert oder abgeleitet und werden angezeigt:

e Positivfalle:

EU-qualifizierter elektronischer Zeitstempel (EUMS-TL)
Qualifizierter elektronischer Zeitstempel gemaf SigG (EUMS-TL) (geplant)

Nicht-qualifizierter elektronischer Zeitstempel eines qVDA zur Augmentierung von
QES (EUMS-TL oder Governikus-TL oder Custom-TL)

Nicht-qualifizierter elektronischer Zeitstempel eines VDA zur Augmentierung von
QES (EUMS-TL oder Governikus-TL oder Custom-TL)

Nicht-qualifizierter elektronischer Zeitstempel (EUMS-TL oder Governikus-TL oder
Custom-TL)

o Negativfalle

Kein EU-qualifizierter elektronischer Zeitstempel (EUMS-TL)

Kein nicht-qualifizierter elektronischer Zeitstempel eines VDA zur Augmentierung
von QES (EUMS-TL)

Kein nicht-qualifizierter elektronischer Zeitstempel eines qVDA zur Augmentierung
von QES (EUMS-TL)

Kein nicht-qualifizierter elektronischer Zeitstempel (EUMS-TL)

e Digitaler Zeitstempel

Eine detaillierte Beschreibung der Niveaus befindet sich in Kapitel 3.2.8.

Angezeigte Niveaus von End-Entity-Zertifikaten

Folgende Niveaus sind fur Zertifikate gemal elDAS-VO bzw. der zugehérigen Normierung
definiert oder abgeleitet worden und werden angezeigt:

e Positivfalle

EU-qualifiziertes elektronisches Zertifikat fur Signaturen (EUMS-TL)

Fortgeschrittenes elektronisches Zertifikat fir Signaturen (EUMS-TL oder Governi-
kus-TL oder Custom-TL)

¢ Negativfalle

Kein EU-qualifiziertes elektronisches Zertifikat fur Signaturen (EUMS-TL)
Kein fortgeschrittenes elektronisches Zertifikat fur Signaturen (EUMS-TL)

o Digitales Zertifikat fur Signaturen

Kann statt Typ "Signatur" der Typ "Siegel" oder "Website-Authentisierung" ermittelt werden,
wird dieser Typ angezeigt. Eine detaillierte Beschreibung der Niveaus und Typen befindet
sich in Kapitel 3.2.8.
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4.1.2 Zeile "Meldungen”

Angezeigt werden bei EU-qualifizierten elektronischen Signaturen, bei fortgeschrittenen
elektronischen Signaturen basierend auf einem EU-qualifizierten Zertifikat sowie bei EU-
qualifizierten Zeitstempeln die in der Normierung vorgesehenen Meldungstexte und eigene
Erlauterungen fur den Fehlerfall. Fur fortgeschrittene elektronische Signaturen oder Zeit-
stempel werden an die Normierung angelehnte Meldungstexte und Erlauterungen angezeigt.

4.2 Uberschrift "Entscheidungsgrundlagen laut Vertrauensliste"

Unter der Uberschrift "Entscheidungsgrundlagen laut Vertrauensliste" folgen Angaben zum
Namen des Diensteanbieters, dem Status des Dienstes und den Diensteeigenschaften aus
der verwendeten gultigen Vertrauensliste soweit ein SDI ermittelt werden konnte.

Hinweis: Die Ermittlungsgrundlagen werden immer angezeigt, wenn sie in der Vertrauenslis-
te vorhanden sind. lhnen dar jedoch nur getraut werden, wenn es sich im Ergebnis (siehe
Zeile "Ergebnis", Erlduterung siehe Kapitel 4.1.1) im Niveau um eine Positivaussage handelt
(fortgeschrittene Signatur, fortgeschrittene Signatur basierend auf einem EU-qualifizierten
Zertifikat oder EU-qualifizierte Signatur).

4.2.1 Zeile "Diensteanbieter"

In der Zeile "Diensteanbieter" wird der Name des Vertrauensdiensteanbieters (VDA), unter
dem dieser den Dienst betreibt, angezeigt.

4.2.2 Zeile "Dienstetyp"

In der Zeile "Dienstetyp" wird der Typ des Dienstes angezeigt. Es handelt sich um die in der
ermittelten Vertrauensliste fir diesen Dienst angegebenen Uniform Resource Identifier (URI),
die in Klammern nach der Dienstbeschreibung angegeben wird. Folgende URIs sind im Kon-
text Zeitstempel und- Signaturprifung relevant und wurden durch die ETSI-Normierung defi-
niert (Auswahl):

¢ Nicht qualifizierter Dienst fur die Generierung nicht qualifizierter Zertifikate
(http://uri.etsi.org/TrstSvc/Svctype/CA/PKC)

e Qualifizierter Vertrauensdienst zur Generierung von EU-qualifizierten Zertifikaten
(http://uri.etsi.org/TrstSvc/Svctype/CA/QC)

¢ Nicht qualifizierter CRL-Informationsdienst
(http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL)

¢ Qualifizierter CRL-Informationsdienst als Teil eines qualifizierten Vertrauensdienstes
zur Generierung von EU-qualifizierten Zertifikaten
(http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL/QC)

¢ Qualifizierter OCSP-Informationsdienst als Teil eines qualifizierten Vertrauensdienstes
zur Generierung von EU-qualifizierten Zertifikaten
(http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC)

¢ Nationale Root-CA (http://uri.etsi.org/TrstSvc/Svctype/NationalRootCA-QC)

¢ Nicht qualifizierter Zeitstempeldienst zur Erstellung und Signatur von Zeitstempeln
(http://uri.etsi.org/TrstSvc/Svctype/TSA)

e Qualifizierter Zeitstempeldienst zur Erstellung und Signatur von EU-qualifizierten Zeit-
stempeln (http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST)
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http://uri.etsi.org/TrstSvc/Svctype/TSA
http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST

Anwendungshandbuch Governikus-Prufprotokoll

e Zeitstempeldienst als Teil eines VDA zur Verlangerung der Glltigkeit EU-qualifizierter
Signaturen/Siegel (http://uri.etsi.org/TrstSvc/Svctype/TSA/TSS-AJESQCandQES)

o Zeitstempeldienst als Teil eines qVDA zur Verlangerung der Giiltigkeit EU-qualifizierter
Signaturen/Siegel (http://uri.etsi.org/TrstSvc/Svctype/TSA/TSS-QC)

Durch einen Klick auf die URI wird die offizielle ETSI-Beschreibung des Dienstes angezeigt.

4.2.3 Zeile "Dienstestatus”

In der Zeile "Dienstestatus" wird der Status des oben angegebenen Dienstes zum Ermitt-
lungszeitpunkt (siehe Zeile Ermittlungszeitpunkt, Erlduterung siehe Kapitel 4.2.4) angezeigt.
Dieses ist bei Signaturzertifikaten der Gultigkeitsbeginn des Zertifikats, bei Zeitstempeltoken
der Erstellungszeitpunkt des Tokens.

Der Status wird durch fur den in der Zeile "Diensteanbieter" angegebenen VDA und dort fur
den in der Zeile "Diensteart" angegebenen Dienst in Abhangigkeit von der Diensteart ge-
wahrt oder anerkannt oder festgelegt. Folgende Bezeichner sind fur den Status des Dienstes
in Abhangigkeit vom Typ definiert (Auswahl):

o Gewahrt (Granted) zeigt an, dass der qualifizierte Status des Dienstes gewahrt wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted)

o Widerrufen (Withdrawn) zeigt an, dass der qualifizierte Status des Dienstes initial nicht
gewahrt wurde oder zum angegeben Datum wiederrufen wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/withdrawn)

¢ Anerkannt auf nationaler Ebene (Recognized at national level) zeigt an, dass der nicht
qualifizierte Dienst auf nationaler Ebene anerkannt wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/recognisedatnationallevel)

e Veraltet auf nationaler Ebene (Deprecated at national level) zeigt an, dass der Status
des nicht qualifizierten Dienstes auf nationaler Ebene zum angegeben Datum zuriick-
gezogen wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/deprecatedatnationallevel)

o Festgelegt durch nationales Recht (Set by national law) zeigt an, dass der Status des
Dienstes durch nationales Recht in Ubereinstimmung mit den geltenden européischen
Gesetzen festgelegt und von der zustandigen nationalen Stelle betrieben wird, die die
qualifizierten Zertifikate an akkreditierte Vertrauensdienstleister ausstellt (nur fur Diens-
tetyp .../NationalRootCA-QC)
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/setbynationallaw)

¢ Veraltet nach nationalem Recht (Deprecated at national law) zeigt an, dass der Status
des Dienstes durch nationales Recht in Ubereinstimmung mit den geltenden européi-
schen Gesetzen seit dem angegebenen Datum veraltet ist
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/deprecatedbynationallaw)

Durch einen Klick auf die URI wird die offizielle ETSI-Beschreibung des Status angezeigt.

¢ nicht Uberwacht: Dienste, die in der Governikus-TL oder der Custom-TL konfiguriert
sind, besitzen den Status "nicht GUberwacht". Dies bedeutet, dass der Status des Diens-
tes nicht durch den Schema-Verantwortlichen Gberwacht wird.

4.2.4 Zeile "Ermittlungszeitpunkt des Dienstestatus"

In der Zeile "Ermittlungszeitpunkt des Dienstestatus" werden das Datum und die Uhrzeit (in
der Form TT.MM.JJJJ hh:mm:ss) angezeigt zu dem der angezeigte Dienstestatus ermittelt
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worden ist. Dies ist bei Signaturzertifikaten der Glltigkeitsbeginn des Zertifikats, bei Zeit-
stempeltoken der Erstellungszeitpunkt des Tokens.

4.2.5 Zeile "Startdatum des Dienstestatus™”

In der Zeile "Startdatum des Dienstestatus" werden das Startdatum und die Uhrzeit (in der
Form TT.MM.JJJJ hh:mm:ss) des ermittelten Dienstestatus aus der Vertrauensliste ange-
zeigt.

4.2.6 Optionale Zeile "zusatzliche Qualifizierungen des Zertifikats"

Bei Signaturen oder Siegeln werden hier - soweit vorhanden - die in der EUMS-TL vorhan-
denen zusatzlichen Qualifizierungen des Dienstes oder der durch den Dienst ausgestellten
Zertifikate aufgefihrt. Diese Erweiterungen kénnen durch die Aufsichtsbehdrde gesetzt wer-
den um z.B.

e anzuzeigen, wie lange ein Dienst Sperrinformationen bereitstellt, nachdem die Zertifi-
kate abgelaufen sind,

e besondere Eigenschaften von EU-qualifizierten Zertifikaten (Typ des Zertifikats, Zertifi-
kat auf QSCD, etc.) zu setzen (die nicht im Zertifikat stehen) oder zu tberschreiben,

 Informationen Uber die Ubernahme eines gelisteten Vertrauensdienstes durch einen
anderen Vertrauensdiensteanbieter zu geben.

Angezeigt werden Kurzbeschreibungen und die URIs in Klammern. Durch einen Klick auf die
URI wird die offizielle ETSI-Beschreibung der Service Information Extension angezeigt. In
Governikus TLs oder Custom TLs kénnen Service Information Extensions nicht gesetzt wer-
den.

4.2.7 Zeile "Link zu Details der verwendeten Vertrauensliste"

In der Zeile "Link zu Details der verwendeten Vertrauensliste" wird der Link zur Detailange-
ben der verwendeten Vertrauensliste angezeigt. Durch einen Klick auf den Link gelangt man
zu den Detailinformationen der Vertrauensliste, die im technischen Anhang stehen. Dort be-
findet sich auch ein Downloadlink, der es ermoglicht, die maschinenlesbare Vertrauensliste
herunterzuladen.

4.3 Uberschrift "Entscheidungsgrundlagen laut Angaben des VDA
im Zertifikat™

Unter der Uberschrift " Entscheidungsgrundlagen laut Angaben des VDA im Zertifikat" folgen
Angaben aus dem Signaturzertifikat. Es handelt sich um eine Aufzahlung der in den Extensi-
ons "QC-Statement" und Zertifizierungsrichtlinien" des Zertifikats angegebenen Eigenschaf-
ten des Dienstes, der Qualitat des Zertifikats bzw. der Signatur mit der OID des Merkmals in
Klammern. Folgende Angaben sind mdglich:

e Zertifikat fUr elektronische Signaturen elDAS-Verordnung (OID 0.4.0.1862.1.6.1)

e Qualifiziertes Zertifikat gemaf Signaturdirektive oder elDAS-Verordnung (OID
0.4.0.1862.1.1),

o Qualifizierte Zertifikatsrichtlinie (OID 0.4.0.194112.1)

o Qualifizierte Zertifikatsrichtlinie fur juristische Personen gemaf elDAS-Verordnung
(OID 0.4.0.194112.1.1),
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¢ Qualifizierte Zertifikatsrichtlinie fur juristische Personen mit Schlissel auf QSCD ge-
maR elDAS-Verordnung (OID 0.4.0.194112.1.3),

e Qualifizierte Zertifikatsrichtlinie flr naturliche Personen gemag elDAS-Verordnung
(OID 0.4.0.194112.1.0),

¢ Qualifizierte Zertifikatsrichtlinie flr natirliche Personen mit Schlissel auf QSCD geman
elDAS-Verordnung (OID 0.4.0.194112.1.2),

e Qualifizierte Zertifikatsrichtlinie fir die Offentlichkeit gemaR Signaturdirektive (OID
0.4.0.1456.1.2),

e Qualifizierte Zertifikatsrichtlinie fur die Offentlichkeit mit Schilissel auf SSCD geman
Signaturdirektive (OID 0.4.0.1456.1.1),

¢ Qualifizierte Zertifikatsrichtlinie fr qualifizierte Website-Zertifikate gemafR elDAS-
Verordnung (OID 0.4.0.194112.1.4),

o Privater Schlissel und 6ffentlicher Schllssel im qualifizierten Zertifikat auf SSCD ge-
man Signaturdirektive oder auf QSCD gemal eIDAS-Verordnung (OID 0.4.0.1862.1.4).

Es handelt sich immer um Selbstaussagen des Dienstes, der das Zertifikat ausgestellt hat.

Wird das Ergebnis der Ermittlung des Niveaus und des Typs eines Zeitstempels angezeigt,
wird bei einem EU-qualifizierten Zeitstempel unter der Uberschrift "Entscheidungsgrundlagen
laut Angaben des VDA aus dem Zeitstempeltoken" die in der Extension "QC-Statement" des
Tokens die folgende angegebene Eigenschaft des Dienstes angezeigt:

e Qualifizierter elektronischer Zeitstempel gemafl ETSI EN 319 422 oder elDAS-
Verordnung (OID 0.4.0.19422.1.1).
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5 Bereich B Knoten "Niveau" aufgeklappt (neue Variante)

5.1 Vorbemerkungen zur neuen Anzeige

Die folgende Beschreibung des Niveau-Knotens beschreibt eine aktualisierte Anzeige der
Niveauermittlung. Die Niveauermittlung von EU-qualifizierten Zertifikaten wurde an die verof-
fentlichte technische Spezifikation ETSI TS 119 615 (sowie dem Durchflihrungsbeschluss
2015/1505 der Europaischen Kommission) angepasst, welche Vorgaben flr die Interpretati-
on folgender Punkte macht:

e Inhalte von EUMS-TLs sowie
e Token, welche von Diensten aus den EUMS-TLs ausgestellt wurden.

Hinweis: In Abhangigkeit der Version
e der eingesetzten Software (z.B. DATA Boreum oder COM Vibilia)

e sowie des angefragten Validierungsservers (Certificate Validation
Server aus DATA Varuna)

ist die Anzeige des Niveau-Knotens in der aktualisierten Variante un-
= terschiedlich zur bisherigen. Die Beschreibung der aktualisierten An-
zeige finden sie in Kapitel 5. Die aktualisierte Anzeige wird nur dann
angezeigt, wenn die eingesetzte Version der CSL mindestens 3.5.2
und die der angesprochenen Certificate Validation Server (CVS) min-
destens 11.5.2 betragt.

Die prominenteste Anderung in der Anzeige der Niveauermittlungs-Ergebnisse ist die Einfiih-
rung von Ampelergebnissen, welche das Ergebnis der Niveauermittlung gegen eine dyna-
misch bestimmte Prifperspektive mit den folgenden Werten darstellt:

Priifperspektive: Ampelergebnis Interpretation des Ampelergebnisses bzgl. der
bzgl. Priifper- Prifperspektive
spektive

X: gultig Die Prufperspektive X konnte eindeutig bestatigt
(grun gultig) werden.

X: unbestimmt Die Prifperspektive X konnte weder eindeutig be-

(gelb unbestimmt):  statigt noch verneint werden.

X: Die Priifperspektive X konnte eindeutig verneint
(rot ungultig): werden.

Eine beispielhafte Belegung der Niveauermittlung eines vermeintlich als EU-qualifiziert aus-

gestellten Zertifikates wirde wie folgt aussehen (X = "Untersuchtes Zertifikat ist EU-

qualifiziert"):

Prifperspektive Ampelergebnis Interpretation des Ampelergebnisses bzgl. der
bzgl. Priifper- Prifperspektive
spektive

EU-qualifiziertes gultig Die Prifperspektive, dass das untersuchte Zertifikat

ein EU-qualifiziertes Zertifikat ist, konnte eindeutig
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Zertifikat: (grun gultig) bestatigt werden.
EU-qualifiziertes unbestimmt Die Prufperspektive, dass das untersuchte Zertifikat
Zertifikat: (gelb unbestimmt): ein EU-qualifiziertes Zertifikat ist, konnte weder ein-

deutig bestatigt noch verneint werden.

EU-qualifiziertes Die Priifperspektive, dass das untersuchte Zertifikat
Zertifikat: (rot ungultig): ein EU-qualifiziertes Zertifikat ist, konnte eindeutig

verneint werden.

5.2 Allgemeine Vorbemerkungen

In diesem Kapitel wird der Teil des Prifprotokolls beschrieben, der nach dem Aufklappen
des Knotens in der alternativen Zeile "Niveau und Typ der Signatur" oder "Niveau und Typ
des Zertifikats" oder "Niveau des Zeitstempels" im Bereich B der Hauptseite des Prufproto-
kolls angezeigt wird.

Zu dem Ergebnis der Ermittlung des Niveaus und des Typs der Signatur, des separat gepruf-
ten Zertifikats oder des Zeitstempels werden im aufgeklappten Knoten erganzende Erlaute-
rungen als Meldungstexte sowie die einzelnen Entscheidungsgrundlagen angezeigt, die fir
die Ermittlung des Niveaus und ggf. des Typs herangezogen wurden.

Die Ermittlung des Niveaus und des Typs basiert immer auf der Auswertung der Angaben
aus einer Vertrauensliste. Drei Typen von Vertrauenslisten kdnnen fir die Ermittlung heran-
gezogen werden:

e Die EUMS-TL (European Union Member State Trusted List) ist die von der nationalen
Aufsichtsbehérde eines EU-Mitgliedstaates herausgegebene Vertrauensliste. In ihr
sind mindestens alle von qualifizierten Vertrauensanbietern angebotenen Dienste kon-
figuriert, die Signaturzertifikate herausgeben oder Zeitstempeltoken erstellen.

e Die Governikus-TL ist die von Governikus KG herausgegebene Vertrauensliste. Sie

enthalt ausschlieBlich konfigurierte Dienste deutscher Vertrauensdiensteanbieter, die
fortgeschrittene Signaturzertifikate ausstellen, die nicht in der EUMS-TL aus Deutsch-
land konfiguriert sind.
Hinweis: In die Governikus-TL wird ein zertifikatsausstellender Dienst nur dann aufge-
nommen, wenn der Dienst nachweislich (laut Selbstaussage des Vertrauensdienstean-
bieters z.B. im CP-Dokument oder uUber einen CP-Identifier im Zertifikat) einer Zertifi-
katsrichtlinie der Niveaus LCP, NCP oder NCP+ genugt. Zur genauen inhaltlichen Be-
schreibung der Anforderungen an die Identifikation der Zertifikatsinhaber und die Zerti-
fikatsausstellung in den Richtlinien sieche EN 319 411-1.

e Die Custom-TL ist eine Vertrauensliste, die Betreiber eines Certificate Validation Ser-
vers optional herausgeben kdnnen, um die Vertrauensstellung von eigenen PKils zu
konfigurieren. Sie darf ausschlielich zertifikatsausstellende Dienste deutscher Ver-
trauensdiensteanbieter enthalten, die weder in der EUMS-TL aus Deutschland noch in
der Governikus-TL konfiguriert sind.

Notwendige Bedingungen flr die zutreffende und vertrauenswitirdige Ermittlung des Niveaus
und des Typs einer Signatur sind die Gultigkeit der Signatur der Vertrauensliste und die posi-
tive Prifung der zeitlichen Gultigkeit der Vertrauensliste. Die Prufergebnisse zu beiden Pri-
fungen werden im aufgeklappten Knoten 6.6 angezeigt. Ist mindestens eine der beiden Pri-
fungen negativ, wird daher als Niveau nur "Digitale Signatur", "Digitaler Zeitstempel" oder
"Digitales Zertifikat" angezeigt. Ein Meldungstext erlautert die Ursache des Prufergebnisses.
Den in den folgenden Zeilen aufgefihrten Entscheidungsgrundlagen zur Niveau- und Typbe-
stimmung darf in diesem Fall nicht vertraut werden.
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Sind beide Prifungen positiv verlaufen und kann flr das Signaturzertifikat oder den Zeit-
stempeltoken ein Service Digital Identifier (SDI) ermittelt werden, wird auch das in der Ver-
trauensliste konfigurierte Niveau des zertifikats- oder zeitstempelausstellenden Dienstes an-
gezeigt. In Abhangigkeit vom Typ der verwendeten Vertrauensliste sind in diesem Fall fol-
gende Unterschiede zu beachten:

Fir in der EUMS-TL konfigurierte Dienste werden Negativ-Aussagen zum Niveau angezeigt
(Beispiel: "EU-qualifizierte Signatur" oder "Keine EU-qualifizierte Signatur"),

a) wenn zwar ein Dienst in der EUMS-TL Uber den SDI-Eintrag ermittelt werden
konnte,

b) der Dienst aber zum Zeitpunkt der Zertifikatsausstellung oder Erzeugung des
Zeitstempeltokens nicht mehr oder noch nicht durch die Aufsichtsbehdrde Uber-
wacht wurde und/oder

c) die Konfiguration des Dienstes in der EUMS-TL nicht den technischen Anforde-
rungen (siehe EU-Beschluss EU 2015/1505 und ETSI TS 119 612, 119 615 und
119 172-4) genugte und/oder

d) die Niveauangaben im Zertifikat (QCStatement, Zertifizierungsrichtlinie, Trade
Name, etc.) nicht widerspruchsfrei zu den Angaben in der EUMS-TL waren.

Erfolgt die Niveauermittlung fur fortgeschrittene zertifikatsausstellende Dienste demgegen-
Uber auf Basis der Angaben in der Governikus-TL oder einer Custom-TL, kann keine Nega-
tivaussage erfolgen, da die in diesen Vertrauenslisten konfigurierten Dienste den Status
"nicht GUberwacht" besitzen und keine zusatzlichen konfigurativen Anforderungen durch ETSI
definiert wurden. Es ist allerdings davon auszugehen, dass das als Dienste-ldentifier (SDI)
konfigurierte CA-Zertifikat in diesem Fall durch den Vertrauensdiensteanbieter gesperrt wird.
Da bei fortgeschrittenen Zertifikaten/Signaturen die konfigurierten SDIs nicht als Trusted An-
chor (TA) verwendet werden (wenn als Prufrichtlinie die Governikus Prufrichtlinie fur fortge-
schrittene Signaturen verwendet wurde), kann daher bei der Ermittlung des Sperrstatus des
CA-Zertifikats festgestellt werden, ab wann die Voraussetzungen fiir die Diensteerbringung
nicht mehr gegeben sind. Wird nach der Sperrung eines CA-Zertifikats dann noch ein fortge-
schrittenes Signaturzertifikat ausgestellt, wird die fortgeschritte Signatur dann insgesamt un-
gulltig ohne das Niveau fortgeschritten zu verlieren.

Eine weitere Besonderheit gibt es bei der Ermittlung des Niveaus von EU-qualifizierten Sig-
naturen, die zweistufig durchgeflihrt wird. Zunachst wird das Niveau des Signaturzertifikats
ermittelt. Wird im Positivfall (siehe Aufzahlung oben: a) zutreffend und b) bis d) nichtzutref-
fend) als Niveau "EU-qualifiziertes Zertifikat" ermittelt, handelt es sich bei der Signatur min-
destens um eine fortgeschrittene Signatur, welche auf einem EU-qualifizierten Zertifikat be-
ruht. Kann zusatzlich nachgewiesen werden, dass sich der private Signaturschlissel auf ei-
ner notifizierten qualifizierten sicheren Signaturerstellungseinheit befindet, so handelt es sich
um eine "EU-qualifizierte Signatur”.

Entsprechend gibt es in dem Fall eines EU-qualifizierten Signaturzertifikats eine zweistufige
Ermittlung des Signaturniveaus, welche sich in zwei angezeigten Ergebnissen in Bezug zu
zwei Prifperspektiven widerspiegelt.

1) "EU-qualifiziert"
Diese Prifung ist genau dann erfolgreich (Ampelergebnis griin und "gultig"), wenn
sowohl das Niveau des Signaturzertifikats als EU-qualifiziert ermittelt wurde als auch
die obige Bedingung an den Aufbewahrungsort des privaten Signaturschlissel erfillt
ist.

2) "Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat"
Diese Prifung ist genau dann erfolgreich (Ampelergebnis griin und "gultig"), wenn
das Niveau des Signaturzertifikats als EU-qualifiziert ermittelt wurde.
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Der Nachweis Uber den Aufbewahrungsort des privaten Signaturschllissels kann einerseits
Uber die Angabe im QCStatement des Signaturzertifikats mittels des Eintrags "SSCD" oder
"QSCD" oder mittels Angaben Uber den ausstellenden Dienst in der Vertrauensliste erbracht
werden.

Kann das Niveau einer Signatur nicht auf Basis der vorliegenden giltigen Vertrauenslisten
bestimmt werden, weil kein konfigurierter SDI ermittelt werden kann, wird als Wert "Digitale
Signatur" und ein erlauternder Meldungstext angezeigt. Die digitale Signatur kann gleichwohl
trotzdem technisch glltig gepruft werden. Die digitale Signatur ist allerdings technisch nicht
geeignet, eine elektronische Signatur im Sinne der zum Zeitpunkt der Signaturerstellung gel-
tenden europaischen Rechtsvorschriften (EU-Signaturrichtlinie oder e DAS-Verordnung) dar-
zustellen. Sinngemal gilt dieses dann auch fir digitale Zeitstempel oder Zertifikate.

Exkurs: Vertrauensanker aus EUMS-TL

Zertifikate, die in der EUMS-TL als Dienste Identifier (SDI) verwendet werden, durfen als
Vertrauensanker (Trusted Anchor) verwendet werden, falls den Angaben in der EUMS-TL
vertraut werden kann und der in einer EUMS-TL konfigurierte Dienst zum Ubergebenen Er-
mittlungszeitpunkt den Status "Uberwacht" besitzt. In diesem Fall muss z.B. der Sperrstatus
vom konfigurierten Zertifikaten nicht mehr ermittelt oder die Signatur dieses Zertifikats nicht
mehr gepruft werden.

Wird Uber die automatische Prifrichtlinienauswahl eine der Governikus-Prifrichtlinien fur
EU-qualifizierte Signaturen ausgewahlt, werden folgende Service Digital Identifier (SDI) aus
EUMS-TL als Vertrauensanker verwendet:

o SDI fur zertifikatsausstellende Dienste (CA-Zertifikate), unabhangig vom in der EUMS-
TL konfigurierten Niveau des Dienstes.

o SDI flr Zeitstempeldienste (meist EE-Zertifikate) unabhangig vom in der EUMS-TL
konfigurierten Niveau des ausgestellten Zeitstempeltokens.

o SDI fUr Sperrstatusdienste (meist EE-Zertifikate) unabhangig vom in der EUMS-TL
konfigurierten Niveau des Sperrdienstes.

Konfigurierte SDI in der Governikus-TL oder Custom-TL fungieren demgegentber nie als
Vertrauensanker, da den Schema-Verantwortlichen der Governikus KG oder einer Custom-
TL keine Informationen zum Status der Dienste vorliegen.

5.3 Alternative Uberschrift "Ermitteltes Niveau der Signatur” oder
"Ermitteltes Niveau des Zertifikats" oder "Ermitteltes Niveau
des Zeitstempels"

Unter der alternativen Uberschrift "Ermitteltes Niveau der Signatur" oder "Ermitteltes Niveau
des Zertifikats " oder "Ermitteltes Niveau des Zeitstempels" werden das Ermittlungsergebnis
und erlauternde Meldungstexte angezeigt. Hierbei unterscheidet sich die Anzeige in Abhan-
gigkeit vom gepriiften Objekt.

5.3.1 Zeilen "Prufperspektive und Ergebnis der Priifung”

In der ersten und optional zweiten Zeile wird links stets die Priifperspektive fir das vermeint-
liche Niveau des gepriften Objekts sowie ein dazu korrespondierendes Ampelergebnis (guil-
tig, ungultig, unbestimmt) angezeigt. Die Unterschiede in der Anzeige in Abhangigkeit vom
gepriften Objekt (Zertifikat, Signatur, Zeitstempel) werden in den folgenden drei Unterkapi-
teln erlautert.
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Niveau und Typ der Signatur: EU-qualifizierte Signatur

Ermitteltes Niveau der Signatur:

EU-qualifiziert: _

Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat:

Abbildung 11: Zeilen Prifperspektive und Prifergebnis bei einer EU-qualifizierten Signatur

5.3.1.1 Prufung einer Signatur

Bei der Prifung einer Signatur wird in Abhangigkeit davon, ob eine giltige Zertifikatskette
vom Signaturzertifikat zu einem in einer Vertrauensliste konfigurierten zertifikatsausstellen-
den Dienst gebildet werden konnte und abhangig vom Typ der Vertrauensliste und des
Dienstes auf der linken Seite des Prifprotokolls eine der folgenden Prifperspektiven ange-
zeigt:
e EU-qualifiziert
Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat
(Beide Prifpersketiven werden immer zusammen angezeigt)
e Fortgeschritten
e Digitale Signatur

Auf der rechten Seite wird das Ampelergebnis der Prifperspektive angezeigt. Die mdglichen
Auspragungen der Ampelniveaus ist abhangig von der Prufperspektive. In Abhangigkeit der
Punkte a), b), c) und d) aus Kapitel 5.2 kénnen die Ampelergebnisse folgende Auspragungen
annehmen:

o EU-qualifiziert: glltig, ungultig, unbestimmt
Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat: gultig, ungultig oder
unbestimmt

e Fortgeschritten: gltig, unguiltig

e Digitale Signatur: gultig

Das Prifergebnis

. gultig (grin glltig) bedeutet, dass die links angezeigte Prifperspektive ein-
deutig bestatigt werden konnte.

e unbestimmt (gelb unbestimmt) bedeutet, dass die Prifperspektive weder eindeutig
bestatigt noch verneint werden konnte

(rot unglltig) bedeutet, dass die Prifperspektive eindeutig verneint
werden konnte.

In den folgenden Unterkapiteln werden die mdglichen Kombinationen von Prifperspektive
und prifergebnis erlautert.

5.3.1.1.1 EU-qualifizierte Priifperspektive

Die Prufperspektive "EU-qualifiziert" wird eingenommen (d.h., es wird geprift, ob es sich um
eine EU-qualifizierte Signatur handelt) wenn eine glltige Zertifikatskette vom Signaturzertifi-
kat zu einem in einer EUMS-TL als qualifiziert konfigurierten zertifikatsausstellenden Dienst
konstruiert werden konnte. Wie in Kapitel 5.2 erlautert, erfolgt die Prifung in diesem Falle
zweistufig. Das Ergebnis beziglich "EU-qualifiziert" setzt sich namlich logisch aus den Er-
gebnissen der Prifungen zusammen, ob

1) das Signaturzertifikat EU-qualifiziert ist und
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2) der private Signaturschlissel und das Signaturzertifikat mit Signaturprifschlissel auf
einer notifizierten qualifizierten sicheren Signaturerstellungseinheit liegt,

Sind beide Prifungen erfolgreich (gultig), handelt es sich technisch um eine EU-qualifizierte
Signatur. Ist nur die erste Prifung zutreffend, handelt es sich nur um eine fortgeschrittene
Signatur auf Basis eines EU-qualifizierten Zertifikats (siehe Abbildung 13).

. Niveau und Typ der Signatur: EU-qualifizierte Signatur

Ermitteltes Niveau der Signatur:

EU-qualifiziert: _

Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat: _

Meldungen: Es wurde ermittelt, ob das digitale Zertifikat als ein EU-qualifiziertes Zertifikat
fiir elektronische Signaturen, Siegel oder Website Authentifizierung ausgestellt
wurde. Bei Signaturen und Siegeln wurde zusatzlich ermittelt, ob sich die Si-
gnaturerstellungsdaten auf einer QSCD befinden. Die Ermittlung erfolgte auf
Basis einer hoheitlichen Vertrauensliste (EUMS-TL).

EU-qualifiziertes Zertifikat bestétigt durch Angaben im Zertifikat und in der

verwendeten EUMS-TL. Die Signaturerstellungsdaten befinden sich auf einer
QSCD.

Abbildung 12: Zweistufige Prifung und Prufperspektive (EU-qualifizierte Signatur)

Zusatzlich zur Prifperspektive "EU-qualifiziert" wird daher immer auch die Prifperspektive
"Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat" angezeigt. Das Ergebnis
der letzteren ist deckungsgleich mit dem Ergebnis der Prufperspektive "EU-qualifiziertes Zer-
tifikat" der separaten Prifung des Signaturzertifikats.

Kann nicht bestatigt werden, dass der private Signaturschlissel und das Signaturzertifikat
mit Signaturprifschlissel auf einer notifizierten qualifizierten sicheren Signaturerstellungs-
einheit liegt, so wird das Ergebnis bezlglich der Perspektive ,EU-qualifiziert" entweder "un-
bestimmt" oder "ungultig" sein.

Ein "unbestimmt"-Ergebnis resultiert zum Beispiel aus in sich inkonsistenten Angaben in der
Konfiguration des Dienstes beziglich des Speicherorts des privaten Signaturschlissels. Ein
"ungultig"-Ergebnis hingegen kénnte daraus abgeleitet werden, dass Angaben bezlglich des
Speicherorts des privaten Signaturschlissels im konfigurierten Dienst die Angaben aus dem
Zertifikat Ubersteuern oder diese Angaben vollends in Zertifikat und Dienst fehlen (siehe Ab-
bildung 13).

. Niveau und Typ der Signatur: Keine EU-qualifizierte Signatur

Ermitteltes Niveau der Signatur:

EU-qualifiziert:

Fortgeschritten basierend auf einem EU-qualifizierten Zertifikat:

Meldungen: Grund: Weder die Vertrauensliste noch das Zertifikat gibt an, ob sich der priva-
te Schlissel (korrespondierend zum &ffentlichen Schliissel aus dem Zertifikat)
auf einer sicheren Signaturerstellungseinheit befindet.

Es wurde ermittelt, ob das digitale Zertifikat als ein EU-qualifiziertes Zertifikat
fiir elektronische Signaturen, Siegel oder Website Authentifizierung ausgestellt
wurde. Bei Signaturen und Siegeln wurde zusétzlich ermittelt, ob sich die Si-
gnaturerstellungsdaten auf einer QSCD befinden. Die Ermittlung erfolgte auf
Basis einer hoheitlichen Vertrauensliste (EUMS-TL).

Abbildung 13: Zweistufige Prifung und Prifperspektive (Keine EU-qualifizierte Signatur)

5.3.1.1.2 Fortgeschrittene Priifperspektive

Die Prifperspektive "Fortgeschritten” wird eingenommen, wenn eine gultige Zertifikatskette
vom Signaturzertifikat zu einem nichtqualifizierten zertifikatsausstellenden Dienst konstruiert
werden kann, welcher sich in der Governikus-TL oder einer Custom-TL befindet oder als ein
fortgeschritten konfigurierter Dienst in einer EUMS-TL hinterlegt ist.
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Niveau und Typ der Signatur: Fortgeschrittene Signatur

Ermitteltes Niveau der Signatur:

Fortgeschritten: _

Meldungen: Es wurde ermittelt, ob das digitale Zertifikat als ein fortgeschrittenes Zertifikat
fur elektronische Signaturen, Siegel oder Website Authentifizierung ausgestellt
wurde. Die Ermittlung erfolgte auf Basis der Governikus-Vertrauensliste (Go-
vernikus-TL).

Abbildung 14: Fortgeschrittene Prifperspektive

Im Fall, dass der nichtqualifizierte zertifikatsausstellende Dienst in einer EUMS-TL konfigu-
riert wurde, kann demgegeniber der gewahrte Status entzogen werden. Dieses kann zu ei-
nem "ungultig"-Ergebnis fuhren.

In den ersten beiden Fallen resultiert dies in einem "glltig"-Ergebnis, da es keine Aufsichts-
behdrde gibt, welche den Zertifikate ausstellenden Dienst Giberwacht (siehe dazu die Ausflih-
rungen Kapitel 5.2.). Es ist allerdings davon auszugehen, dass das als Dienste-ldentifier
(SDI) konfigurierte CA-Zertifikat in diesem Fall durch den Vertrauensdiensteanbieter gesperrt
wird. Da bei fortgeschrittenen Zertifikaten/Signaturen die konfigurierten SDIs nicht als Trus-
ted Anchor (TA) verwendet werden (wenn als Prifrichtlinie die Governikus Prufrichtlinie fir
fortgeschrittene Signaturen verwendet wurde), kann daher bei der Ermittlung des Sperrstatus
des CA-Zertifikats festgestellt werden, ab wann die Voraussetzungen flur die Diensteerbrin-
gung nicht mehr gegeben sind. Wird nach der Sperrung eines CA-Zertifikats dann noch ein
fortgeschrittenes Signaturzertifikat ausgestellt, wird die fortgeschritte Signatur dann insge-
samt ungiltig ohne das Niveau fortgeschritten zu verlieren.

5.3.1.2 Separate Prifung eines Zertifikats

Bei der separaten Prifung eines Zertifikats kdnnen in Abhangigkeit davon, ob eine gultige
Zertifikatskette zu einem in einer Vertrauensliste konfigurierten zertifikatsausstellenden
Dienst gebildet werden konnte und abhangig vom Typ der Vertrauensliste und des Dienstes
eine der folgenden Prifperspektiven eingenommen und im Prufprotokoll auf der linken Seite
angezeigt werden:

o "EU-qualifiziertes Zertifikat"
o "Fortgeschrittenes Zertifikat"
¢ "Digitales Zertifikat"

Auf der rechten Seite wird das Ampelergebnis flr die ausgewahlte Prifpersketive angezeigt.
Die mdglichen Auspragungen der Ampelniveaus ist abhangig von der Prifperspektive. In
Abhangigkeit der Punkte a), b), ¢) und d) aus Kapitel 5.2 kénnen die Ampelergebnisse fol-
gende Auspragungen annehmen:

o EU-qualifiziertes Zertifikat: glltig, ungultig, unbestimmt

e Fortgeschrittenes Zertifikat: giltig, ungiltig

o Digitales Zertifikat: gultig

Das Prifergebnis

° gultig (grin glltig) bedeutet, dass die links angezeigte Prifperspektive ein-
deutig bestatigt werden konnte.

e unbestimmt (gelb unbestimmt) bedeutet, dass die Prifperspektive weder eindeutig
bestatigt noch verneint werden konnte
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(rot ungultig) bedeutet, dass die Prifperspektive eindeutig verneint
werden konnte.

. Niveau und Typ des Zertifikats: EU-qualifiziertes Zertifikat fir Signaturen

Ermitteltes Niveau des Zertifikats:

EU-qualifiziertes Zertifikat: _

Meldungen: Es wurde ermittelt, ob das digitale Zertifikat als ein EU-qualifiziertes Zertifi-
kat fUr elektronische Signaturen, Siegel oder Website Authentifizierung aus-
gestellt wurde. Bei Signaturen und Siegeln wurde zusatzlich ermittelt, ob sich
die Signaturerstellungsdaten auf einer QSCD befinden. Die Ermittlung erfolgte
auf Basis einer hoheitlichen Vertrauensliste (EUMS-TL).

Abbildung 15: Prufperspektive "EU-qualifiziertes Zertifikat"

- Niveau und Typ des Zertifikats: Fortgeschrittenes Zertifikat fur Signaturen

Ermitteltes Niveau des Zertifikats:

Fortgeschrittenes Zertifikat: _

Meldungen: Es wurde ermittelt, ob das digitale Zertifikat als ein fortgeschrittenes Zertifi-
kat fur elektronische Signaturen, Siegel oder Website Authentifizierung aus-
gestellt wurde. Die Ermittlung erfolgte auf Basis der Governikus-
Vertrauensliste (Governikus-TL).

Abbildung 16: Priufperspektive "Fortgeschrittenes Zertifikat"

I Niveau und Typ des Zertifikats: Digitales Zertifikat

Ermitteltes Niveau des Zertifikats:

Digitales Zertifikat: _

Meldungen: In den vorliegenden Vertrauenslisten konnte kein digitaler Dienste-Identifier
(SDI) ermittelt werden. Das Niveau der Signatur oder des Zertifikats konnte
nicht bestimmt werden.

Abbildung 17: Prifperspektive "Digitales Zertifikat"

Erlauterung der Ampelniveaus in Abhédngigkeit von der Priifperspektive

Das Niveau "Digitales Zertifikat" ist das Mindestniveau, welches jedes Zertifikat besitzt, daher
kann als Ergebnis lediglich "gulltig" herauskommen.

Beim fortgeschrittenen Niveau kann nur dann unguiltig resultieren, wenn der ausstellende
fortgeschrittene Zertifikatsdienst in einer EUMS-TL konfiguriert ist (bisher gibt es, zumindest
in der deutschen hoheitlichen EUMS-TL, keine konfigurierten fortgeschrittenen Zertifikats-
dienste). In den anderen Fallen kann lediglich "glltig" resultieren.

Im Falle der Prufperspektive "EU-qualifiziertes Zertifikat" sind alle drei Ampelergebnisse
mdglich. Beispielgrinde fur ein "ungultig"-Ergebnis sind widersprichliche bzw. falsche An-
gaben im konfigurierten Dienst oder nachtraglich von der Aufsichtsstelle eingetragene Anga-
ben, welche den von diesem Dienst ausgestellten Zertifikaten bescheinigt, entgegen der ur-
springlichen Intention doch nicht EU-qualifiziert zu sein. Ein Beispielgrund fir ein "unbe-
stimmt"-Ergebnis sind nicht deckungsgleiche Angaben Uber den Typ des Zertifikats (Signa-
tur-, Siegel- bzw. Website-Authentifizierungs-Zertifikat) innerhalb des Zertifikats und im kon-
figurierten Dienst, die daher zu keinem bestimmten Ergebnis fliihren kénnen.

Angezeigte Niveaus von Signaturen und Siegeln

Folgende Niveaus mit Typ sind fur Signaturen gemaf elDAS-VO bzw. der zugehdrigen Nor-
mierung definiert oder abgeleitet worden und werden angezeigt:
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e Positivfalle:

EU-qualifizierte Signatur

Fortgeschrittene Signatur

¢ Negativfalle

Keine EU-qualifizierte Signatur

Keine fortgeschrittene Signatur

¢ Digitale Signatur

Kann als Typ "Siegel" ermittelt werden, wird entsprechend Siegel statt Signatur angezeigt.
Eine detaillierte Beschreibung der Niveaus und Typen befindet sich in Kapitel 3.2.8.

Angezeigte Niveaus von Zeitstempeln

Folgende Niveaus und Typen von Zeitstempeln wurden gemaf elDAS-VO bzw. der zugeho-
rigen Normierung definiert oder abgeleitet und werden angezeigt:

e Positivfalle:

EU-qualifizierter elektronischer Zeitstempel (EUMS-TL)
Qualifizierter elektronischer Zeitstempel geman SigG (EUMS-TL) (geplant)

Nicht-qualifizierter elektronischer Zeitstempel eines qVDA zur Augmentierung von
QES (EUMS-TL oder Governikus-TL oder Custom-TL)

Nicht-qualifizierter elektronischer Zeitstempel eines VDA zur Augmentierung von
QES (EUMS-TL oder Governikus-TL oder Custom-TL)

Nicht-qualifizierter elektronischer Zeitstempel (EUMS-TL oder Governikus-TL oder
Custom-TL)

¢ Negativfalle

Kein EU-qualifizierter elektronischer Zeitstempel (EUMS-TL)

Kein nicht-qualifizierter elektronischer Zeitstempel eines VDA zur Augmentierung
von QES (EUMS-TL)

Kein nicht-qualifizierter elektronischer Zeitstempel eines qVDA zur Augmentierung
von QES (EUMS-TL)

Kein nicht-qualifizierter elektronischer Zeitstempel (EUMS-TL)

¢ Digitaler Zeitstempel

Eine detaillierte Beschreibung der Niveaus befindet sich in Kapitel 3.2.8.

Angezeigte Niveaus von End-Entity-Zertifikaten

Folgende Niveaus sind fir Zertifikate gemal elDAS-VO bzw. der zugehérigen Normierung
definiert oder abgeleitet worden und werden angezeigt:

e Positivfalle

EU-qualifiziertes Zertifikat fur Signaturen

Fortgeschrittenes Zertifikat fir Signaturen

¢ Negativfalle

Kein EU-qualifiziertes Zertifikat fur Signaturen

Kein fortgeschrittenes Zertifikat fur Signaturen
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¢ Digitales Zertifikat fur Signaturen

Kann statt Typ "Signatur" der Typ "Siegel" oder "Website-Authentisierung" ermittelt werden,
wird dieser Typ angezeigt. Eine detaillierte Beschreibung der Niveaus und Typen befindet
sich in Kapitel 3.2.8.

5.3.2 Zeile "Meldungen"

Angezeigt werden bei EU-qualifizierten Signaturen, bei fortgeschrittenen Signaturen basie-
rend auf einem EU-qualifizierten Zertifikat sowie bei EU-qualifizierten Zeitstempeln die in der
Normierung vorgesehenen Meldungstexte und eigene Erlduterungen fur den Fehlerfall. Fur
fortgeschrittene elektronische Signaturen oder Zeitstempel werden an die Normierung ange-
lehnte Meldungstexte und Erlauterungen angezeigt.

5.4 Uberschrift "Ermittelter Typ der Signatur"

Als Voraussetzung fir eine erfolgreiche Ermittlung des Niveaus eines Zertifikats oder einer
Signatur ist die eindeutige Bestimmung des entsprechenden Typs. Die mdglichen Typen von
Zertifikaten sind solche flir "Signaturen”, "Siegel" und "Website-Authentisierung" und damit
mittelbar auch darauf basierende Signaturen, welche vom Typ "Signatur" oder "Siegel" sein
koénnen.

5.4.1 Alternative Zeile "Typ des Zertifikats" oder "Typ der Signatur"

In dieser Zeile wird entweder der eindeutig bestimmte Typ des Zertifikats bzw. der Signatur
angezeigt oder ausgegeben, dass dieser nicht eindeutig bestimmt werden konnte ("unbe-
stimmt").

Ermittelter Typ der Signatur:

Typ der Signatur: Siegel

Abbildung 18: Ermittelter Typ der Signatur (Siegel)

Die Grundlage fur den ermittelten Typ einer Signatur ist der ermittelte Typ des zugrundelie-
genden Signaturzertifikats. Das heil3t, wird das Signaturzertifikat gepruft, auf dessen Grund-
lage eine Signatur oder ein Siegel angebracht wurde, stimmen die jeweils ermittelten Typen
Uberein.

Ermittelter Typ des Zertifikats:

Zertifikat fur: Siegel

Abbildung 19: Ermittelter Typ des Zertifikats (Siegel)

5.5 Uberschrift "Entscheidungsgrundlagen laut Vertrauensliste"

Unter der Uberschrift "Entscheidungsgrundlagen laut Vertrauensliste" folgen Angaben zum
Namen des Diensteanbieters, dem Status des Dienstes und den Diensteeigenschaften aus
der verwendeten giltigen Vertrauensliste soweit ein SDI ermittelt werden konnte.

Hinweis: Die Ermittlungsgrundlagen werden immer angezeigt, wenn sie in der Vertrauenslis-
te vorhanden sind. Ihnen dar jedoch nur getraut werden, wenn es sich im Ergebnis (siehe
Zeile "Ergebnis", Erlauterung siehe Kapitel 4.1.1) im Niveau um eine Positivaussage handelt
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(fortgeschrittene Signatur, fortgeschrittene Signatur basierend auf einem EU-qualifizierten
Zertifikat oder EU-qualifizierte Signatur).

5.5.1 Zeile "Diensteanbieter"

In der Zeile "Diensteanbieter" wird der Name des Vertrauensdiensteanbieters (VDA), unter
dem dieser den Dienst betreibt, angezeigt.

5.5.2 Zeile "Dienstetyp"

In der Zeile "Dienstetyp" wird der Typ des Dienstes angezeigt. Es handelt sich um die in der
ermittelten Vertrauensliste fir diesen Dienst angegebenen Uniform Resource Identifier (URI),
die in Klammern nach der Dienstbeschreibung angegeben wird. Folgende URIs sind im Kon-
text Zeitstempel und- Signaturprifung relevant und wurden durch die ETSI-Normierung defi-
niert (Auswahl):

¢ Nicht qualifizierter Dienst fur die Generierung nicht qualifizierter Zertifikate
(http://uri.etsi.org/TrstSvc/Svctype/CA/PKC)

o Qualifizierter Vertrauensdienst zur Generierung von EU-qualifizierten Zertifikaten
(http://uri.etsi.org/TrstSvc/Svctype/CA/QC)

¢ Nicht qualifizierter CRL-Informationsdienst
(http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL)

¢ Qualifizierter CRL-Informationsdienst als Teil eines qualifizierten Vertrauensdienstes
zur Generierung von EU-qualifizierten Zertifikaten
(http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL/QC)

¢ Qualifizierter OCSP-Informationsdienst als Teil eines qualifizierten Vertrauensdienstes
zur Generierung von EU-qualifizierten Zertifikaten
(http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC)

e Nationale Root-CA (http://uri.etsi.org/TrstSvc/Svctype/NationalRootCA-QC)

¢ Nicht qualifizierter Zeitstempeldienst zur Erstellung und Signatur von Zeitstempeln
(http://uri.etsi.org/TrstSvc/Svctype/TSA)

o Qualifizierter Zeitstempeldienst zur Erstellung und Signatur von EU-qualifizierten Zeit-
stempeln (http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST)

o Zeitstempeldienst als Teil eines VDA zur Verlangerung der Gultigkeit EU-qualifizierter
Signaturen/Siegel (http://uri.etsi.org/TrstSvc/Svctype/TSA/TSS-AJESQCandQES)

o Zeitstempeldienst als Teil eines qVDA zur Verlangerung der Giiltigkeit EU-qualifizierter
Signaturen/Siegel (http://uri.etsi.org/TrstSvc/Svctype/TSA/TSS-QC)

Durch einen Klick auf die URI wird die offizielle ETSI-Beschreibung des Dienstes angezeigt.

5.5.3 Zeile "Dienstestatus"

In der Zeile "Dienstestatus" wird der Status des oben angegebenen Dienstes zum Ermitt-
lungszeitpunkt (siehe Zeile Ermittlungszeitpunkt, Erlduterung siehe Kapitel 4.2.4) angezeigt.
Dieses ist bei Signaturzertifikaten der Gliltigkeitsbeginn des Zertifikats, bei Zeitstempeltoken
der Erstellungszeitpunkt des Tokens.

Der Status wird durch fiir den in der Zeile "Diensteanbieter" angegebenen VDA und dort fiir
den in der Zeile "Diensteart" angegebenen Dienst in Abhangigkeit von der Diensteart ge-
wahrt oder anerkannt oder festgelegt. Folgende Bezeichner sind fir den Status des Dienstes
in Abhangigkeit vom Typ definiert (Auswahl):
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e Gewahrt (Granted) zeigt an, dass der qualifizierte Status des Dienstes gewahrt wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted)

o Widerrufen (Withdrawn) zeigt an, dass der qualifizierte Status des Dienstes initial nicht
gewahrt wurde oder zum angegeben Datum wiederrufen wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/withdrawn)

e Anerkannt auf nationaler Ebene (Recognized at national level) zeigt an, dass der nicht
qualifizierte Dienst auf nationaler Ebene anerkannt wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/recognisedatnationallevel)

o Veraltet auf nationaler Ebene (Deprecated at national level) zeigt an, dass der Status
des nicht qualifizierten Dienstes auf nationaler Ebene zum angegeben Datum zurtick-
gezogen wurde
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/deprecatedatnationallevel)

o Festgelegt durch nationales Recht (Set by national law) zeigt an, dass der Status des
Dienstes durch nationales Recht in Ubereinstimmung mit den geltenden europaischen
Gesetzen festgelegt und von der zustandigen nationalen Stelle betrieben wird, die die
qualifizierten Zertifikate an akkreditierte Vertrauensdienstleister ausstellt (nur fir Diens-
tetyp .../NationalRootCA-QC)
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/setbynationallaw)

¢ Veraltet nach nationalem Recht (Deprecated at national law) zeigt an, dass der Status
des Dienstes durch nationales Recht in Ubereinstimmung mit den geltenden européi-
schen Gesetzen seit dem angegebenen Datum veraltet ist
(http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/deprecatedbynationallaw)

Durch einen Klick auf die URI wird die offizielle ETSI-Beschreibung des Status angezeigt.

¢ nicht Uberwacht: Dienste, die in der Governikus-TL oder der Custom-TL konfiguriert
sind, besitzen den Status "nicht GUberwacht". Dies bedeutet, dass der Status des Diens-
tes nicht durch den Schema-Verantwortlichen Gberwacht wird.

5.5.4 Zeile "Ermittlungszeitpunkt des Dienstestatus”

In der Zeile "Ermittlungszeitpunkt des Dienstestatus" werden das Datum und die Uhrzeit (in
der Form TT.MM.JJJJ hh:mm:ss) angezeigt zu dem der angezeigte Dienstestatus ermittelt
worden ist. Dies ist bei Signaturzertifikaten der Glultigkeitsbeginn des Zertifikats, bei Zeit-
stempeltoken der Erstellungszeitpunkt des Tokens.

5.5.5 Zeile "Startdatum des Dienstestatus™

In der Zeile "Startdatum des Dienstestatus" werden das Startdatum und die Uhrzeit (in der
Form TT.MM.JJJJ hh:mm:ss) des ermittelten Dienstestatus aus der Vertrauensliste ange-
zeigt.

5.5.6 Optionale Zeile "zusatzliche Qualifizierungen des Zertifikats™

Bei Signaturen oder Siegeln werden hier - soweit vorhanden - die in der EUMS-TL vorhan-
denen zuséatzlichen Qualifizierungen des Dienstes oder der durch den Dienst ausgestellten
Zertifikate aufgefihrt. Diese Erweiterungen kénnen durch die Aufsichtsbehdrde gesetzt wer-
den um z.B.

e anzuzeigen, wie lange ein Dienst Sperrinformationen bereitstellt, nachdem die Zertifi-
kate abgelaufen sind,
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e besondere Eigenschaften von EU-qualifizierten Zertifikaten (Typ des Zertifikats, Zertifi-
kat auf QSCD, etc.) zu setzen (die nicht im Zertifikat stehen) oder zu Uberschreiben,

 Informationen Uber die Ubernahme eines gelisteten Vertrauensdienstes durch einen
anderen Vertrauensdiensteanbieter zu geben.

Angezeigt werden Kurzbeschreibungen und die URIs in Klammern. Durch einen Klick auf die
URI wird die offizielle ETSI-Beschreibung der Service Information Extension angezeigt. In
Governikus TLs oder Custom TLs kénnen Service Information Extensions nicht gesetzt wer-
den.

5.5.7 Zeile "Link zu Details der verwendeten Vertrauensliste"

In der Zeile "Link zu Details der verwendeten Vertrauensliste" wird der Link zur Detailange-
ben der verwendeten Vertrauensliste angezeigt. Durch einen Klick auf den Link gelangt man
zu den Detailinformationen der Vertrauensliste, die im technischen Anhang stehen. Dort be-
findet sich auch ein Downloadlink, der es ermdglicht, die maschinenlesbare Vertrauensliste
herunterzuladen.

5.5.8 Optionale Zeile "Additional Service Information"

Sofern fur den in einer Vertrauensliste konfigurierten Dienst "zusatzliche Angaben zum
Dienst" gemacht werden, erscheint die Zeile "Additional Service Information". Durch Einri-
ckung abgesetzt erscheinen dann die einzelnen fir den Dienst hinterlegten Angaben, welche
Einfluss auf den zu ermittelnden Typ sowie das Niveau des untersuchten Zertifikats (und
damit auch auf eine darauf basierende Signatur) haben.

Die Darstellung erfolgt in Form der in der technischen Vertrauensliste hinterlegten Bezeich-
nung auf der linken Seite und korrespondierend dazu eine Beschreibung auf der rechten Sei-
te. Die moglichen Werte sind:

Additional Service In- Beschreibender Text

formation

ForeSignatures Der ausstellende Dienst ist laut Vertrauensliste mit der zusatzlichen
Information gekennzeichnet, Zertifikate flr Signaturen auszugeben.
(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/ForeSignatures)

ForeSeals Der ausstellende Dienst ist laut Vertrauensliste mit der zuséatzlichen
Information gekennzeichnet, Zertifikate fir Siegel auszugeben.
(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/ForeSeals)

ForWebSiteAuthenti- Der ausstellende Dienst ist laut Vertrauensliste mit der zuséatzlichen

cation Information gekennzeichnet, Zertifikate far Website-

Authentifizierung auszugeben.

(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/ForWebSiteAuthe
ntication)

5.5.9 Optionale Zeile "Qualifier"

Sofern fir den in einer Vertrauensliste konfigurierten Dienst zusétzliche Angaben zu von die-
sem Dienst ausgestellten Token (Zertifikate, Zeitstempel) gemacht werden, erscheint die Zei-
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le "Qualifier". Durch in der Vertrauensliste hinterlegte Bedingungen kdnnen ausgestellte To-
ken bei der Prifung als solche identifiziert werden, flir die ein angegebener Qualifier gelten

soll.

Die Darstellung erfolgt in Form der in der technischen Vertrauensliste hinterlegten Bezeich-
nung auf der linken Seite und korrespondierend dazu eine Beschreibung auf der rechten Sei-
te. Die mdglichen Werte sind:

Qualifier

QCForESig

QCForESeal

QCForWSA

QcStatement

NotQualified

QCWithQSCD

QCNoQSCD

QCQSCDSta-
tusAsInCert

QCQSCDManagedOn-
Behalf

Beschreibender Text

Das Zertifikat ist laut Vertrauensliste als EU-qualifiziertes Zertifikat
fur Signaturen unter der elDAS-VO 910/2014 ausgegeben wor-
den.

(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCForESig)

Das Zertifikat ist laut Vertrauensliste als EU-qualifiziertes Zertifikat
fur Siegel unter der eIDAS-VO 910/2014 ausgegeben worden.
(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCForESeal)
Das Zertifikat ist laut Vertrauensliste als EU-qualifiziertes Zertifikat

fur Website-Authentifizierung unter der eIDAS-VO 910/2014 aus-
gegeben worden.

(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCForWSA)
Das Zertifikat ist laut Vertrauensliste als EU-qualifiziertes Zertifikat
unter der Signaturdirektive 1999/93/EC ausgegeben worden.
(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/QCStatement)
Das Zertifikat ist laut Vertrauensliste als nicht EU-qualifiziertes
Zertifikat ausgegeben worden.
(http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/NotQualified)
Privater Schlussel, zugeordnet zu o6ffentlichem Schlissel im EU-
qualifizierten Zertifikat, auf QSCD.
(http://uri.etsi.org/TrstSvc/TrustedList/SvclinfoExt/QCWithQSCD)
Privater Schlissel, zugeordnet zu 6ffentlichem Schlissel im EU-
qualifizierten Zertifikat, nicht auf QSCD.
(http://uri.etsi.org/TrstSvc/TrustedList/SvcInfoExt/QCNoQSCD)

Im qualifizierten Zertifikat wird angegeben ob sich der private
Schlussel auf einer QSCD befindet.
(http://uri.etsi.org/TrstSvc/TrustedList/SvclinfoExt/QCQSCDStatus
AsInCert)

Privater Schlissel, zugeordnet zu offentlichem Schlissel im EU-
qualifizierten Zertifikat, auf QSCD. Erzeugung der qualifizierten
Signaturen oder Siegel erfolgt durch qVDA im Namen des Zertifi-
katsinhabers.

(http://uri.etsi.org/TrstSvc/TrustedList/SvclinfoExt/QCQSCDManag

47



Anwendungshandbuch Governikus-Prufprotokoll

edOnBehalf)

5.6 Uberschrift "Entscheidungsgrundlagen laut Angaben des VDA
im Zertifikat"

Unter der Uberschrift "Entscheidungsgrundlagen laut Angaben des VDA im Zertifikat" folgen
Angaben aus dem Signaturzertifikat. Es handelt sich um eine Aufzahlung der in den Extensi-
ons "QCStatement" und "Zertifizierungsrichtlinien" des Zertifikats angegebenen Eigenschaf-
ten des Dienstes, der Qualitat des Zertifikats bzw. der Signatur, welche fir die Ermittlung des
Niveaus und des Typs des Zertifikats bzw. der Signatur relevant waren. Es handelt sich hier-
bei immer um Selbstaussagen des Dienstes, der das Zertifikat ausgestellt hat.

5.6.1 Optionale Zeile "QCStatement"

Die Darstellung der in der QCStatement-Erweiterung des Zertifikats angegebenen Eigen-

schaften erfolgt in Form der technischen Bezeichnung auf der linken Seite und korrespondie-

rend dazu eine Beschreibung auf der rechten Seite. Die mdglichen Werte sind:

QCStatement Beschreibender Text

QcCompliance Das Zertifikat ist laut Angabe des Ausstellers als ein EU-
qualifiziertes Zertifikat unter der Signaturdirektive 1999/93/EC oder
der eIDAS-VO 910/2014 ausgegeben worden. (0.4.0.1862.1.1)

QcType Signatur Das Zertifikat ist laut Angabe des Ausstellers als ein elektronisches
Zertifikat fur Signaturen ausgegeben worden. (0.4.0.1862.1.6.1)

QcType Siegel Das Zertifikat ist laut Angabe des Ausstellers als ein elektronisches
Zertifikat fUr Siegel ausgegeben worden. (0.4.0.1862.1.6.2)

QcType WSA Das Zertifikat ist laut Angabe des Ausstellers als ein elektronisches
Zertifikat fur Website-Authentifizierung ausgegeben worden.
(0.4.0.1862.1.6.3)

QcSSCD Die Signaturerstellungsdaten befinden sich auf einer SSCD.
(0.4.0.1862.1.4)

5.6.2 Optionale Zeile "Zertifikatsprofile"

Die Darstellung der in den "Zertifizierungsrichtlinien" des Zertifikats angegebenen Eigen-

schaften erfolgt in Form der technischen Bezeichnung auf der linken Seite und korrespondie-

rend dazu eine Beschreibung auf der rechten Seite. Die moglichen Werte sind:

Qualifier Beschreibender Text

QCP Das Zertifikat ist laut Angabe des Ausstellers als ein EU-qualifiziertes
Zertifikat unter der Signaturdirektive 1999/93/EC ausgegeben worden.
(0.4.0.1456.1.2)

QCP+ Das Zertifikat ist laut Angabe des Ausstellers als ein EU-qualifiziertes
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Zertifikat mit privatem SchlUssel auf sicherer Signaturerstellungseinheit
unter der Signaturdirektive 1999/93/EC ausgegeben worden.
(0.4.0.1456.1.1)

Wird das Ergebnis der Ermittlung des Niveaus und des Typs eines Zeitstempels angezeigt,
wird bei einem EU-qualifizierten Zeitstempel unter der Uberschrift "Entscheidungsgrundlagen
laut Angaben des VDA aus dem Zeitstempeltoken" die in der Erweiterung "QcStatement" des
Tokens die folgende angegebene Eigenschaft des Dienstes angezeigt:

e Qualifizierter elektronischer Zeitstempel gemal ETSI EN 319 422 oder elDAS-
Verordnung (OID 0.4.0.19422.1.1).
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6 Bereich B Knoten "Ergebnis" aufgeklappt

In diesem Kapitel wird der Teil des Prifprotokolls beschrieben, der nach dem Aufklappen
des Knotens in den alternativen Zeilen "Ergebnis der Signaturprifung" oder "Ergebnis der
Zertifikatsprifung" oder "Ergebnis der Zeitstempelprifung" der Hauptseite des Prufprotokolls
angezeigt wird.

Nach dem Aufklappen des Knotens folgt, bei einer Signaturprifung und bei einer Zeitstem-
pelprifung", die Darstellung immer dem folgenden Aufbau:

e Zunachst folgen technische Angaben zur verwendeten Prifrichtlinie und zum verwen-
deten Algorithmenkatalog fur diese Signaturprifung

e AnschlieRend werden unter der Uberschrift "Integritatspriifung” die einzelnen Priifer-
gebnisse zur Integritatsprifung angezeigt. Eine detaillierte Beschreibung der einzelnen
Prifergebnisse befindet sich im Kapitel 6.3.

e AnschlieRend folgenden unter der Uberschrift "Zertifikatsprifungen" die Ergebnisse der
Prifungen der Zertifikate der Kette vom Signaturzertifikat bis zu einem Vertrauensan-
ker. Eine detaillierte Beschreibung der einzelnen Prifergebnisse befindet sich im Kapi-
tel 6.4.

Nach dem Aufklappen des Knotens "Ergebnis der Zertifikatsprifung" folgt die Darstellung der
Prifergebnisse bei einer separaten Zertifikatsprifung. Die Darstellung entspricht der Darstel-
lung der Ergebnisse der Prifungen der Zertifikate der Kette bei einer Signaturprifung. Eine
detaillierte Beschreibung befindet sich im Kapitel 6.4.

Hinweis: Die Anzeige der PrlUfung einer Signatur im Prufprotokoll ist
generisch und daher im Wesentlichen unabhangig davon, ob eine In-
haltsdatensignatur, eine Zertifikatssignatur, die Signatur einer OCSP-
Antwort/einer CRL oder eine Zeitstempelsignatur geprift wurde. Der
& implementierte Validierungsalgorithmus und die Anzeige unterscheiden
nicht zwischen den unterschiedlichen Kontexten von Signaturen.

lErgebnis der Signaturprufung: _
Verwendete Prifrichtlinie: Qualifizierte elektronische Signatur (qVDA aus DE eIDAS-VO) #£1
Verwendeter Algorithmenkatalog: Katalog Anwendung_Governikus (S0G-1S Agreed Cryptographic Mechanisms
v1.2 / BNetzA 2017)
Integritdtspriifung
Strukturspezifische Profung: _
Mathematische Signaturprifung: _
Signaturalgorithmus: SHA256 RSA (n = 2048) (e =-1712693453) PKCS5#1 v1.5
Signaturalgorithmus fir QES geeignet bis: 31.12.2025, 23:59:59
Ausgewdhlter Eignungszeitpunkt: EU-qualifizierter elektronischer Zeitstempel
Eignung zu diesem Zeitpunkt: _
Zertifikatpriifungen
Gultigkeitsmodell fur die Zertifikatskette: Schale
Gualtigkeitsmodell definiert in: Verwendete Prifrichtlinie
M Prufung des Zertifikats von Donald Duck: _
Prufung des Zertifikats von D-TRUST CA 3-1 2016: nicht gepriift
" Meldungen: Das Zertifikat ist ein Dienste-Identifier aus einer giltigen hoheitlichen Ver-
trauensliste (EUMS-TL). Gemal verwendeter Prifrichtlinie ist es damit ein
Vertrauensanker und wird nicht geproft.

Abbildung 20: Bereich B Knoten "Ergebnis der Signaturprifung" aufgeklappt (EU-qualifizierte
Signatur mit optionalen Knoten)
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6.1 Zeile "Verwendete Prifrichtlinie mit Link:"

In der Zeile "Verwendete Prufrichtlinie mit Link" wird der Name der fur die Prifung der Signa-
tur verwendeten Prifrichtlinie angezeigt. Der angezeigte Name ist auch gleichzeitig der Link
zur Prufrichtlinie, die sich im technischen Anhang befindet.

Die Prifrichtlinie wird entweder automatisch ausgewahlt oder manuell von der anfragenden
Instanz mitgegeben. In diesem Fall kann auch eine selbst erstellte Prufrichtlinie Gbergeben
werden. Folgende Prifrichtlinien wurden von der Governikus KG definiert und werden, sollte
keine Prifrichtlinie von der anfragenden Instanz mitgegeben werden, automatisch ausge-
wahlt:

I.  Qualifizierte elektronische Signatur (QVDA aus DE SigG): Technische Validierungs-
richtlinie fur EU-qualifizierte elektronische Signaturen. Der qualifizierte Vertrauens-
diensteanbieter (QVDA) kommt aus Deutschland und das Zertifikat wurde noch gemaf
den technischen Anforderungen des deutschen Signaturgesetzes erstellt (Common-
PKI-Spezifikation).

II.  Qualifizierte elektronische Signatur (QVDA aus DE elDAS-VO): Technische Validie-
rungsrichtlinie fir EU-qualifizierte elektronische Signaturen. Der qualifizierte Vertrau-
ensdiensteanbieter kommt aus Deutschland und das Zertifikat wurde aus einer eIDAS-
konformen PKI heraus erzeugt. Diese Differenzierung ist erforderlich, da einige der
qVDA aus Deutschland in der Ubergangsphase noch Signaturalgorithmen verwendet
haben, die im Algorithmenkatalog der Bundesnetzagentur als geeignet angesehen
wurden.

lll.  Qualifizierte elektronische Signatur (QVDA nicht DE elDAS-VO): Technische Validie-
rungsrichtlinie fir EU-qualifizierte elektronische Signaturen. Der qVDA kommt nicht
aus Deutschland, sondern aus einem anderen EU-Mitgliedsstaat und das Zertifikat
wurde aus einer elDAS-konformen PKI heraus erzeugt.

IV.  Fortgeschrittene elektronische Signatur (VDA elDAS-VO oder SigG): Technische Vali-
dierungsrichtlinie  fur fortgeschrittene elektronische Signaturen eines EU-
Mitgliedsstaats sowohl fiir alte fortgeschrittene SigG-konforme Signaturen als auch ak-
tuelle Signaturen.

Die automatische Auswahl der Prufrichtlinie erfolgt Gber einen Algorithmus, der auf Basis der
Angaben im Signaturzertifikat und ggf. unter Zuhilfenahme der Angaben aus einem Keystore
(in dem alle qualifizierten CA-Zertifikate aus SigG-konformen PKls enthalten sind) die fiir die
Prufung zutreffende Prifrichtlinie ermittelt. Es ist damit keine Entscheidung verbunden, wel-
che Qualitat die Signatur tatsachlich erreicht.

Hinweis: Der Name einer benutzerdefinierten Prifrichtlinie (Custom Policy) kann frei gewahlt
werden. Ob eine Prifrichtlinie tatsachlich von der Governikus KG herausgegeben wurde,
wird an dieser Stelle nicht angezeigt. Durch einen Klick auf den Link mit dem Namen der
Prufrichtlinie wird zum technischen Anhang gesprungen, in der die Prifrichtlinie vollstandig
angezeigt wird. Dort wird auch angezeigt, ob die verwendete Prifrichtlinie einer Governikus
Prufrichtlinie entspricht und ob die Auswahl automatisch oder manuell erfolgt ist.

6.2 Optionale Zeile "Verwendeter Algorithmenkatalog mit Link:"

Die optionale Zeile "verwendeter Algorithmenkatalog mit Link" ist nur vorhanden, wenn eine
EU-qualifizierte Signatur validiert wurde. Der angezeigte Name ist auch gleichzeitig der Link
zu Detailinformationen zum Algorithmenkatalog, die sich im technischen Anhang befindet.
Der Algorithmenkatalog ist die Grundlage sowohl fur die Prufung der Inhaltsdatensignatur als
auch fir die Prufung der Signaturen der Zertifikate. Fur die Ermittlung der Eignung wird -
wenn Uber eine durch die Governikus KG erstellte Prifrichtlinie ausgewahlt - der Algorith-

51



Anwendungshandbuch Governikus-Prufprotokoll

menkatalog der Anwendung Governikus des IT-PLR verwendet. Diesen gibt es in zwei Vari-
anten:

e SOG-IS Agreed Cryptographic Mechanisms/BNetzA 2017:

Der Katalog wird fur die Eignungsprufung einer EU-qualifizierten elektronischen Signa-
tur, deren Signaturzertifikat von einem in Deutschland ansassigen qualifizierten Ver-
trauensdiensteanbieter herausgegeben wurde, verwendet. Aus Vertrauensschutzerwa-
gungen werden flr unter dem Signaturgesetz erzeugte qualifizierte Signaturen die Eig-
nungsangaben aus dem letzten Algorithmenkatalog der Bundesnetzagentur von 2017
verwendet. Dabei wird fir jeden Algorithmus immer das hinsichtlich der Eignung glins-
tigste Ablaufdatum aus beiden Katalogen verwendet.

o SOG-IS Agreed Cryptographic Mechanisms/ETSI Cryptographic Suites:
Fur alle anderen EU-qualifizierte elektronischen Signaturen wird diese Variante ge-
wahlt. Der Katalog wurde um historische Angaben aus der TS ETSI Cryptographic Sui-
tes erganzt. Hinweis: Im Geltungszeitraum der EU-Signaturrichtlinie gab es zum Tell
nationale Kataloge. Diese liegen nicht vor und konnten nicht berlcksichtigt werden.

Die konkret verwendete Version des Algorithmenkatalogs ist der Angabe im Link zu entneh-
men. Durch einen Klick auf den Link gelangt man zu Detailangeben zum verwendeten Algo-
rithmenkatalog, die im technischen Anhang stehen. Dort befindet sich auch ein Download-
link, der es ermdglicht die maschinenlesbare Version des Algorithmenkatalogs herunterzula-
den.

Hinweis: Die Verwendung des Kataloges SOG-IS Agreed Cryptographic Mechanisms wurde
durch die EU-Kommission und die BNetzA empfohlen, ist aber nicht verpflichtend.

6.3 Uberschrift "Integrititsprifung”

Unter der Uberschrift "Integritatsprifung” werden die Ergebnisse aller durchgefiihrten Ein-
zelprifungen und relevante Kontextinformationen zu den Prifungen angezeigt.

6.3.1 Zeile "Strukturspezifische Prifung"

In der Zeile "Strukturspezifische Prufung" wird das Ergebnis der Prifung der Struktur der
Signatur (Signerinfo) angezeigt. Diese wird durchgeflhrt, um sicherheitskritische Mangel in
der Signatur zu erkennen, die das Prufergebnis verfalschen kénnen. Folgende Prifergebnis-
se sind moglich:

) gultig (grun guiltig): Bei der Prifung konnten keine sicherheitskritischen Mangel
festgestellt werden oder

o gultig (grun gultig) mit Meldungstext: Bei der Prufung konnten keine sicher-
heitskritischen Mangel festgestellt werden. Gleichwohl gibt es mindestens einen nicht
sicherheitskritischen Mangel, der in einem Meldungstext erldutert wird. Nichtsicher-
heitskritische Mangel beeinflussen nicht das Signaturprifergebnis.

e unbestimmt (gelb unbestimmt): Bei der Prifung wurden sicherheitskritische Mangel
festgestellt. Sicherheitskritische Mangel flihren immer zu einem unbestimmten Signa-
turprifergebnis, da sie das Vertrauen in die Signatur erschittern. In einem Mel-
dungstext unter dem Prufergebnis werden die Griinde fir das Prifergebnis erlautert.

6.3.2 Zeile "Mathematische Signaturprifung”

In der Zeile "Mathematische Prifung" wird das Ergebnis der kryptographischen Signaturpri-
fung einer Inhaltsdatensignatur angezeigt. Folgende Prufergebnisse sind mdglich:
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o gultig (grun gultig): Die Prufung ist erfolgreich verlaufen. Die Signatur konnte
erfolgreich mathematisch mit dem Signaturprifschlissel aus dem Signaturzertifikat mit
dem in der Zeile Signaturalgorithmus angegebenen Signaturalgorithmus gepriift wer-
den. Der signierte Inhalt des Dokumentes wurde nach der Signatur nicht verandert.

e unbestimmt (gelb unbestimmt): Die Prifung lieferte ein unbestimmtes Ergebnis zu-
rick. In einem Meldungstext unter dem Prifergebnis werden die Grinde fir dieses
Prufergebnis erlautert.

o (rot unguiltig): Die Prifung ist fehlgeschlagen. Der Inhalt des Dokumen-
tes wurde nach der Signatur verandert. In einem Meldungstext unter dem Prifergebnis
werden die Grinde fur dieses Prifergebnis erlautert.

Hinweis: Auch Zertifikate, OCSP-Antworten, CRLs oder Zeitstem-
peltoken besitzen Inhalte. Diese Inhalte sind auch alle signiert. Auch in
= diesem Zusammenhang werden daher Inhaltsdatensignaturen validiert.

6.3.3 Zeile "Signaturalgorithmus™

In der Zeile ,Verwendeter Signaturalgorithmus" wird der Name des fir die Signatur verwen-
deten Signaturalgorithmus angezeigt.

Der angezeigte Name des verwendeten Signaturalgorithmus setzt sich aus mehreren Teil-
Algorithmen zusammen, die zusammen den verwendeten Signaturalgorithmus bilden. Dies
sind in der Regel:

e der Hashalgorithmus, der fur das Hashen der Inhaltsdaten und des Signerinfo verwen-
det wird,

e der Schlusselalgorithmus mit Bitldngen von Parametern. Es ist das eigentliche krypto-
graphische Verfahren zum Signieren,

e das Padding-Verfahren bei RSA-Signaturen, um den berechneten Hashwert aufzufil-
len.

Das Padding-Verfahren wird nur angezeigt, wenn eine RSA-Signatur erzeugt wurde, da
ECDSA-Signaturen nicht formatiert werden.

6.3.4 Optionale Zeile "Signaturalgorithmus fiir QES geeignet bis"

In der optionalen Zeile "Signaturalgorithmus flir QES geeignet bis" werden das Datum und
die Uhrzeit angezeigt, bis zu der der Signaturalgorithmus fur eine EU-qualifizierte Signatur
oder ein EU-qualifiziertes Siegel geeignet ist. Die Form ist TT.MM.JJJJ hh:mm:ss.

Die optionale Zeile ist zuverlassig nur dann vorhanden, wenn eine durch die Governikus KG
erstellte Prifrichtlinie fur EU-qualifizierte Signaturen ausgewahlt wurde.

Es werden Datum und Uhrzeit des Ablaufs der Eignung von dem Teilalgorithmus angezeigt,
dessen Eignung am frihesten ablauft. Wird statt eines Datums "ohne Ablaufdatum" ange-
zeigt, handelt es sich um einen Signaturalgorithmus, fur den in dem verwendeten Algorith-
menkatalog kein Ablaufdatum festgelegt wurde.

6.3.5 Optionale Zeile "Ausgewahlter Eignungszeitpunkt"

In der optionalen Zeile "Ausgewahlter Eignungszeitpunkt" wird der Zeitpunkt angezeigt, zu
dem ermittelt wird, ob der fur die EU-qualifizierte Signatur verwendete Signaturalgorithmus,
angezeigt in der Zeile "Signaturalgorithmus", gemaf der Angaben im verwendetem Algorith-
menkatalog (siehe Zeile "Verwendeter Algorithmenkatalog mit Link:") fur eine EU-qualifizierte
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Signatur noch geeignet ist. Die optionale Zeile wird zuverlassig nur dann angezeigt, wenn ei-
ne durch die Governikus KG erstellte Prufrichtlinie fur EU-qualifizierte Signaturen ausgewahlt
wurde.

Folgende Zeitpunkte kénnen fir die Eignungsprifung angewendet werden.
e Zeitpunkt der Durchfiihrung der Prifung
o EU-qualifizierter elektronischer Zeitstempel

Wird eine EU-qualifizierte elektronische Signatur unter der Verwendung einer der Governikus
Prufrichtlinien fur EU-qualifizierte Signaturen gepruft, dann ist der ausgewahlte Zeitpunkt der
Eignungsprufung in der Regel der Zeitpunkt der Durchfihrung der Prufung (time at validati-
on).

Wird als ausgewahlter Eignungszeitpunkt "EU-qualifizierter elektronischer Zeitstempel" an-
gezeigt, dann wurde eine EU-qualifizierte elektronische Signatur durch einem gultigen EU-
qualifizierten Archivzeitstempel abgesichert. Der Zeitpunkt der Algorithmeneignung der In-
haltsdatensignatur ist in diesem Fall nicht mehr der Zeitpunkt der Durchfihrung der Prifung
verwendet, sondern das Datum der Erstellung des Archivzeitstempels.

Hinweis: Ein gultiger EU-qualifizierter Archivzeitstempel sichert nicht nur den Beweiswert der
Inhaltsdatensignatur, sondern auch den Beweiswert - soweit vorhanden - aller in der Signa-
tur (als unsignierte Attribute) vorhandenen signierten Objekte, wie Zertifikate und OCSP-
Antworten/CRLs. Dies bedeutet, dass auch fir diese Signaturen die Eignung der verwende-
ten Signaturalgorithmen zum Datum der Erstellung des Archivzeitstempels ermittelt wird. Ist
das Ergebnis der Signaturprifung "gultig", kann davon ausgegangen werden, dass die Eig-
nung aller verwendeten Signaturalgorithmen zum Zeitpunkt der Zeitstempelung noch gege-
ben war. Fehlen zum Beispiel fir die Ermittlung des Sperrstatus in die Signatur eingebettete
OCSP-Antworten, werden diese neu angefordert. In diesem Fall wird die Eignung der fur die
Signatur der OCSP-Antworten verwendeten Algorithmen dann wieder zum Zeitpunkt der
Durchfiihrung der Prifung bestimmt.

6.3.6 Optionale Zeile "Eignung zu diesem Zeitpunkt"

In der optionalen Zeile "Eignung zu diesem Zeitpunkt" wird das Ergebnis der Prifung der
Eignung des Signaturalgorithmus zum in der vorherigen Zeile angegebenen Zeitpunkt ange-
zeigt. Die optionale Zeile wird zuverlassig nur dann angezeigt, wenn eine durch die Governi-
kus KG erstellte Prifrichtlinie fir EU-qualifizierte Signaturen ausgewahlt wurde. Folgende
Prifergebnisse sind mdglich:

o gultig (grin glltig): Der Signaturalgorithmus war zum in der vorherigen Zeile
angegebenen Zeitpunkt fir EU-qualifizierten Signaturen geeignet.

. (rot ungultig): Der Signaturalgorithmus war zum in der vorherigen Zeile
angegebenen Zeitpunkt fir EU qualifizierten Signaturen nicht oder nicht mehr geeignet.

6.4 Uberschrift "Zertifikatspriifungen"

Unter der Uberschrift "Zertifikatspriifungen" werden untereinander die Ergebnisse der kumu-
lierten Prifungen jedes Zertifikats einer Zertifikatskette und relevante Kontextinformationen
zu den Prufungen angezeigt. Die in diesem Kapitel beschriebenen Ergebnisse entsprechen
auch der Anzeige nach dem Aufklappen des Knotens "Ergebnis der Zertifikatsprifung" auf
der Hauptseite des Prifprotokolls bei der separaten Prifung eines End-Entity-Zertifikats.

Die Anzeige des kumulierten Ergebnisses einer Zertifikatspriifung und auch die Einzelprifer-
gebnisse nach Aufklappen des Knotens im Prifprotokoll sind generisch und weitestgehend
unabhangig davon, ob ein
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(1) Signaturzertifikat oder Siegelzertifikat,
(2) Zeitstempelzertifikat,
(3) OCSP-Signer-Zertifikat oder CRL-Signer-Zertifikat,
(4) CA-Zertifikat oder
(5) Root-Zertifikat
gepraft wird.
Die im Kapitel 6.4.3 erlauterten Prifergebnisse gelten fir alle diese Zertifikatstypen.

Relevante Unterschiede bei der Prifung und damit bei der Anzeige von Prifergebnissen er-
geben sich dann, wenn Zertifikate validiert werden, die Vertrauensanker sind und daher
selbst nicht mehr geprift werden mussen. Signaturzertifikate selbst kdnnen nicht als ein Ver-
trauensanker fungieren, sondern nur die Zertifikatstypen (2), (3) und (4). Bedingung ist, dass
Zertifikatstyp (4) als glltiger Service Digital Identifier (SDI) eines zertifikatsausstellenden
Dienstes, Typ (3) als SDI eines OCSP-Antworten ausstellender Dienst oder Typ (2) als Zeit-
stempel generierender Dienst in einer gultigen EUMS-TL (zeitliche Gultigkeit und gultige
Signaturprifung) konfiguriert ist und die automatische Auswahl einer Prifrichtlinie durchge-
fuhrt wurde.

Fungieren diese Zertifikatstypen als Vertrauensanker, werden in der Kette darlber liegende
Zertifikate (ausstellende Zertifikate) nicht mehr betrachtet.

In den beiden Kapiteln 6.5 und 6.6 wird somit auch der Standardfall einer Zertifikatspriifung
fur eine EU-qualifizierte elektronischen Signatur beschrieben: Die Prifung des qualifizierten
Signaturzertifikats und der Nachweis, dass das CA-Zertifikat als Vertrauensanker verwendet
werden darf.

6.4.1 Zeile "Giiltigkeitsmodell fiir die Zertifikatskette"

In der Zeile "Gultigkeitsmodell fur die Zertifikatskette" wird das der Prufung der Zertifikate zu-
grunde gelegte Gultigkeitsmodell angezeigt. Das Modell ist fir die Bestimmung der Zeitpunk-
te, zu dem die Gilltigkeit der Zertifikate ermittelt wird, von Bedeutung. Das betrifft alle Zertifi-
kate der Kette vom Signaturzertifikat bis zum Zertifikat, das als Vertrauensanker fungiert.
Folgende Modelle kdnnen angewendet werden:

e Schale
e Kettenprifung
e Escape-Route (gemalt Common-PKI-Spezifikation SigG)

Das Modell "Schale" bedeutet, dass die Inhaltsdatensignatur und alle Zertifikatssignaturen
zum konfigurierten Vertrauensniveau des Prifzeitpunktes validiert werden. Der Prifzeitpunkt
kann der Zeile "ausgewahlter Prifzeitpunkt" (Beschreibung siehe Kapitel 3.2.13) entnommen
werden. Beim "Kettenmodell" wird die Inhaltsdatensignatur und das Signaturzertifikat zum
ausgewahlten Vertrauensniveau des Prufzeitpunktes geprift. Das CA- und Rootzertifikat
muss jeweils zum Erstellungszeitpunkt (notBefore) des ausgestellten Zertifikats gultig gewe-
sen sein.

Wird eine Governikus Prifrichtlinie verwendet, dann wird als Vertrauensniveau des Prifzeit-
punktes immer der behauptete Signaturzeitpunkt (claimed signing time) als minimales Ver-
trauensniveau verwendet.

Die "Escape-Route" gemaft Common-PKI-Spezifikation wird bei Auswahl der entsprechen-
den Governikus Prufrichtlinie "Qualifizierte elektronische Signatur (QVDA aus DE SigG)" nur
bei qualifizierten SigG-konformen Signaturen angewendet. Escape-Route bedeutet, dass als
Prifzeitpunkt der Inhaltsdatensignatur immer der behauptete Signaturzeitpunkt ausgewahlt
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wird und versucht wird, zu diesem Prifzeitpunkt auch die Giiltigkeit der Zertifikate der Signa-
turzertifikatskette nach dem Schalenmodell zu prifen. Schlagt die Prifung bei einem ausstel-
lenden Zertifikat (z.B. beim CA-Zertifikat) fehl, wird als Fallback fur dieses Zertifikat nach
dem Kettenmodell geprift und der Erstellungszeitpunkt des ausgestellten Zertifikats verwen-
det.

Hinweis: Auch flir OCSP-Signer-Zertifikate, CRL-Signer-Zertifikate oder Zeitstempel-
Zertifikate werden Zertifikatsketten bis zu einem Rootzertifikat oder einem Vertrauensanker
gebildet. Als Gultigkeitsmodell wird hier immer das in der Prifrichtlinie festgelegte Modell
verwendet. Inhaltsdatensignatur bezeichnet in diesem Zusammenhang auch die Signatur ei-
ner OCSP-Antwort, einer CRL oder eines Zeitstempeltokens.

6.4.2 Zeile "Giiltigkeitsmodell definiert in"

In der Zeile "Gultigkeitsmodell definiert in" wird die Quelle fir die Auswahl des Gultigkeits-
modells angezeigt. Folgende Quellen kdnnen ausgewertet und bezeichnet werden:

e Verwendete Prfrichtlinie:
Die Angabe zeigt an, dass das in der Prufrichtlinie konfigurierte Modell verwendet wur-
de.

¢ Signaturzertifikat Erweiterung Gliltigkeitsmodell:
Die Angabe bedeutet, dass im Zertifikat vorgeschrieben wurde, welches Giiltigkeits-
modell zu verwenden ist.

o Erweiterung der Vertrauensliste:
Die Angabe bedeutet, dass in der durch die Governikus KG bereitgestellte Erweiterung
der Vertrauensliste das Modell vorgegeben wurde.

e Standardwert:
Keine der oben benannten Quellen waren verfligbar. In diesem Fall wird das Schalen-
modell verwendet.

Folgende Modelle sind in den Governikus-Prufrichtlinien konfiguriert: Es wird immer das
Schalenmodel verwendet bis auf eine Ausnahme: Wird eine qualifizierte Signatur aus einer
SigG-konformen PKI validiert, wird gemal der Common-PKI-Spezifikation als Giltigkeitsmo-
dell die Escape-Route verwendet. Eine etwaige Angabe in der Prifrichtlinie wird durch eine
individuelle Angabe im Zertifikat oder eine CA-spezifische Angabe in der Erweiterung der
Vertrauensliste Uberschrieben. Eine individuelle Angabe im Zertifikat zahlt dabei mehr als ei-
ne etwaige Angabe in der Erweiterung einer Vertrauensliste.

6.4.3 Zeilen "Prifung des Zertifikats von < Name >" mit Knoten

Die Zeile "Prufung des Zertifikats von <Name>" mit Knoten wird fur jede durchgefuhrte Zerti-
fikatsprufung wiederholt. Die Anzahl der angezeigten Zeilen mit kumuliertem Prifergebnis ist
abhangig von der Anzahl der Zertifikate in der Zertifikatskette und endet beim ersten Ver-
trauensanker. Dieses kann z.B. ein CA-Zertifikat als Vertrauensanker aus einer EUMS-TL
sein oder das Rootzertifikat der Zertifikatskette.

In der Zeile "Prufung des Zertifikats von < Name >" wird das kumulierte Ergebnis einer
durchgefuhrten Zertifikatsprifung angezeigt. Folgende Ergebnisse sind moglich:

o gultig (grin galtig): Alle gemaf Prifrichtlinie notwendigen Einzelprifungen be-
zuglich des Zertifikats sind erfolgreich verlaufen.

e unbestimmt (gelb unbestimmt): Mindestens eine gemal der verwendeten Prifrichtli-
nie notwendige Einzelprifung bezlglich des Zertifikats lieferte ein unbestimmtes Er-
gebnis zuruck. Keine durchgefiihrte Einzelprifung ist endguiltig fehlgeschlagen (Prufer-
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gebnis rot ungltig). Je nach Ursache kann eine Nachprifung sinnvoll sein. In einem
Meldungstext unter dem Prifergebnis werden die Griinde fir dieses Prifergebnis er-
lautert.

o (rot ungultig): Mindestens eine gemal} Prfrichtlinie notwendige Einzel-
prufung bezuglich des Zertifikats ist endgultig fehlgeschlagen. In einem Meldungstext
unter dem Prifergebnis werden die Griinde fir dieses Prifergebnis erlautert.

o (schwarz nicht geprift): Das angegebene Zertifikat wurde nicht geprift.
Gemal verwendeter Prifrichtlinie handelt es sich um einen Vertrauensanker aus einer
gultigen Vertrauensliste. In einem Meldungstext unter dem Prifergebnis wird dieses
Ergebnis erlautert.

Hinweis: Das Prifergebnis "nicht gepruft" ist nur bei der Prifung eines CA-Zertifikats, eines
OCSP-Signer-Zertifikats oder eines Zeitstempel-Zertifikats méglich, wenn es als Service Di-
gital Identifier (SDI) in einer gultigen EUMS-TL konfiguriert ist und daher — bei Auswahl einer
Governikus-Prifrichtlinie - als Vertrauensanker fungiert.

6.4.4 Szenario: Falsch konfiguriertes Zertifikat des Validierungsdienstes

Ein haufig auftretender Grund fir eine ,unbestimmt® verlaufende Prifung kann die Konfigura-
tion eines falschen Prifzertifikats sein. In diesem Falle hat der beim Validierungsdienst
(CVS) anfragende Client ein Zertifikat zur Prifung der Antwort des Validierungsdienstes kon-
figuriert, welches nicht zum anbringenden Schlissel des Dienstes passt. Auf diesen Um-
stand wird mittels einer entsprechenden Meldung hingewiesen.

Prifung des Zertifikats von Matthias Junge: unbestimmt
Meldungen: Es wurde fur die Profung der Antwort des Validierungsdienstes (CVS) ein
ar falsches Zertifikat konfiguriert. Das konfigurierte Zertifikat stimmt nicht mit

dem beim Validierungsdienst hinterlegten Gberein. Letzteres tragt den
Common Name: "CVS Signature".

Abbildung 21: Meldung falsch konfiguriertes Zertifikat

In friiheren Versionen wurde auf diesen Umstand bereits hingewiesen, allerdings war die
Meldung eher generischer Natur, in dem darauf hingewiesen wurde, dass die Signatur der
CVP-Antwort des Validierungsdienstes manipuliert wurde.

Nach dem Aufklappen des Knoten werden wichtige Zertifikatsinhalte und die Ergebnisse aller
durchgeflihrten Einzelprifungen sowie relevante Kontextinformationen angezeigt.

6.5 Bereich B Knoten "Priifung des Zertifikats von < Name >" auf-
geklappt

In diesem Kapitel werden die Einzelpriifergebnisse einer Zertifikatsprifung beschrieben, die

nach Aufklappen des Knotens der Zeile "Prifung des Zertifikats von < Name >" angezeigt
werden.
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I Prifung des Zertifikats von Donald Duck: _

Angaben aus dem gepriiften Zertifikat

+ Name des Inhabers: Donald Duck
Seriennummer: 88400119455509264629949541749585847694
Gltigkeitszeitraum: 03.05.2017, 06:18:39 bis 03.05.2020, 06:18:39
Angaben zur Zertifikatsqualitat: EU-gualifiziertes Zertifikat

Signaturschlissel auf qualifizierter sicherer Signaturerstellungseinheit
(Qsco)

Zertifikat fiir elektronische Signaturen gemaBk eIDAS-Verordnung

Abbildung 22: Bereich B Knoten "Priifung des Zertifikats von <Name>" aufgeklappt, Angaben
aus dem Zertifikat

Zunachst werden unter der Uberschrift "Angaben aus dem gepriiften Zertifikat" ausgewahlte
Zertifikatsinhalte angezeigt (siehe Kapitel 6.5.1 und folgende Unterkapitel).

Danach folgen unter der Uberschrift "Zertifikatspriifung" die Ergebnisse der durchgefiihrten
Einzelprifungen (ab Kapitel 6.5.6). Dazu gehdrt auch die Ermittlung des Sperrstatus des ge-
priften Zertifikats. Sperrstatusinformationen erhalt man entweder vom Vertrauensdienstean-
bieter (VDA) Uber eine OCSP-Anfrage oder den Download einer CRL. Sowohl die CRL als
auch die OCSP-Antwort sind durch den VDA signiert. Diese Signaturen sind - wie auch Zerti-
fikatssignaturen - in der Regel wiederum zu prufen.

Nach der Uberschrift "Prifung der Sperrstatusinformationen" werden ab Kapitel 6.5.19 zu-
nachst wichtige Kontextinformationen zur Sperrstatus-Ermittlung angezeigt bevor dann das
Ergebnis der Signaturprifung der Sperrstatuspriifung selbst angezeigt wird.

6.5.1 Uberschrift "Angaben aus dem Zertifikat"
Unter der Uberschrift "Angaben aus dem gepriiften Zertifikat" werden ausgewahlte Zertifi-
katsinhalte angezeigt.

Handelt es sich bei dem gepriften Zertifikat um ein Attributzertifikat gemall Common-PKI-
Spezifikation wird als Uberschrift angezeigt: "Angaben aus dem Attributzertifikat".

6.5.2 Zeile "Name des Inhabers"

In der Zeile "Name des Inhabers" wird der Name des Inhabers des gepriiften Zertifikats an-
gezeigt. Es handelt sich um den Common-Name des Inhabers aus dem Zertifikat.

Nach dem Aufklappen des Knotens wird je nach Anforderung entweder der gesamte Inhalt
des Zertifikats angezeigt oder eine Kurzansicht. Diese Kurzansicht umfasst die Bereiche In-
haber, Aussteller, die Erweiterung QC-Statement und die wichtigsten Felder aus dem Be-
reich allgemeine Angaben. Bei Common-PKI-konformen Zertifikaten werden auch die be-
schrankenden Attribute aufgefuhrt.

Zur Beschreibung der Zertifikatsinhalte siehe Kapitel 10.

Handelt es sich bei dem angezeigten Zertifikat um ein Attributzertifikat zu dem gepruften
Signaturzertifikat gemalk Common-PKI-Spezifikation, wird in der Zeile entweder die Serien-
nummer des Signaturzertifikats (dem das Attributzertifikat zugeordnet ist) oder der Aussteller
des Attributzertifikats angezeigt.

6.5.3 Zeile "Seriennummer"

In der Zeile "Seriennummer" wird die Seriennummer aus dem gepriiften Zertifikat angezeigt.
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6.5.4 Zeile "Giiltigkeitszeitraum"

In der Zeile "Gultigkeitszeitraum" wird der Gultigkeitszeitraum des gepruften Zertifikats ange-
zeigt. Die Form ist TT.MM.JJJJ, hh:mm:ss bis TT.MM.JJJJ, hh:mm:ss.

6.5.5 Optionale Zeile "Angaben zur Zertifikatsqualitat"
Handelt es sich um ein EU-qualifiziertes Zertifikat, werden in der optionalen Zeile "Angaben

zur Zertifikatsqualitat" die Angaben zur Zertifikatsqualitat aus dem Zertifikat angezeigt. Diese
Angaben stammen aus der Erweiterung QCStatement im Zertifikat.

6.5.6 Uberschrift "Zertifikatspriifung"

Unter der Uberschrift "Zertifikatspriifung” werden die Ergebnisse der durchgefiihrten Einzel-
prufungen angezeigt.

Zertifikatspriifung

Zertifikatsherkunft: Aus der Inhaltsdatensignatur

Mathematische Prifung der Zertifikatsignatur: _

Signaturalgorithmus: SHAS512 RSA (n = 4096) (e = 85537) P55

Signaturalgorithmus fir QES geeignet bis: ohne Ablaufdatum

Ausgewdhlter Eignungszeitpunkt: Zeitpunkt der Durchfihrung der Prifung

Eignung zu diesem Zeitpunkt: _

Prufzeitpunkt des Zertifikats: Behaupteter Signaturzeitpunkt

Prifzeitpunkt der Signatur innerhalb Giltigkeitsintervall des _

Zertifikats:

Sperrstatus des Zertifikats: _

Meldungen: Die Sperrstatusanfrage wurde nach dem Ablauf des Zertifikats ausgefihrt. Der
Dienst speichert aber Sperrinformationen fur einen Zeitraum dber den Ablauf
eines Zertifikats hinaus und die Abfrage war innerhalb dieses Zeitraums.

Priifung der Sperrstatusinformationen

Abbildung 23: Bereich B Knoten "Prifung des Zertifikats von <Name>", Zertifikatsprufung

6.5.7 Optionale Zeile "Zuordnung des Attributzertifikats zum Signaturzertifikat"

In der optionalen Zeile "Zuordnung des Attributzertifikats zum Signaturzertifikat" wird ange-
zeigt, ob ein mitsigniertes Attributzertifikat (gemall Common-PKI-Spezifikation) fur das Sig-
naturzertifikat ausgestellt wurde.

Folgende Prifergebnisse sind mdglich:

) gultig (grun gultig): Die Prifung ist erfolgreich verlaufen. Das mitsignierte Attri-
butzertifikat wurde fur das Signaturzertifikat und damit fur den Inhaber des Signaturzer-
tifikats ausgestellt.

e unbestimmt (gelb unbestimmt): Die Prifung lieferte ein unbestimmtes Ergebnis zu-
rick. In einem Meldungstext unter dem Prifergebnis werden die Grinde fir dieses
Prifergebnis erlautert.

o (rot unglltig): Die Prufung ist fehlgeschlagen. Das mitsignierte Attribut-
zertifikat wurde nicht fUr das Signaturzertifikat und damit nicht fur den Inhaber des Sig-
naturzertifikats ausgestellt. In einem Meldungstext unter dem Prifergebnis werden die
Grinde fir dieses Prifergebnis erlautert.
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6.5.8 Zeile "Zertifikatsherkunft"

In der Zeile "Zertifikatsherkunft" wird angezeigt, aus welcher Quelle das Zertifikat stammit.
Folgende Werte sind mdglich:

¢ Mit der Prifanfrage iibermittelt bedeutet, dass das Zertifikat mit der Validierungsan-
frage von der anfragenden Instanz Gbermittelt wurde.

e Aus der Inhaltsdatensignatur bedeutet, dass das Zertifikat aus der Signatur ent-
nommen wurde. Das ist der Regelfall, da die Normierung vorschreibt, dass das Zertifi-
kat als mitsigniertes Attribut in der Signatur vorliegen muss.

o Aus dem Zwischenspeicher des CVS bedeutet, dass das Zertifikat durch den Certifi-
cate Validation Server (CVS) kurzzeitig gepuffert vorlag.

e Aus der verwendeten Vertrauensliste bedeutet, dass das Zertifikat der verwendeten
Vertrauensliste entnommen wurde. Dieses ist in der Regel bei CA-Zertifikaten der Fall.

¢ Online bezogen vom Vertrauensdiensteanbieter bedeutet, dass das Zertifikat online
vom Vertrauensdiensteanbieter heruntergeladen wurde. Der Downloadlink stammt aus
dem in der Zertifikatskette unter dem gepruften Zertifikat liegenden Zertifikat. Der Link
befindet sich in der Extension AuthoritylnfoAccess.

6.5.9 Zeile "Mathematische Priifung der Zertifikatssignatur"

In der Zeile "Mathematische Prifung der Zertifikatssignatur" wird das Ergebnis der krypto-
graphischen Prufung der Zertifikatssignatur angezeigt. Folgende Prifergebnisse sind mdg-
lich:

o gultig (grin gultig): Die Prifung ist erfolgreich verlaufen. Die Signatur konnte
erfolgreich mathematisch mit dem Signaturprifschlissel aus dem ausstellenden Zerti-
fikat mit dem in der Zeile Signaturalgorithmus angegebenen Signaturalgorithmus ge-
pruft werden. Das Zertifikat wurde nach der Signatur nicht verandert.

e unbestimmt (gelb unbestimmt): Die Prifung lieferte ein unbestimmtes Ergebnis zu-
rick. In einem Meldungstext unter dem Prifergebnis werden die Grinde fir dieses
Prifergebnis erlautert.

o (rot ungultig): Die Prifung ist fehlgeschlagen. Das Zertifikat wurde nach
der Signatur verandert. In einem Meldungstext unter dem Prifergebnis werden die
Grinde fir dieses Prifergebnis erlautert.

6.5.10 Zeile "Signaturalgorithmus™
In der Zeile verwendeter Signaturalgorithmus" wird der Name des flir die Signatur des Zertifi-
kats verwendeten Signaturalgorithmus angezeigt.

Der angezeigte Name des verwendeten Signaturalgorithmus setzt sich aus mehreren Teil-
Algorithmen zusammen, die zusammen den verwendeten Signaturalgorithmus bilden. Die-
ses ist in der Regel:

e der Hashalgorithmus, der flir das Hashen der Inhaltsdaten und Signerinfo verwendet
wird.

e der Schlisselalgorithmus mit Bitlangen von Parametern. Es ist das eigentliche krypto-
graphische Verfahren zum Signieren.

e das Padding-Verfahren bei RSA-Signaturen, um den berechneten Hashwert aufzufl-
len.
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Das Padding-Verfahren wird nur angezeigt, wenn eine RSA-Signatur erzeugt wurde, da
ECDSA-Signaturen nicht formatiert werden.

6.5.11 Optionale Zeile "Signaturalgorithmus fur QES geeignet bis"

In der optionalen Zeile "Signaturalgorithmus fir QES geeignet bis" werden das Datum und
die Uhrzeit angezeigt, bis zu der der Signaturalgorithmus fir eine EU-qualifizierte Signatur
oder ein EU-qualifiziertes Siegel geeignet ist. Die Form ist TT.MM.JJJJ hh:mm:ss.

Die optionale Zeile ist zuverlassig nur dann vorhanden, wenn eine durch die Governikus KG
erstellte Prifrichtlinie fir EU-qualifizierte Signaturen ausgewahlt wurde.

Es werden Datum und Uhrzeit des Ablaufs der Eignung von dem Teilalgorithmus angezeigt,
dessen Eignung am frihesten ablauft. Wird statt eines Datums "ohne Ablaufdatum" ange-
zeigt, handelt es sich um einen Signaturalgorithmus, flr den in dem verwendeten Algorith-
menkatalog kein Ablaufdatum festgelegt wurde.

6.5.12 Optionale Zeile "Ausgewahlter Eignungszeitpunkt"

In der optionalen Zeile "Ausgewahlter Eignungszeitpunkt" wird der Zeitpunkt angezeigt, zu
dem ermittelt wird, ob der fur die EU-qualifizierte Signatur verwendete Signaturalgorithmus,
angezeigt in der Zeile "Signaturalgorithmus", gemal der Angaben im verwendetem Algorith-
menkatalog (siehe Zeile "Verwendeter Algorithmenkatalog mit Link:") fur eine EU-qualifizierte
Signatur noch geeignet ist. Die optionale Zeile wird zuverlassig nur dann angezeigt, wenn ei-
ne durch die Governikus KG erstellte Prufrichtlinie fir EU-qualifizierte Signaturen ausgewahlt
wurde.

Folgende Zeitpunkte kdnnen fur die Eignungsprifung angewendet werden.
e Zeitpunkt der Durchfihrung der Prifung
e EU-qualifizierter elektronischer Zeitstempel

Wird eine EU-qualifizierte elektronische Signatur unter der Verwendung einer der Governikus
Prufrichtlinien fur EU-qualifizierte Signaturen gepriift, dann ist der ausgewahlte Zeitpunkt der
Eignungsprifung in der Regel der Zeitpunkt der Durchfiihrung der Prifung (time at validati-
on).

Wird als ausgewabhlter Eignungszeitpunkt "EU-qualifizierter elektronischer Zeitstempel" an-
gezeigt, dann wurde eine EU-qualifizierte elektronische Signatur durch einem gultigen EU-
qualifizierten Archivzeitstempel abgesichert. Der Zeitpunkt der Algorithmeneignung der In-
haltsdatensignatur ist in diesem Fall nicht mehr der Zeitpunkt der Durchfihrung der Prufung,
sondern das Datum der Erstellung des Archivzeitstempels.

Hinweis: Ein gultiger EU-qualifizierter Archivzeitstempel sichert nicht nur den Beweiswert der
Inhaltsdatensignatur, sondern auch den Beweiswert - soweit vorhanden - aller in der Signa-
tur (als unsignierte Attribute) vorhandenen signierten Objekte, wie Zertifikate und OCSP-
Antworten/CRLs. Dies bedeutet, dass auch fiir diese Signaturen die Eignung der verwende-
ten Signaturalgorithmen zum Datum der Erstellung des Archivzeitstempels ermittelt wird. Ist
das Ergebnis der Signaturprifung "gultig", kann davon ausgegangen werden, dass die Eig-
nung aller verwendeten Signaturalgorithmen zum Zeitpunkt der Zeitstempelung noch gege-
ben war. Fehlen zum Beispiel fir die Ermittlung des Sperrstatus in die Signatur eingebettete
OCSP-Antworten, werden diese neu angefordert. In diesem Fall wird die Eignung der fur die
Signatur der OCSP-Antworten verwendeten Algorithmen dann wieder zum Zeitpunkt der
Durchfihrung der Prifung bestimmt.
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6.5.13 Optionale Zeile "Eignung zu diesem Zeitpunkt"

In der optionalen Zeile "Eignung zu diesem Zeitpunkt" wird das Ergebnis der Prifung der
Eignung des Signaturalgorithmus zum in der vorherigen Zeile angegebenen Zeitpunkt ange-
zeigt. Die optionale Zeile wird zuverlassig nur dann angezeigt, wenn eine durch die Governi-
kus KG erstellte Prufrichtlinie far EU-qualifizierte Signaturen ausgewahlt wurde. Folgende
Prifergebnisse sind mdglich:

o gultig (grun gultig): Der Signaturalgorithmus war zum in der vorherigen Zeile
angegebenen Zeitpunkt fur EU-qualifizierten Signaturen geeignet.

o (rot unguiltig): Der Signaturalgorithmus war zum in der vorherigen Zeile
angegebenen Zeitpunkt fir EU qualifizierten Signaturen nicht oder nicht mehr geeignet.

6.5.14 Zeile "Prufzeitpunkt des Zertifikats"
In der Zeile "Prifzeitpunkt des Zertifikats" wird das Vertrauensniveau des Prifzeitpunktes
des Zertifikats angezeigt. Bezogen auf den Prifzeitpunkt wird ermittelt ob:

e das geprufte Zertifikat zeitlich gultig war (Prifzeitpunkt innerhalb des Gultigkeitsinter-
valls des Zertifikats. Das Intervall wird in der Zeile "Glltigkeitszeitraum® angezeigt),

e das Zertifikat glltig und nicht gesperrt war (Ermittlung des Sperrstatus zum Priifzeit-
punkt).

Die Prufergebnisse werden in den beiden folgenden Zeilen des Prufprotokolls angezeigt. Der
in der Prufrichtlinie konfigurierte Prufzeitpunkt bezieht sich zunachst immer auf den Prufzeit-
punkt der Inhaltsdatensignatur (Content Signatur).

Folgende Vertrauensniveaus wurden von ETSI definiert, kbnnen ausgewahlt und grundsatz-
lich angezeigt werden:

(1) Behaupteter Signaturzeitpunkt,

(2) Zeitmarke,

(3) Signaturzeitstempel,

(4) Zeitpunkt der Durchfiihrung der Prifung,

(5) Ubergebener Zeitpunkt (nur bei separater Zertifikatsprifung).

Priufung einer Inhaltsdatensignatur

In Abhangigkeit vom verwendeten Glltigkeitsmodell werden bei der Gultigkeitsprifung der
einzelnen Zertifikate der Signaturzertifikatskette unterschiedliche Prifzeitpunkte ausgewahlt.
Dabei hat das angezeigte Vertrauensniveau "Behaupteter Signaturzeitpunkt” verschiedene
Bedeutungen. Details sind der folgenden Tabelle 1 zu entnehmen:

Signatur- Vertrauensniveaus des Priifzeitpunkts bei der Priifung der Zerti-
zertifikats- fikatsgiiltigkeit
kette Schalenmodell | Kettenmodell Escape Route (SigG)
Signatur- Angezeigter (1) (2) (3) oder (4) Nur (1)
Zertifikat Wert:
(EE) Bedeutung: | Prifzeitpunkt der Inhaltsdatensignatur (Content Signatur)
CA- Angezeigter (1) (2) (3) Nur (1) behaupteter Signaturzeitpunkt
Zertifikat Wert: oder (4)
Bedeutung: | Prifzeitpunkt der Prufzeitpunkt ist der | Zweistufig: Zunachst
Inhaltsdatensignatur | Erstellungszeitpunkt | Prifzeitpunkt der In-
(Signatur) des aus- haltsdatensignatur, im
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Signatur- Vertrauensniveaus des Priifzeitpunkts bei der Prifung der Zerti-

zertifikats- fikatsgiiltigkeit

kette Schalenmodell Kettenmodell Escape Route (SigG)
gestellten Zertifikats | Fehlerfall dann Erstel-
(also notBefore EE- | lungszeitpunkt des
Zertifikat) ausgestellten Zertifi-

kats
Root- Angezeigter (1) (2) (3) Nur (1) behaupteter Signaturzeitpunkt
Zertifikat Wert: oder (4)

Bedeutung: | Prifzeitpunkt der Priufzeitpunkt ist der | Zweistufig: Zunachst
Inhaltsdatensignatur | Erstellungszeitpunkt | Prifzeitpunkt der In-
(Signatur) des aus- haltsdatensignatur, im
gestellten Zertifikats | Fehlerfall dann Erstel-
(also notBefore CA- | lungszeitpunkt des
Zertifikat) ausgestellten Zertifi-
kats

Legende: (1) Behaupteter Signaturzeitpunkt, (2) Zeitmarke, (3) Signaturzeitstempel,
(4) Zeitpunkt der Durchfuhrung der Prifung

Tabelle 1: Bedeutung der Vertrauensniveaus der Prufzeitpunkte in Abhangigkeit vom Kontext

Signaturpriifung von OCSP-Antworten, CRL oder Zeitstempeltoken

Die Signaturprifung von OCSP-Antworten, CRL oder Zeitstempeltoken erfolgt immer und
ausschliel3lich zu deren Erstellungszeitpunkten. Bei der OCSP-Antwort ist das die Zeitanga-
be producedAt, bei der CRL die Zeitangabe thisUpdate und bei Zeitstempeltoken die genTi-
me. Dieses sind dann auch immer die Zeitpunkte, zu dem die Gliltigkeit des OCSP-Signer-
Zertifikats, CRL-Signer-Zertifikats oder Zeitstempelzertifikats gepruft wird. Angezeigt wird
dieser Zeitpunkt immer als "Behaupteter Signaturzeitpunkt". Als Glltigkeitsmodell fir die je-
weiligen Zertifikatsketten wird das flr die Signaturzertifikatskette ausgewahlte Modell ver-
wendet. Die Prifzeitpunkte der CA- und Root-Zertifikate entsprechen sinngemal den Anga-
ben in der obigen Tabelle. Der Begriff "Inhaltsdatensignatur" ist durch "Signatur der OCSP-
Antwort", "Signatur der CRL" bzw. "Signatur des Zeitstempel-Tokens" zu ersetzen.

Priifung eines einzelnen Signaturzertifikats

Wird nur ein separat Ubergebenes Signaturzertifikat (End-Entity-Zertifikat) validiert, dann wird
entweder der mit der Anfrage Ubergebene Zeitpunkt verwendet (angezeigt als (5) "Uberge-
bener Zeitpunkt") oder, sollte kein Prifzeitpunkt Gbergeben worden sein, der Zeitpunkt der
Durchfiihrung der Prifung.

6.5.15 Zeile "Priifzeitpunkt der Signatur innerhalb Giiltigkeitsintervall des Zerti-
fikats"

In der Zeile "Prufzeitpunkt der Signatur (Inhaltsdatensignatur bzw. Zertifikatssignatur) inner-
halb Gultigkeitsintervall des Zertifikats" wird angezeigt, ob der Prifzeitpunkt der Inhaltsda-
tensignatur innerhalb des Giltigkeitsintervalls des Signaturzertifikats bzw. ob der Prifzeit-
punkt der Zertifikatssignatur innerhalb des Gultigkeitsintervalls des ausstellenden Zertifikats
lag. Folgende Prifergebnisse sind mdglich:

o gultig (grin guiltig): Die Prafung ist erfolgreich verlaufen. Der Prifzeitpunkt liegt
innerhalb des Gultigkeitsintervalls des Zertifikats.

e unbestimmt (gelb unbestimmt): Die Prifung lieferte ein unbestimmtes Ergebnis zu-
rick. In einem Meldungstext unter dem Prifergebnis werden die Griinde flr dieses
Prufergebnis erlautert.
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Dies kdnnte beispielsweise der Fall sein, wenn die behauptete Signaturzeit auf3erhalb
des Gultigkeitsintervalls liegt.

(rot ungultig): Die Prufung ist fehlgeschlagen. Der Prifzeitpunkt liegt be-
weisbar aullerhalb des Giltigkeitsintervalls des Zertifikats. In einem Meldungstext un-
ter dem Prifergebnis werden die Grinde fir dieses Prifergebnis erlautert.
Dies kénnte beispielsweise der Fall sein, wenn ein Zeitstempel beweist, dass die Sig-
natur bereits vor dem Beginn der Zertifikatsgultigkeit angebracht wurde.

6.5.16 Zeile "Sperrstatus des Zertifikats"

In der Zeile "Sperrstatus des Zertifikats" wird der Sperrstatus des Zertifikats zum angegeben
Prifzeitpunkt (siehe Zeile "Prifzeitpunkt des Zertifikats") angezeigt. Folgende Prifergebnis-
se sind moglich:

gultig (grun gultig): Das Zertifikat war zum Zeitpunkt, zu dem die Giiltigkeit er-
mittelt werden sollte (Prifzeitpunkt der Signatur), nicht gesperrt.

unbestimmt (gelb unbestimmt): Die Prufung lieferte ein unbestimmtes Ergebnis zu-
ruck. Der Grund wird in einem Meldungstext erlautert.

(rot gesperrt): Das Zertifikat war zum Zeitpunkt, zu dem die Gultigkeit
gepruft werden sollte (Prifzeitpunkt der Signatur), gesperrt. Ist das Zertifikat gesperrt,
werden in den nachsten beiden Zeilen das Sperrdatum und der Sperrgrund angege-
ben.

(rot unguiltig): Das Prufergebnis des Sperrstatus’ ist ungultig. Dies kann
zum Beispiel der Fall sein, wenn der ausstellende Vertrauensdiensteanbieter auf die
Sperrstatusanfrage mit einem ,unknown® (sieche RFC 6960) antwortet. In diesem Fall
ist das ungultige Prufergebnis eine SicherheitsmaRnahme. In Abgrenzung zum Fall
~gesperrt liegen keine belastbaren Informationen zum tatsachlichen Sperrstatus vor.

(schwarz nicht gepruft): Dieses Ergebnis wird angezeigt, wenn der
Sperrstatus nicht geprift wurde, weil eine Prifung aufgrund der verwendeten Prifricht-
linie oder aufgrund von Angaben im Zertifikat nicht erforderlich war. Der Grund wird un-
ter diesem Status im Prifprotokoll in einem Meldungstext erlautert.

Der Status "nicht geprift" wird angezeigt bei der Ermittlung des Sperrstatus

eines Root-Zertifikats, wenn die Governikus-Prufrichtlinie fur fortgeschrittene Signatu-
ren verwendet wird,

eines OCSP-Signer-Zertifikats, falls in dem Zertifikat der Eintrag OCSPNoCheck ent-
halten ist und die verwendete Prufrichtlinie den Verzicht auf die Sperrstatusermittiung
erlaubt oder

eines Signaturzertifikats, wenn es sich um ein Short-Term-Zertifikat handelt, welches
die Erweiterung ,Validity Assured® enthalt (die Erweiterung besagt, dass es wahrend
seiner Laufzeit nicht gesperrt wird) und die verwendete Prifrichtlinie den Verzicht auf
die Sperrstatusermittiung erlaubt.

In diesen Fallen fehlt auch die Uberschrift "Prifung der Sperrstatusinformationen" und die
folgenden Zeilen (beschrieben in den Kapiteln ab 6.5.19).

Vertrauensstellung der Sperrstatusantwort

Gemal RFC 6960 muss die OCSP-Antwort/CRL Uber das OCSP-Signer-Zertifikat oder das
CRL-Signer-Zertifikat in einer Vertrauensstellung zu der CA oder dem Vertrauensdienstean-
bieter stehen, der das Signaturzertifikat (dessen Sperrstatus ermittelt werden sollte) ausge-
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stellt hat. Wird eine Governikus Prifrichtlinie verwendet, wird Gberprift, ob dem Dienst (der
die OCSP-Antwort oder die CSL signiert) vertraut werden kann. Dies ist der Fall,

e wenn eine Kette vom OCSP-Signer-Zertifikat oder CRL-Signer-Zertifikat zu einem in
einer Vertrauensliste zum konfigurierten Dienst oder Vertrauensdiensteanbieter, der
auch das Signaturzertifikat ausgestellt hat, hergestellt werden kann und

e der Status des Dienstes zum Zeitpunkt der Erstellung der OCSP-Antwort/CRL "ge-
wahrt", "anerkannt" oder "festgelegt” ist.

Kann die Kette nur zu einem anderen qualifizierten Vertrauensdiensteanbieter hergestellt
werden, muss in der verwendeten hoheitlichen Vertrauensliste (EUMS-TL) der durch die
Aufsichtsbehorde konfigurierte Nachweis vorhanden sein, dass dieser Vertrauensdienstean-
bieter autorisiert ist, Sperrstatusinformationen flr einen in der Vertrauensliste konfigurierten
Dienst eines anderen Vertrauensdiensteanbieter anzubieten. Hat ein qualifizierter Vertrau-
ensdiensteanbieter seinen Betrieb vollstandig eingestellt, kann auch die nationale Aufsichts-
behorde diese Aufgabe ibernehmen. Auch in diesem Fall ist in der hoheitlichen Vertrauens-
liste (EUMS-TL) der Nachweis vorhanden, dass die Aufsichtsbehdrde fiir diesen qualifizier-
ten Vertrauensdiensteanbieter den Sperrstatusdienst lbernommen hat.

Der RFC 6960 erlaubt es auch, die Vertrauenswurdigkeit einer Sperrstatusantwort durch die
Konfiguration der URL des zu vertrauenden OCSP-Responders in einer separaten Konfigu-
ration vorzuhalten. Dieses Verfahren wird auch akzeptiert, wenn die Konfiguration in der Er-
weiterung der Governikus-TL vorgenommen wurde. Diese Prufung erfolgt immer und fahrt im
Negativfall zu einem unbestimmten Sperrstatus und einem Meldungstext, dass eine Vertrau-
ensstellung nicht ermittelt werden konnte.

6.5.17 Optionale Zeile "Sperrzeitpunkt"

In der optionalen Zeile "Sperrzeitpunkt" wird, sollte das Zertifikat zum Prifzeitpunkt gesperrt
sein, das Datum und die Uhrzeit des Zeitpunktes des Sperrzeitpunktes angezeigt. Die Form
ist TT.MM.JJJJ hh:mm:ss.

6.5.18 Optionale Zeile "Sperrgrund"

In der optionalen Zeile "Sperrgrund" wird, sollte das Zertifikat zum Prufzeitpunkt gesperrt
sein, der Sperrgrund angezeigt. Die Angabe wurde der OCSP-Antwort oder der CRL ent-
nommen. Folgende Sperrgrinde sind moglich und werden angezeigt.

e unbekannt

e unspezifiziert

e Privater Schlissel kompromittiert

e Privater CA-Schlissel kompromittiert

¢ Name/andere Informationen Uber den Inhaber haben sich geadndert
o Zertifikat ersetzt

o Zertifikat wird nicht mehr benétigt

e Zertifikat voribergehend gesperrt

6.5.19 Uberschrift "Priifung der Sperrstatusinformationen"

Unter der Uberschrift "Priifung der Sperrstatusinformationen” werden die Ergebnisse der
Signaturprifung der OCSP-Antwort oder CRL sowie notwendige Kontextinformationen ange-
zeigt.
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Priifung der Sperrstatusinformationen

Art der Sperrstatusermittiung: OCSP-Antwort

Herkunft der Sperrstatusinformationen: Online bezogen vom Vertrauensdiensteanbieter
Signatur durch: D-TRUST OCSP 3 3-1 2016

Ermittelter Status mindestens korrekt bis: 05.10.2021, 10:47:25

Meuere Statusinformationen spatestens verfiigbar ab: nicht vorhanden

Signaturzeitpunkt der OCSP-Antwort bzw. CRL: 05.10.2021, 10:47:25

Priifzeitpunkt der Signatur der OCSP-Antwort bzw. CRL: Behaupteter Signaturzeitpunkt

Ergebnis der Signaturprifung der OCSP-Antwort bzw. CRL: _

Abbildung 24: Bereich B Knoten "Prifung des Zertifikats von <Name>", Priifung der Sperr-
statusinformation

6.5.20 Zeile "Art der Sperrstatusermittiung”

In der Zeile "Art der Sperrstatusermittiung " wird angezeigt ob eine OCSP-Antwort eingeholt
wurde oder die Ermittlung auf Basis einer CRL erfolgte. Folgende Werte sind moglich:

o Zertifikatsperrliste (CRL)
e OCSP-Antwort

6.5.21 Zeile "Herkunft der Sperrstatusinformationen"

In der Zeile "Herkunft der Sperrstatusinformationen” wird die Quelle der Sperrstatusinforma-
tion angezeigt. Folgende Werte sind moglich:

¢ Aus der Inhaltsdatensignatur: bedeutet, dass die Sperrstatusinformation bereits der
Signatur (als unsigniertes Attribut) beigefligt und diese Quelle verwendet wurde.

e Aus dem Zwischenspeicher des CVS: bedeutet, dass die Sperrstatusinformation
durch den Certificate Validation Server gepuffert vorlag. D.h., der Sperrstatus des ge-
pruften Zertifikats wurde bereits einmal kurz vor der Durchfihrung dieser Prufung
schon einmal Gber OCSP ermittelt.

e Online bezogen vom Vertrauensdiensteanbieter: bedeutet, dass eine Sperrsta-
tusanfrage (OCSP-Anfrage) online an den (in der Regel) im Zertifikat konfigurierten
Dienst des Vertrauensdiensteanbieters gerichtet, die Anfrage vom Dienst beantwortet
oder Uber die im Zertifikat konfigurierte URL eine CRL heruntergeladen wurde.

6.5.22 Zeile "Signatur durch"

In der Zeile "Signatur durch" wird der Name der Organisation angezeigt, fur die das OCSP-
Signer-Zertifikat oder das CRL-Signer-Zertifikat ausgestellt wurde. Es handelt sich um den
Common Name des Inhabers aus dem Zertifikat. Das ist in der Regel der Name des Ver-
trauensdiensteanbieters mit dem Zusatz OCSP bzw. CRL.

6.5.23 Zeile "Ermittelter Status mindestens korrekt ab (Archive Cutoff)"

In der Zeile "Ermittelter Status mindestens korrekt ab (Archive Cutoff)" werden das Datum
und die Uhrzeit angezeigt, welches den sogenannten Archive Cutoff der gepriften Sperrsta-
tusinformation reprasentiert. Dieses kennzeichnet den Zeitpunkt, ab dem der Sperrstatusin-
formation laut Vertrauensdiensteanbieter vertraut werden soll. Liegt das Ablaufdatum des
beauskunfteten Zertifikats aber vor diesem Zeitpunkt, so basieren die Sperrstatusinformatio-
nen ggf. nicht auf korrekter Datengrundlage (Beispiel: OCSP-Responder antwortet auf
Grundlage einer Zertifikatssperrliste und die darin gefiihrten Zertifikate werden alle X Jahre
wieder entfernt, da diese bereits abgelaufen sind). Um eine falsch-positiv Meldung zu ver-
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meiden, fihrt die obige Situation zu einem unbestimmten Ergebnis in der Prifung der Sperr-
statusinformation.

Eine Ausnahme hiervon liegt vor, wenn die Sperrstatusinformation zurlckliefert, dass das
Zertifikat gesperrt sei. Dieser Angabe kann nach wie vor vertraut werden.

6.5.24 Zeile "Ermittelter Status mindestens korrekt bis"

In der Zeile "Ermittelter Status mindestens korrekt bis" werden das Datum und Uhrzeit ange-
zeigt, zu der in der Sperrinformation kommunizierte Status aktuell war. Die Form ist
TT.MM.JJJJ hh:mm:ss. Die Angabe wurde der OCSP-Antwort oder der CRL entnommen
(Feld thisUpdate).

6.5.25 Zeile "Neuere Statusinformationen spatestens verfiigbar ab"

In der Zeile "Neuere Statusinformationen spatestens verfigbar ab:" werden das Datum und
Uhrzeit angezeigt, zu der spatestens eine aktualisierte Sperrinformation beim Dienst ange-
fordert werden kann. Die Form ist TT.MM.JJJJ hh:mm:ss. Bei OCSP-Antworten wird in der
Regel hier "nicht vorhanden" angegeben sein. Dies bedeutet, dass jede neue OCSP-Anfrage
zu einem aktualisierten Status fuhrt.

6.5.26 Zeile "Signaturzeitpunkt der OCSP-Antwort bzw. CRL"

In der Zeile "Signaturzeitpunkt der OCSP-Antwort bzw. CRL" wird das Datum und die Uhrzeit
des Signaturzeitpunktes der OCSP-Antwort oder CRL angezeigt. Die Form ist TT.MM.JJJJ
hh:mm:ss.

6.5.27 Zeile "Priifzeitpunkt der Signatur der OCSP-Antwort bzw. CRL"

Die Signaturprifung von OCSP-Antworten und CRLs erfolgt ausschlieRlich zu deren Erstel-
lungszeitpunkten. Bei der OCSP-Antwort ist das die Zeitangabe producedAt; bei der CRL die
Zeitangabe thisUpdate. Angezeigt wird dieser Zeitpunkt als "Behaupteter Signaturzeitpunkt",
obwohl es sich in der Regel um einen Zeitpunkt handelt, der auf Basis einer technisch syn-
chronisierten Serverzeit erstellt wurde. Eine Konfiguration des Vertrauensniveaus Uber eine
Prufrichtlinie ist nicht mdglich.

6.5.28 Zeile "Ergebnis der Signaturpriufung der OCSP-Antwort bzw. CRL" mit
Knoten

In der Zeile "Ergebnis der Signaturpriifung der OCSP-Antwort bzw. CRL" mit Knoten wird
das kumulierte Ergebnis der Prifung der Signatur der Sperrstatusantwort angezeigt. Folgen-
de Werte sind moglich:

) gultig (gran gdltig): Alle gemaR verwendeter Prifrichtlinie notwendigen Einzel-
prufungen sind erfolgreich verlaufen.

e unbestimmt (gelb unbestimmt): Mindestens eine gemal Prufrichtlinie notwendige
Einzelprifung konnte nicht durchgeflhrt werden oder lieferte ein unbestimmtes Ergeb-
nis zurdck.

o (rot unguiltig): Mindestens eine gemal’ Prifrichtlinie notwendige Einzel-
prufung ist endgultig fehlgeschlagen.

o (schwarz nicht gepruift): Ist es aufgrund der verwendeten Prifrichtlinie
oder aufgrund von Angaben des Vertrauensdiensteanbieters im OCSP-Signer-Zertifikat
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(ocsp_no_check) nicht notwendig, den Sperrstatus zu ermitteln, wird dieser Wert an-
gezeigt mit einer erlauternden Meldung.

Nach Aufklappen dieses Knotens werden die einzelnen Prifergebnisse zur Integritatspriifung
und die kumulierten Prifergebnisse zur Prifung der Zertifikate vom Signaturzertifikat bis zu
einem Vertrauensanker angezeigt. Die Anzeige der Prifung einer Signatur im Prifprotokoll
ist generisch und daher auch fir die Prifung der Signatur einer OCSP-Antwort/einer CRL zu-
treffend. Die Beschreibung der Einzelprifergebnisse folgt daher auch der Beschreibung in
diesem Kapitel beginnend mit Kapitel 6.1 Zeile "Verwendete Prifrichtlinie mit Link:".

6.6 Bereich B Knoten "Prufung des Zertifikats von < Name >" auf-
geklappt (Zertifikat Vertrauensanker)

In diesem Kapitel werden die Einzelprifergebnisse einer Zertifikatspriifung beschrieben die
nach Aufklappen des Knotens der Zeile "Prifung des Zertifikats von < Name >" im Prufproto-
koll des Bereichs B "Prifung der Signaturen" angezeigt werden fiir den Fall, dass das Zertifi-
kat als Vertrauensanker genutzt werden darf. Da in diesem Fall das Zertifikat selbst nicht
mehr geprift wird, sind dieses ausgewahlte Zertifikatsinhalte und der Nachweis, dass das
CA-Zertifikat als Vertrauensanker verwendet werden darf.

Prifung des Zertifikats von D-TRUST CA 3-1 2016: nicht gepriift
Meldungen: Das Zertifikat ist ein Dienste-Identifier aus einer glltigen hoheitlichen Ver-

trauensliste (EUMS-TL). Gemak verwendeter Prifrichtlinie ist es damit ein
Vertrauensanker und wird nicht gepruft.

Angaben aus dem gepriiften Zertifikat

+ Name des Inhabers: D-TRUST CA 3-1 2016
Staat in dem der Aussteller ans3ssig ist: Deutschland
Seriennummer: 1041526
Gultigkeitszeitraum: 26.10.2016, 10:36:38 bis 26.10.2031, 09:36:50

Priifung der verwendeten Vertrauensliste

Ergebnis der Prifung der Signatur der verwendeten Vertrau-
ensliste und LOTL:

Ergebnis der Prifung der zeitlichen Giltigkeit der Vertrauens- _

liste:
Link zu Details zur Vertrauensliste: Vertrauensliste #£1

Abbildung 25: Bereich B Knoten "Priifung des Zertifikats von < Name >" aufgeklappt, wenn
Zertifikat Vertrauensanker (EU-qualifizierte Signatur)

6.6.1 Uberschrift "Angaben aus dem Zertifikat"

Unter der Uberschrift "Angaben aus dem Zertifikat" werden ausgewahlte Zertifikatsinhalte
angezeigt.

6.6.2 Zeile "Name des Inhabers" mit Knoten

In der Zeile "Name des Inhabers" wird der Name des Inhabers des gepruften Zertifikats an-
gezeigt. Es handelt sich um den Common-Name des Inhabers aus dem Zertifikat.

Nach dem Aufklappen des Knotens wird je nach Anforderung entweder der gesamte Inhalt
des Zertifikats angezeigt oder eine Kurzansicht. Diese Kurzansicht umfasst die Bereiche In-
haber, Aussteller, die Erweiterung QC-Statement und die wichtigsten Felder aus dem Be-
reich allgemeine Angaben. Bei Common-PKI-konformen Zertifikaten werden auch die be-
schrankenden Attribute aufgefuhrt. Zur Beschreibung der Zertifikatsinhalte, siehe Kapitel 10.
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6.6.3 Zeile "Staat in dem der Aussteller ansassig ist"

In der Zeile Staat in dem der Aussteller ansassig ist" wird der EU-Mitgliedsstaat angezeigt, in
dem der Aussteller des CA-Zertifikats (also der Vertrauensdiensteanbieter) seinen Ge-
schaftssitz beisitzt.

6.6.4 Zeile "Seriennummer"”

In der Zeile "Seriennummer" wird die Seriennummer aus dem gepriiften Zertifikat angezeigt.

6.6.5 Zeile "Giiltigkeitszeitraum"

In der Zeile "Gultigkeitszeitraum" wird der Gultigkeitszeitraum des gepruften Zertifikats ange-
zeigt. Die Form ist TT.MM.JJJJ, hh:mm:ss bis TT.MM.JJJJ, hh:mm:ss.

6.6.6 Uberschrift "Priifung der verwendeten Vertrauensliste"

Unter der Uberschrift "Priifung der verwendeten Vertrauensliste" werden die Einzelpriifer-
gebnisse anzeigt, die eine notwendige Bedingung sind, damit das Zertifikat als Vertrauens-
anker genutzt werden darf.

6.6.7 Zeile "Ergebnis der Priifung der Signatur der verwendeten Vertrauenslis-
te und LOTL"

In der Zeile "Ergebnis der Prifung der Signatur der verwendeten Vertrauensliste und LOTL"
wird das Ergebnis der Signaturprifung der verwendeten Vertrauensliste (aus dem das Zerti-
fikat als SDI stammt, welches als Vertrauensanker fungiert) und die Prifung der Signatur der
List of Trusted Lists der EU-Kommission (LOTL) angezeigt.

o gultig (grin guiltig): Die Prifung ist erfolgreich verlaufen. Die Vertrauensliste ist
gultig und kann verwendet werden.

e unbestimmt (gelb unbestimmt): Die Prifung lieferte ein unbestimmtes Ergebnis zu-
rick. Mindestens eine der beiden Signaturprifungen lieferte ein unbestimmtes Ergeb-
nis zuruck, so dass den Konfigurationen in der Vertrauensliste nicht vertraut werden
darf. Sie werden nicht genutzt.

Ist das Prufergebnis "unbestimmt", haben alle Einzelprifungen, die auf Informationen der
Vertrauensliste zurlckgreifen, einen unbestimmten Status. Der SDI darf z.B. nicht als Ver-
trauensanker verwendet werden.

6.6.8 Zeile "Ergebnis der Priifung der zeitlichen Giltigkeit der Vertrauensliste"

In der Zeile "Ergebnis der Prifung der zeitlichen Gultigkeit der Vertrauensliste" wird an-
gezeigt, ob zum Zeitpunkt der Verwendung der Vertrauensliste giiltig war (NextUpdate in der
Zukunft). Folgende Prifergebnisse sind moglich:

. gultig (grun gultig): Die Prifung ist erfolgreich verlaufen. Der Prifzeitpunkt liegt
innerhalb des Giltigkeitsintervalls der Vertrauensliste.

o (rot ungdultig): Die Prufung ist fehlgeschlagen. Der Prufzeitpunkt liegt au-
Rerhalb des Gultigkeitsintervalls der Vertrauensliste. In einem Meldungstext unter dem
Prifergebnis werden die Griinde flr dieses Prifergebnis erlautert.

69



Anwendungshandbuch Governikus-Prufprotokoll

Hinweis: Uber die durch die Governikus KG betriebene Infrastruktur zur Verteilung von Ver-
trauenslisten ist sichergestellt, dass immer die aktuellsten Listen zur Verfligung gestellt wer-
den.

6.6.9 Zeile "Link zu Details zur Vertrauensliste"”

Durch einen Klick auf den Link in der Zeile "Link zu Details zur Vertrauensliste" wird zu dem
technischen Bereich im Prufprotokoll gesprungen, an dem relevante Metainformationen zur
verwendeten Vertrauensliste angezeigt werden. Uber einen Link dort kann auch die verwen-
dete Vertrauensliste (im XML-Format) vom lokalen Filemanager heruntergeladen werden.
Der lokale Filemanager ist der Service beim Betreiber, der dem Certificate Validation Server
die Vertrauenslisten zur Verfigung stellt.
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7 Bereich B optionaler Knoten "Ergebnis der Priifung des
Signaturzeitstempels” aufgeklappt

Der optionale Knoten "Ergebnis der Prifung des Signaturzeitstempels" des Bereichs B "PrU-
fung der Signaturen" ist nur dann vorhanden, wenn ein Signaturzeitstempel und/oder ein In-
haltsdatenzeitstempel ermittelt werden konnte. Inhaltsdaten- und Signaturzeitstempel haben
unterschiedliche Funktionen:

¢ Ein Inhaltsdatenzeitstempel kann bei positiver Prifung die unveranderte Existenz von
Inhaltsdaten zu einem bestimmten Zeitpunkt nachweisen.

e Ein Signaturzeitstempel kann bei positiver Prifung nachweisen, dass eine elektroni-
sche Signatur spatestens zum Zeitpunkt der Erzeugung des Zeitstempels existiert
hat.

Nach dem Aufklappen des Knotens folgt eine weitere Baumstruktur - analog zur Signaturpri-
fung -, die in den folgenden Unterkapiteln beschrieben wird.

Signaturzeitstempel _ |
BN Zeitstempel erzeugt durch: exceet TSA 05
E8 Niveau und Typ des Zeitstempels: EU-qualifizierter Zeitstempel (EUMS-TL)
BN Ergebnis der Zeitstempelprifung: _

Abbildung 26: Bereich B optionaler Knoten "Ergebnis der Prifung des Signaturzeitstempels”
aufgeklappt (EU-qualifizierter Zeitstempel)

7.1 Zeile "Zeitstempel erzeugt durch™ mit Knoten

In der Zeile "Zeitstempel erzeugt durch" wird der Common Name des Inhabers aus dem Zer-
tifikat angezeigt. Dies ist in der Regel der Name des Anbieters, ggf. ein Namensunterschei-
der.

Nach dem Aufklappen des Knotens in der Zeile "Zeitstempel erzeugt durch" wird der voll-
standige Inhalt des gepriften Zertifikats angezeigt. Zur Beschreibung der Zertifikatsinhalte
siehe Kapitel 7.

7.2 Zeile "Niveau und Typ des Zeitstempels"” mit Knoten
In der Zeile "Niveau und Typ des Zeitstempels" wird das Niveau des Zeitstempels angezeigt.
Mégliche Werte sind:

¢ Nicht-qualifizierter Zeitstempel

¢ Nicht-qualifizierter Zeitstempel eines VDA zur Augmentierung von QES

¢ Nicht-qualifizierter Zeitstempel eines qVDA zur Augmentierung von QES

e EU-qualifizierter elektronischer Zeitstempel

e Qualifizierter elektronischer Zeitstempel gemaf SigG

Erlauterung der Niveaus und Typen

¢ Ein nicht-qualifizierter Zeitstempel:
wird von einem nicht qualifizierten Zeitstempeldienst herausgegeben, der Zeitstempel
erzeugt und signiert.
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Ein nicht-qualifizierter Zeitstempel eines VDA zur Augmentierung von QES:

wird von einen nicht qualifizierten Zeitstempeldienst herausgegeben, der Zeitstempel-
Token erstellt. Er wird von einem Vertrauensdiensteanbieter betrieben, der einen nicht-
qualifizierten Zeitstempeldienst betreibt. Die Zeitstempel-Token kénnen bei der Validie-
rung von EU-qualifizierten Signaturen (auch Siegel sowie fortgeschrittene Signaturen
oder Siegel unterstitzt durch EU-qualifizierte Zertifikate) verwendet werden, um die
Signaturgultigkeit zu ermitteln oder zu verlangern, wenn das EU-qualifizierte Zertifikat
widerrufen oder auslaufen wird.

Ein nicht-qualifizierter Zeitstempel eines qVDA zur Augmentierung von QES:

wird von einem nicht qualifizierten Zeitstempeldienst, der Zeitstempel-Token erstellt,
herausgegeben. Er wird betrieben von einem qualifizierten Vertrauensdiensteanbieter,
der EU-qualifizierte Zertifikate ausstellt. Die Zeitstempel-Token kénnen bei der Validie-
rung von EU-qualifizierten Signaturen (auch Siegel sowie fortgeschrittene Signaturen
oder Siegel unterstitzt durch EU-qualifizierte Zertifikate) verwendet werden, um die
Signaturgultigkeit zu ermitteln oder zu verlangern, wenn das qualifizierte Zertifikat wi-
derrufen oder auslaufen wird.

Ein EU-qualifizierter elektronischer Zeitstempel:

wird von einen EU-qualifizierten Zeitstempeldienst herausgegeben, der EU-qualifizierte
Zeitstempel erzeugt und qualifiziert signiert (qualifizierte Zeitstempel-Token). Dieses
geschieht in Ubereinstimmung mit nationalen Rechtsvorschriften gemaR dem in der
Trusted List benannten EU-Mitgliedsstaat oder gemaly der Verordnung (EU) Nr.
910/2014.

Ein qualifizierter elektronischer Zeitstempel geman SigG:

wurde von einem nicht EU-qualifizierten Zeitstempeldienst sondern einem Zeitstempel-
dienst herausgegeben, der gemal den Anforderungen des deutschen Signaturgeset-
zes vor Inkrafttreten der elDAS-Verordnung betrieben wurde. In der elDAS-Verordnung
(EU) Nr. 910/2014 werden diese Zeitstempel nicht EU-qualifizierten Zeitstempeln recht-
lich gleichgestellt.

Nach Aufklappen des Knotens werden das Ermittlungsergebnis und die Entscheidungs-
grundlagen angezeigt, die fur die Ermittlung des Niveaus herangezogen wurden. Der aufge-
klappte Knoten ist vom Aufbau her identisch mit dem aufgeklappten Knoten 4 "Niveau und
Typ der Signatur".

7.3

Zeile "Ergebnis der Zeitstempelpriufung” mit Knoten

In der Zeile "Ergebnis der Zeitstempelprufung" wird das Ergebnis der Prufung der Signatur
des Zeitstempels angezeigt. Folgende Werte sind maglich:

gultig (grun gultig): Alle gemaf Prufrichtlinie notwendigen Einzelprifungen sind
erfolgreich verlaufen. Es handelt sich gemaR den Vorgaben in der Prufrichtlinie zum
angezeigten Prifzeitpunkt und mit dem angegebenen Vertrauensniveau des Prifzeit-
punkts um eine glltige Zeitstempel-Signatur.

unbestimmt (gelb unbestimmt): Mindestens eine gemafl Prifrichtlinie notwendige
Einzelprifung konnte nicht durchgefihrt werden oder lieferte ein unbestimmtes Ergeb-
nis zurtck. In einem Meldungstext unter dem Prifergebnis werden die Grinde fur die-
ses Prufergebnis erlautert.

(rot unguiltig): Mindestens eine gemal} Prifrichtlinie notwendige Einzel-
prufung ist endgliltig fehlgeschlagen. In einem Meldungstext unter dem Prifergebnis
werden die Grinde flur dieses Prifergebnis erlautert.
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Nach Aufklappen des Knotens der Zeile "Ergebnis der Zeitstempel" werden die Einzelprifer-
gebnisse der Integritats- und Zertifikatsprifungen angezeigt, die zum Gesamtstatus der Zeit-
stempelsignatur geflihrt haben. Eine Beschreibung der Einzelprifergebnisse befindet sich in
Kapitel 6 "Knoten Ergebnis der Signaturpriifung aufgeklappt".
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8 Bereich B optionaler Knoten "Beweiswertbewahrung
durch Archivzeitstempel” aufgeklappt
Wird in einer EU-qualifizierten Signatur ein EU-qualifizierter Archivzeitstempel gefunden,

dann wird im Prifprotokoll des Bereichs B "Prifung der Signaturen" die optionale Zeile "Be-
weiswertbewahrung durch Archivzeitstempel" mit Knoten angezeigt.

[
Archivzeitstempel #1.1
Zeitpunkt des Archivzeitstempels: 18.06.2019, 15:14:16
+ Zeitstempel erzeugt durch: exceet TSA 05
Verwendete Prifrichtlinie: Qualifizierte elektronische Signatur (gVDA aus DE eIDAS-VO) #£1
+ Niveau und Typ des Zeitstempels: EU-qualifizierter Zeitstempel (EUMS-TL)
+ Ergebnis der Zeitstempelprifuna: _
Abbildung 27: Bereich B optionaler Knoten "Beweiswertbewahrung durch Archivzeitstempel”
aufgeklappt

Im folgenden Kapitel werden Ergebnisse der Prifung des Archivzeitstempels bzw. des ERS
mit reduziertem Hashwertbaum und Archivzeitstempel beschrieben.

Sollten mehrere Archivzeitstempel oder mehrere reduzierte Hashwertbdume mit einem oder
mehreren Archivzeitstempeln die Signatur absichern, wird die in den folgenden Unterkapiteln
erlauterte Anzeige im Prifprotokoll untereinander wiederholt.

Die Zeile wird immer angezeigt, unabhangig davon, ob der EU-qualifizierte Archivzeitstempel
gultig ist und der Beweiswert einer EU-qualifizierten Signatur gesichert werden konnte.

8.1 Uberschrift "Archivzeitstempel"

Unter der Uberschrift "Archivzeitstempel" werden Kontextinformationen zum Zeitstempel und
das Ergebnis der Zeitstempelprufung angezeigt.

Die Anzeige ist identisch mit der Anzeige fur einen Signatur- oder Inhaltsdatenzeitstempel
und wird in den Unterkapiteln des Kapitels 7 erlautert.

8.1.1 Optionale Uberschrift "Hashwertbaum"

Neben *AdES-Signaturen des Levels LTA kénnen auch CAdES E ERS Signaturen oder Sig-
naturen in exportierten XAIP-Containern, beide mit eingebetteter EvidenceRecordSyntax (mit
Archivzeitstempel), validiert werden. In diesem Fall werden Uber einen Hashwertbaum die
Signatur und die Kontextinformationen, wie OCSP-Antworten, referenziert und abgesichert.

Die Priufergebnisse, ob das flr den Hashwertbaum verwendete Hashwertverfahren fir eine
EU-qualifizierte elektronische Signatur zum Zeitpunkt der Durchfihrung der Prifung noch
geeignet war, werden unter der Uberschrift "Hashwertbaum" angezeigt.

Hashwertbaum #1.1
Hashverfahren SHA256
Verwendeter Algorithmenkatalog: ETSI Cryptographic Suites TS 119 312 V1.2.1
Hashverfahren zur Beweiswertbewahrung geeignet bis: 31.12.2023, 23:59:59
Prifzeitpunkt der Beweiswertbewahrung: 07.08.2019, 13:51:19
Beweiswertbewahrung bis zu diesem Zeitpunkt: _

Abbildung 28: Uberschrift "Hashwertbaum" bei CAJES E ERS Signaturen
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8.1.2 Zeile "Hashverfahren"

In der Zeile "Hashverfahren" wird der Name des fiir den Hashwertbaum verwendeten
Hashverfahrens angezeigt.

8.1.3 Zeile "Verwendeter Algorithmenkatalog"

In der Zeile "Verwendeter Algorithmenkatalog" wird der Name und die Version des fir die
Eignungsprifung des Hashverfahrens verwendeten Algorithmenkatalogs angezeigt.

8.1.4 Zeile "Hashverfahren zur Beweiswertbewahrung geeignet bis"

In der Zeile "Hashverfahren zur Beweiswertbewahrung geeignet bis" wird das Datum und die
Uhrzeit angezeigt, bis zu dem das Hashverfahren fir qualifizierte elektronische Signaturen
verwendet werden darf. Die Form ist TT.MM.JJJJ hh:mm:ss.

Wird statt eines Datums "ohne Ablaufdatum" angezeigt, handelt es sich um einen Signatu-
ralgorithmus, flr den in dem verwendeten Algorithmenkatalog kein Ablaufdatum festgelegt
wurde.

8.1.5 Zeile "Priifzeitpunkt der Beweiswertbewahrung”

In der Zeile "Prifzeitpunkt der Beweiswertbewahrung" werden das Datum und Uhrzeit ange-
zeigt, zu dem die Eignung des Hashverfahrens ermittelt wird. Die Form ist TT.MM.JJJJ
hh:mm:ss. Wird eine Governikus Prufrichtlinie fur qualifizierte elektronische Signaturen ver-
wendet, dann ist das in der Regel der Zeitpunkt der Durchflihrung der Prifung.

Nur wenn es einen jungeren reduzierten Hashwertbaum gibt, der rechtzeitig vor Ablauf der
Eignung des verwendeten Hashverfahrens fiir den ersten Hashwertbaum den Beweiswert
bewahrt hat und durch einen neuen Archivzeitstempel abgesichert wurde, wird als Prifzeit-
punkt die Zeitstempelung des jungeren Archivzeitstempels verwendet.

8.1.6 Zeile "Beweiswertbewahrung bis zu diesem Zeitpunkt"

In der Zeile "Beweiswertbewahrung bis zu diesem Zeitpunkt" wird das Priifergebnis der Eig-
nung des Hashverfahrens zum in der vorherigen Zeile angegebenen Zeitpunktes angezeigt.
Folgende Prufergebnisse sind moglich:

o gultig (grin gultig): Das Hashverfahren war zum in der vorherigen Zeile ange-
gebenen Zeitpunkt fir eine EU-qualifizierte elektronische Signatur (und damit zur Be-
weiswertbewahrung) geeignet.

o (rot ungiiltig): Das Hashverfahren war zum in der vorherigen Zeile ange-
gebenen Zeitpunkt flr eine EU-qualifizierte elektronische Signatur (und damit zur Be-
weiswertbewahrung) nicht oder nicht mehr geeignet.

Die Eignung des verwendeten Hashverfahrens ist eine notwendige, aber nicht hinreichende
Bedingung flr eine erfolgreiche Beweiswertbewahrung einer qualifizierten elektronischen
Signatur. Zusatzlich zu dem positiven Prifergebnis muss auch die Prifung des EU-
qualifizierten elektronischen Archivzeitstempels und der EU-qualifizierten elektronischen
Signatur positiv verlaufen sein.

75



Anwendungshandbuch Governikus-Prifprotokoll

9 Bereich A Knoten "Dokument bzw. Containerstruktur”
aufgeklappt

Im Bereich A "Dokument bzw. Containerstruktur" werden nach dem Aufklappen des Knotens
das Signaturformat, der Name des Signierenden und das Signaturprifergebnis in Ampelform
angezeigt. Sind in dem gepruften Dokument/Container mehrere Signaturen vorhanden, wer-
den fir jede Signatur der Name des Signierenden und das Prifergebnis in Ampelform ange-
zeigt. Wurden mehrere Signaturen geprift, werden diese grafisch in ihrer Zuordnung zum
signierten Inhalt angezeigt.

Im Unterkapitel 9.2 wird zunachst grundsatzlich der aufgeklappte Knoten "Dokument-
/Containerstruktur" vorgestellt, bevor in den folgenden Kapiteln die Besonderheiten der ein-
zelnen Dokumenten-/Containerformate mit Strukturinformationen beschrieben werden:

o CAdES-Signaturen (Kapitel 9.3)

e OSCI-Nachrichten (Kapitel 9.4)

¢ Signierte PDF-Dokumente (PAdES-Signaturen) (Kapitel 9.5)
¢ De-Mail-Nachrichten (Kapitel 9.6)

¢ De-Mail-Bestatigungsnachrichten (Kapitel 9.7)

e ASiC-Container mit signierten Dokumenten (Kapitel 9.8).

9.1 Zeile "Signaturformat und Dateiname"

In der ersten Zeile des Knotens werden blau unterlegt das Signaturformat gefolgt durch den
Dateinamen des signierten Dokuments angezeigt.

9.2 Knoten "Dokument- bzw. Containerstruktur" aufgeklappt

Nach Aufklappen des Knotens werden das Signaturformat, der Name des Signierenden und
das Signaturprifergebnis in Ampelform angezeigt.

Dokument-/Containerstruktur:
[ 7o Dokument: 01_PAdes_signed_signedpat

Signiert durch (Signaturzertifikat): Peter Pelikan
Ergebnis der Signaturprifung:
Hinweis: Das gesamte Dokument wurde elektronisch signiert.

Signiert durch (Signaturzertifikat): Peter Pelikan
Ergebnis der Signaturpriifunag:
Hinweis: Die elektronische Signatur umschlieBt nicht das gesamte Dokumente, sondern nur Teile davon.

‘ 1. Revision ‘

Abbildung 29: Bereich A " Dokument-/Containerstruktur" (aufgeklappt) bei einem signierten
PDF-Dokument mit zwei Signaturen

Nach Aufklappen des Knotens hat dieser Bereich immer den folgenden Aufbau:
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¢ In der Zeile "Signatur durch" wird immer der Name des Signierenden angezeigt.

e In der Zeile "Ergebnis der Signaturprifung" wird das Gesamtprifergebnis der digitalen
Einzelsignatur in Ampelform angezeigt. Folgende Werte sind maglich:

- gultig (grin gultig): Alle gemafy Prufrichtlinie notwendigen Einzelprifungen
sind erfolgreich verlaufen.

- unbestimmt (gelb unbestimmt): Mindestens eine gemaf Prufrichtlinie notwendige
Einzelprifung konnte nicht durchgefiihrt werden oder lieferte ein unbestimmtes Er-
gebnis zurlick. In einem Meldungstext unter dem Prifergebnis werden die Grinde
fur dieses Prifergebnis erlautert.

- (rot ungiiltig): Mindestens eine gemaR Priifrichtlinie notwendige Ein-
zelprufung ist endgultig fehlgeschlagen. In einem Meldungstext unter dem Prufer-
gebnis werden die Grinde fir dieses Prufergebnis erlautert.

e In weiteren Zeilen werden ggf. formatspezifische Kontextinformationen oder Hinweise
angezeigt.

Wird ein Dokument mit einer Signatur gepruft, bei dem Strukturinformationen notwendig sind,
um zu erkennen, welche Teile des Dokuments signiert wurden, werden nach Aufklappen des
Knotens entsprechende Strukturinformationen angezeigt. Dies geschieht auch, wenn das
Dokument mehrere Signaturen enthalt oder signierte Dokumente in einem Container (OSCI-
Nachricht, ZIP, ASiC, PDF-Portfolio) geprift wurden.

Eine Beschreibung der méglichen Inhalte der Strukturinformationen findet sich im folgenden
Kapitel.

9.3 CAdES-Signaturen

In diesem Kapitel wird die Dokumentenstruktur von CAdES-Signaturen beschrieben.

9.3.1 Zeile "Signaturtyp"

In der Zeile "Signaturtyp" wird im Bereich der Strukturinformationen in der Zeile ,Signaturtyp®
zusatzlich angezeigt, um welchen Typ der Signatur es sich handelt.

Dokument bzw. Containerstruktur:

. CAdES-Dokument: CAJES_enveloped_gruen.p7s

Signatur durch: Emil Erpel
Signaturtyp: Enveloped

Ergebnis der Signaturprifung: _
Unbekanntes Dokumentformat: CAJES_enveloped_gruen.p7s_enveloped_content ‘

Abbildung 30: Bereich A "Dokument- bzw. Containerstruktur" bei CAdES-Signaturen

Folgende Werte sind moglich:
e Enveloped
e Detached

Bei einer enveloped Signatur liegen die Signatur und die Inhaltsdaten in einer Datei vor. Bei
einer detached Signatur befinden sich Signatur und Inhaltsdaten in zwei getrennten Dateien.
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9.4 OSCI-Nachrichten

In diesem Kapitel wird der Bereich A "Dokument-/Containerstruktur" fir OSCI-Nachrichten
der Version 1.2 beschrieben. OSCI-Nachrichten kdnnen eine komplexe Nachrichtenstruktur
besitzen, wie z. B. mehrere signierte, ineinander geschachtelte Datencontainer mit signierten
Anhangen. Die Strukturanzeige im Prifprotokoll entspricht dabei der Struktur der gepriften
OSCI-Nachricht. Ein Datencontainer wird dabei immer durch einen blau umrahmten Kasten
symbolisiert.

Dokument bzw. Containerstruktur:

| - | oscI-Nachricht: 0SCI_Nachricht_QES_TEST.osci

Betreff: Testnachricht

Nachrichtenkennzeichen: 0OSCI_3_ 125552554545

Absender: Gans, Gustav

Empfanger: Dagobert Duck

Eingang auf dem Server: 22.08.2017, 13:01:04

Inhaltsdatencontainer: project_coco

Signatur durch (Autor): Gans, Gustav

Ergebnis der Signaturprifung: _

Inhaltsdaten: Nachrichteninhalt.xml, Nachrichtenvisualisierung.xsl, Visitenkartenvisualisierung.xsl, Nachrichteninfor-
mationen.properties

Inhaltsdatencontainer: govello_coco

Inhaltsdaten: additional_infos, local_timestamps

Abbildung 31: Bereich A "Dokument-/Containerstruktur" OSCI-Nachricht (aufgeklappt)

Im Beispiel (siehe Abbildung 31) gibt es zwei Container (project_coco und govello_coco), der
erste Inhaltsdatencontainer wurde signiert.

9.4.1 Zeile "OSCI-Nachricht: Dateiname"

In der ersten Zeile wird blau unterlegt hinter der Bezeichnung des Signaturformats "OSCI-
Nachricht" der Name der OSCI-Nachricht angezeigt.

9.4.2 Zeile "Betreff"

In der Zeile "Betreff" wird der ausgewahlte Nachrichtentyp der OSCI-Nachricht angezeigt.

9.4.3 Zeile "Nachrichtenkennzeichen"

In der Zeile "Nachrichtenkennzeichen" wird das Nachrichtenkennzeichen der OSCI-Nachricht
angezeigt. Das Nachrichtenkennzeichen selbst wird vom OSCI-Manager vergeben und dient
auch im Nachhinein zur eindeutigen Bezugnahme auf die betreffende Nachricht. Jedes
Nachrichtenkennzeichen ist eindeutig, da es nur einmal vergeben wird.

9.4.4 Zeilen "Absender" und "Empfanger"

In der Zeile "Absender" bzw. "Empfanger" wird der Name des Absenders bzw. Empfangers
der OSCI-Nachricht angezeigt. Ist kein Empfanger vorhanden, wird die Meldung "k. A." fur
"keine Angabe" ausgegeben.
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9.4.5 Zeile "Eingang auf dem Server"

In der Zeile "Eingang auf dem Server" wird der Zeitpunkt angegeben, zu dem der Empfang
der Nachricht auf dem OSCI-Server abgeschlossen wurde. Die Zeit wird in der Form
TT.MM.JJJJ hh:mm:ss angezeigt. Ist kein Eingangszeitpunkt vorhanden, wird die Meldung
"k. A." fur "keine Angabe" ausgegeben.

9.4.6 Optionale Zeile "Formatkonformitat"

Die Zeile "Formatkonformitat" wird nur angezeigt, wenn das Format der OSCI-Nachricht nicht
spezifikationskonform ist. Folgende Werte sind maoglich:

e Unbestimmt (gelb unbestimmt): Die Formatprifung (gemal OSCI-Spezifikation 1.2) lie-
ferte ein unbestimmtes Ergebnis zurlck. In einem Meldungstext unter dem Prifergeb-
nis werden die Grinde fir dieses Prifergebnis erlautert. Dieses unbestimmte Ergebnis
wird z.B. angezeigt, wenn der Inhaltsdatencontainer der OSCI-Nachricht noch ver-
schlUsselt ist.

o (rot ungultig): Die Formatprufung lieferte ein endgultig unglltiges Ergeb-
nis zuruck. In einem Meldungstext unter dem Prifergebnis werden die Grinde fur die-
ses Prufergebnis erlautert.

Die Formatprifung hat keinen Einfluss auf das Prifergebnis der Signatur.

9.4.7 Zeile "Inhaltsdatencontainer: Name"

In der ersten Zeile hinter der Bezeichnung "Inhaltsdatencontainer" wird blau unterlegt der
Name des Containers angezeigt, auf den sich das Ergebnis der Signaturprifung und die in
den folgenden Zeilen angezeigten Kontextinformationen beziehen. Ist der Datencontainer
verschlusselt, kdnnen keine Aussagen Uber den Inhalt gemacht werden. In diesem Fall wird
hinter der Bezeichnung "Inhaltsdatencontainer" "(verschlusselt)" angezeigt.

9.4.8 Optionale Zeile "Ergebnis der Signaturprufung”

Konnte eine Signatur ermittelt werden, wird in der optionalen Zeile "Ergebnis der Signatur-
prufung" das kumulierte Signaturprifergebnis angezeigt. Zur Erlduterung siehe Kapitel 9.2.

9.4.9 Zeile "Inhaltsdaten™

In der Zeile "Inhaltsdaten" werden hinter dem Eintrag "Inhaltsdaten" die Dateinamen der In-
haltsdaten angezeigt.

9.4.10 Zeile "Anhange"

In der Zeile "Anhange" werden hinter dem Eintrag "Anhange" die Dateinamen der Anhange
angezeigt.

9.5 Signierte PDF-Dokumente

In diesem Kapitel wird die Dokumentenstruktur bei signierten PDF-Dokumenten beschrieben.
Das PDF-Dateiformat unterstitzt die inkrementelle Dokumentenaktualisierung. Jedes Mal,
wenn das PDF-Dokument nach einer Veranderung (z.B. einer Anmerkung) gespeichert wird,
wird eine sogenannte neue "Revision" der PDF-Datei erstellt. Eine Signatur erzeugt auch
immer eine neue Revision, die die vorherigen Revisionen miteinschliel3t. Enthalt ein PDF-
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Dokument mehrere Signaturen, sind sie daher auch ineinander verschachtelt. Die Anzeige
stellt diese Struktur graphisch dar.

Dokument-/Containerstruktur:
[ PoF-Dokument: 01_pAdes signed_signedpdt

Signiert durch (Signaturzertifikat): nicht vorhanden

Ergebnis der Signaturprifung:

Hinweis: Das gesamte Dokument wurde elektronisch signiert.

Signiert durch (Signaturzertifikat): nicht vorhanden

Ergebnis der Signaturprifung:

Hinweis: Die elektronische Signatur umschlieBt nicht das gesamte Dokumente, sondern nur Teile davon.

T —
fRevision ]

Abbildung 32: Struktur eines PDF-Dokuments mit zwei Signaturen (aufgeklappt)

Im Beispiel (siehe Abbildung 32) enthalt die geprifte Datei zwei Signaturen, wobei die aule-
re Signatur (erzeugt die 4. Revision) alle weiteren inneren Revisionen umfasst sowie eine
Signatur (3. Revision), die Dokumenteninhalte von zwei Revisionen (2. und 1. Revision) um-
schlieft.

Die Prifung von PDF-Portfolios wird auch unterstiitzt, wenn diese ausschlieRlich PDF-
Dokumente enthalten. Die Anzeige der Strukturinformationen kann dann eine sehr hohe
Komplexitat aufweisen.

9.5.1 Zeile "PDF-Dokument: Dateiname"

In der Zeile "PDF-Dokument: Dateiname" wird in der ersten Zeile blau unterlegt der Datei-
name hinter der Bezeichnung des Signaturformats "PDF-Dokument" angezeigt.

Hinweis: Ist das PDF-Dokument mit einem Passwortschutz versehen, kann es weder geoff-
net noch verarbeitet werden. Eine Signaturprifung ist in diesem Fall nicht mdglich und es
wird ein entsprechender Hinweis angezeigt.

9.5.2 Zeile "x. Revision"

In der Zeile "x. Revision" wird blau unterlegt die Revisionsnummer angezeigt. Ist in der Revi-
sion keine Signatur ermittelt worden, wird in der Folgezeile die ndchste Revision angezeigt
bis zur 1. Revision.

9.5.3 Optionale Zeile "Signatur durch"

Konnte eine Signatur ermittelt werden, wird in der optionalen Zeile "Signatur durch" der Na-
me des Signierenden angezeigt. Der Name besteht bei Personenzertifikaten in der Regel
aus dem Vor- und Nachnamen des Zertifikatsinhabers oder einem Pseudonym. Bei Organi-
sationszertifikaten (z.B. Siegelzertifikaten) wird der Name der Organisation angezeigt, der in
der Regel verwendet wird, um sich selbst zu vertreten.

9.5.4 Optionale Zeile "Ergebnis der Signaturpriifung"

Konnte eine Signatur ermittelt werden, wird in der optionalen Zeile "Ergebnis der Signatur-
prufung" das kumulierte Signaturprufergebnis angezeigt. Zur Erlauterung siehe Kapitel 9.2.
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9.5.5 Optionale Zeilen "Hinweis" und Zeile "Warnung"

Konnte eine Signatur ermittelt werden, werden in dieser Zeile Informationen zur PAJES-
Signatur angezeigt. Es gibt Hinweise und Warnungen.

Hinweise beziehen sich auf Eigenschaften der Signatur, die, betrachtet man nur die einzelne
Signatur, nicht sicherheitskritisch sind. Sie beziehen sich z.B. auf Verletzungen der Stan-
dardkonformitat und beeinflussen das Signaturprifergebnis nicht.

Zusatzliche Warnmeldungen sind demgegenuber sicherheitskritisch. Es gibt zwar keinen
technisch-mathematischen Angriff auf die Einzelsignatur, in der Gesamtbetrachtung des sig-
nierten PDF-Dokuments kann eine Manipulation des Inhalts durch nicht-signierte Revisionen
jedoch nicht ausgeschlossen werden. Es wird dringend geraten, sich den Inhalt des signier-
ten PDFs durch einen sicheren Viewer anzeigen zu lassen, um eine mdgliche Manipulation
entdecken zu kdnnen. Folgende Hinweise mit Warnung werden bei Manipulationsgefahr an-
gezeigt:

¢ Hinweis: Die elektronische Signatur umschlief3t nicht das gesamte Dokument, sondern
nur Teile davon.

e Warnung: Eine nach der digitalen Signatur erstellte Revision kann den signierten In-
halt in der Ansicht Gberlagern und manipulieren.

¢ Hinweis: Das gesamte Dokument wurde elektronisch signiert.

¢ Warnung: Es gibt mindestens eine weitere digitale Signatur und dazwischen mindes-
tens eine unsignierte Revision. Nur wenn nach der ersten digitalen Signatur alle weite-
ren Revisionen auch digital signiert wurden, kann eine Manipulation ausgeschlossen
werden.

Dokument-/Containerstruktur:

= PDF-Dokument: 02_PAdES_signed_Revision.pdf

Signiert durch (Signaturzertifikat): nicht vorhanden
Ergebnis der Signaturprifung:
Hinweis: Die elektronische Signatur umschlieBt nicht das gesamte Dokumente, sondern nur Teile davon.

Warnung: Eine nach der digitalen Signatur erstellte Revision kann den signierten Inhalt in der Ansicht iberlagern
und manipulieren.

oo

Abbildung 33: Bereich 1 "Zusammenfassung und Struktur" bei einem signierten, manipulati-
onsgefahrdeten PDF-Dokument (Teilsignatur)

Die digitale Signatur umschlie3t im ersten Fall nur Teile des PDFs. Es wurde nach der Sig-
naturanbringung mindestens eine weitere nicht signierte Revision erzeugt. Eine nach der di-
gitalen Signatur erstellte Revision kann den signierten Inhalt in der Ansicht berlagern und
manipulieren. Es ist in diesem Fall zu empfehlen, sich davon zu liberzeugen, dass die nicht
signierte Revision keine Inhalte enthalt, die den signierten Text "verfalschend" Uberlagern
(siehe Abbildung 33).

Umschliel3t die zuletzt erstellte digitale Signatur zwar das gesamte PDF, es gibt jedoch min-
destens eine weitere davor erzeugte digitale Signatur und dazwischen mindestens eine un-
signierte Revision, kann die unsignierte Revision den signierten Inhalt dieser digitalen Signa-
tur manipulieren. Nur wenn nach der ersten digitalen Signatur alle weiteren Revisionen auch
digital signiert wurden, kann eine Manipulation ausgeschlossen werden (siehe Abbildung
34).
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Dokument-/Containerstruktur:

= PDF-Dokument: 04_PAdES_signed_Revision_signed.pdf

Signiert durch (Signaturzertifikat): nicht vorhanden

Ergebnis der Signaturprifung:

Hinweis: Das gesamte Dokument wurde elektronisch signiert.

Warnung: Es gibt mindestens eine weitere digitale Signatur und dazwischen mindestens eine unsignierte Revision.

Nur wenn nach der ersten digitalen Signatur alle weiteren Revisionen auch digital signiert wurden, kann
eine Manipulation ausgeschlossen werden.

4. Revision

Signiert durch (Signaturzertifikat): nicht vorhanden
Ergebnis der Signaturprifung:
Hinweis: Die elektronische Signatur umschlieBt nicht das gesamte Dokumente, sondern nur Teile davon.

2. Revtsbon__________________________________________
[LReviion ]

Abbildung 34: Bereich 1 "Zusammenfassung und Struktur" bei einem signierten, manipulati-
onsgefahrdeten PDF-Dokument (unsignierte Revision zwischen Signaturen)

Beide Angriffe sind keine technisch-mathematischen Angriffe auf PAdJES-Signaturen, son-
dern liegen in den vielfaltigen Arten der PDF-Gestaltung durch den PDF-Standard selbst be-
grundet. Es gibt daher die dringende Empfehlung, sich die einzelnen Revisionen des PDFs
in einem geeigneten PDF-Reader genau anzuschauen.

9.6 De-Mail-Nachrichten

In diesem Kapitel wird der Aufbau des Bereichs A "Dokument-/Containerstruktur” fir normale
De-Mail-Nachrichten beschrieben. Bei De-Mail-Nachrichten wird hinsichtlich ihrer Funktion
insbesondere zwischen "normalen De-Mail-Nachrichten", "Bestatigungsnachrichten" und
"Meldungsnachrichten" differenziert.

Dokument bzw. Containerstruktur:

. De-Mail: Normale_De-Mail_Testnachricht.eml

De-Mail-Nachrichtentyp: Normale De-Mail-Nachricht

Betreff: Testnachricht

Vollstandiger Name: Entenhausen Online Services

Absenderadresse: dagobert.duck.de.mail@entenhausen-demail.com
Empfangeradressen: to=donald.duck@entenhausen-demail.com
Versanddatum und Zeitpunkt: 032.10.2020, 19:30:34

Authentisierungsniveau und -mechanismus Hoch (certificate)
des Absenders:

Nachrichten-ID des Providers: 21624343.164343.de-mail-entenhausen@demail.com
De-Mail Provider: entenhausen-demail.com

De-Mail Version: 1.2

Signatur durch: Intermediaer_Speicher_17:PN

Ergebnis der Signaturpriifunag: _

Abbildung 35: Bereich A Normale De-Mail-Nachricht (aufgeklappt)

In der Strukturansicht werden die in der De-Mail-Nachricht vorhandenen Metainformationen
und das Signaturprifergebnis angezeigt. Die einzelnen Nachrichtentypen unterscheiden hin-
sichtlich der angezeigten Metainformationen nur im Detail. Bei Bedarf ist kenntlich gemacht,
auf welchen Nachrichtentyp sich die Erlauterungen beziehen. In den folgenden Kapiteln wer-
den Metainformationen im Bereich "Dokument-/Containerstruktur" erldutert. Nicht alle Me-
tainformationen mussen in jeder De-Mail-Nachricht vorhanden sein. Angezeigt werden aber
immer alle vorhandenen Metainformationen.
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9.6.1 Zeile "De-Mail-Nachricht: Dateiname"

In der ersten Zeile "De-Mail-Nachricht: Dateiname" wird blau unterlegt bei allen Nachrichten-
typen hinter der Bezeichnung des Signaturformats "De-Mail-Nachricht;" der Dateiname der
De-Mail-Nachricht angezeigt mit der Endung .eml.

9.6.2 Zeile "De-Mail-Nachrichtentyp”

In der Zeile "De-Mail-Nachrichtentyp" wird bei allen De-Mail-Nachrichtentypen der Typ der
De-Mail-Nachricht angezeigt. Folgende Nachrichtentypen werden erkannt und angezeigt:

¢ Normale De-Mail-Nachricht (mit und ohne Absenderbestatigung)
¢ Versandbestatigung

e Eingangsbestatigung

¢ Abholbestatigung

¢ Bestatigungsnachricht im Falle von gefundener Schadsoftware

e Meldungsnachricht im Falle von gefundener Schadsoftware

e Meldungsnachricht

¢ Ident-Bestatigungsnachricht

e Unbekannter Typ

Erlauterungen zu normalen De-Mail-Nachrichten

Die normale De-Mail-Nachricht enthalt den Nachrichteninhalt des Absenders. Sie kann durch
den De-Mail-Provider qualifiziert elektronisch signiert sein (sogenannte DKIM-Signatur). Ist
die Versandoption "Absenderbestatigt" durch den Absender gewahlt worden (siehe Zeile
Versandoptionen), muss die Nachricht vom De-Mail-Provider des Absenders mit einer quali-
fizierten elektronischen Signatur versehen werden (DKIM-Signatur). Der De-Mail-Provider
des De-Mail-Absenders bestatigt damit, dass er den angegebenen Nachrichteninhalt der De-
Mail-Nachricht entgegengenommen hat und dass der De-Mail-Absender sich mindestens mit
"hoch" authentisiert hat.

Erlauterungen zu Versandbestatigung, Eingangsbestatigung und Abholbestatigung

Die Bestatigungsnachricht ist eine Nachricht, die von den De-Mail-Providern erstellte Besta-
tigungen Uber den Zustand einer De-Mail-Nachricht enthalt. Die Versand- und Eingangsbe-
statigung muss folgende Daten enthalten: Adresse des Absenders, Adresse des Empfan-
gers, Datum und Zeit des Versands oder des Eingangs, Name des De-Mail-Providers,
Hashwert (Prifsumme) der versendeten Nachricht. Die Abholbestatigung muss folgende Da-
ten enthalten: Adresse des Absenders, Adresse des Empfangers, Datum und Zeit des Ein-
gangs (Zeitpunkt, an dem die Nachricht im Postfach eingegangen ist), Datum und Zeit der
Anmeldung (Zeitpunkt, zu dem die Abholbestatigung erzeugt wird), Name des De-Mail-
Providers, Hashwert (Prifsumme) der versendeten Nachricht.

Bestatigungsnachrichten missen durch den De-Mail-Provider qualifiziert elektronisch signiert
sein (sogenannte DKIM-Signatur). Eine besondere Bestatigungsnachricht wird bei gefunde-
ner Schadsoftware versendet.

Erlauterungen zu Meldungsnachrichten

Meldungsnachrichten sind Nachrichten, die vom De-Mail-Provider erstellt werden, um den
Nutzern Informationen Uber bestimmte Ereignisse zukommen zu lassen. Die zu Ubermitteln-
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de Meldung ist im Nachrichten-Body der Nachricht enthalten. Eine besondere Meldungs-
nachricht wird bei gefundener Schadsoftware versendet.

Erlauterung zu Ident-Bestatigungsnachrichten

Die Ident-Bestatigungsnachricht dient der Identitatsfeststellung. Auf Anforderung des Nutzers
erstellt der De-Mail-Provider eine ldent-Bestatigung, die anschlielend per De-Mail an die De-
Mail-Adresse des Empfangers gesendet wird. Damit soll z.B. die Registrierung bei Online-
Shops maoglich sein oder der Nachweis, dass der De-Mail-Postfachinhaber alter als 18 Jahre
ist. Die Nachricht muss vom De-Mail-Provider qualifiziert signiert (DKIM-Signatur) werden.

9.6.3 Zeile "Betreff"

In der Zeile "Betreff" wird bei allen Nachrichtentypen der Betreff der De-Mail-Nachricht aus
dem E-Mail-Header angezeigt, bei Bestatigungsnachrichten auch die vom De-Mail-Provider
erganzten Bestandteile.

Normale De-Mail-Nachrichten

Bei einer normalen De-Mail-Nachricht wird der Betreff aus dem E-Mail-Header angezeigt.

Bestatigungsnachrichten

Bei Bestatigungsnachrichten gibt es zusatzlich folgende Konventionen fiir die Betreff-Zeile.
Bei einer Versandbestatigung lautet der Betreff der Nachricht "*Versandbestatigung® [Betreff
der Nachricht]", bei einer Eingangsbestatigung: "*Eingangsbestatigung* [Betreff der Nach-
richt]" und bei einer Abholbestatigung "*Abholbestatigung*® [Betreff der Nachricht]".

Meldungsnachrichten

Eine Meldungsnachricht, die darUber informiert, dass eine eingegangene Nachricht eine An-
meldung des De-Mail-Empfangers mit dem Authentifizierungsniveau "hoch" erforderlich
macht, kann im Betreff den folgenden Hinweis enthalten: "*Hinweis* Eine Nachricht erfordert
vertrauliche Anmeldung”.

9.6.4 Zeile "Vollstandiger Name"

In der Zeile "Vollstandiger Name" wird bei natirlichen Personen den Namen und die Vorna-
men des De-Mail-Kontoinhabers (X-de-mail-account-holder) angezeigt. Bei Pseudonym-
Adressen wird nur das Pseudonym angegeben. Bei Institutionen wird der Name oder die Be-
zeichnung des Kontoinhabers angezeigt. Das Feld ist bei allen normalen De-Mails gemaf
De-Mail-Spezifikation eine Pflichtangabe.

9.6.5 Zeile "Absenderadresse"

In der Zeile "Absenderadresse" wird bei allen Nachrichtentypen die Absenderadresse aus
dem E-Mail-Header angezeigt. Dieses Feld ist eine Pflichtangabe durch den De-Mail-
Provider fir alle Nachrichtentypen. Bei einer normalen De-Mail-Nachricht ist dieses die vom
Absender gewahlte De-Mail-Adresse; bei einer Bestatigungsnachricht oder Meldungsnach-
richt ist dieses die De-Mail-Adresse des De-Mail-Providers, von dem die Bestatigungsnach-
richt oder die Meldungsnachricht versendet wurde.

9.6.6 Zeile "Empfanger-Adressen”

In der Zeile "Empfanger-Adresse" wird bei allen Nachrichtentypen die vom Absender gewahl-
te Empfanger-Adresse angegeben, an die die Nachricht versendet wurde. Bei normalen De-
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Mail-Nachrichten kénnen auch mehrere Adressen angezeigt werden. Diese Angabe muss fiir
alle Nachrichtentypen vorhanden sein.

9.6.7 Optionale Zeile "aktuelle Empfanger-Adresse(n)"

In der Zeile "aktuelle Empfanger-Adresse" wird bei allen Nachrichtentypen durch den De-
Mail-Provider die tatsachliche Empfanger-Adresse angegeben, an die die Nachricht im Fall
einer Weiterleitung oder Nachsendung versendet wurde. Initial entspricht diese Adresse der
durch den Absender gewahlten Empfangeradresse.

9.6.8 Zeile "Versanddatum und Zeitpunkt"

In der Zeile "Versanddatum und Zeitpunkt" werden bei allen Nachrichtentypen das Versand-
datum und die Versandzeit der Nachricht durch den De-Mail-Provider in der Form
TT.MM.JJJJ hh:mm:ss angezeigt. Dieses Feld ist eine Pflichtangabe durch den De-Mail-
Provider flr alle Nachrichtentypen.

9.6.9 Zeile "Gewahlte Versandoptionen"

In der Zeile "Gewahlte Versandoptionen" wird angezeigt, ob und ggf. welche Versandoptio-
nen durch den Absender gesetzt wurden. Die Versandoptionen flihren zu verschiedenen Ak-
tionen beim absendenden und/oder empfangenden De-Mail-Provider (erzeugen beim De-
Mail-Provider Bestatigungsnachrichten und/oder Meldungsnachrichten). Meldungsnachrich-
ten kdnnen keine Versandoptionen beinhalten, Bestatigungsnachrichten bis auf eine Aus-
nahme ebenfalls nicht.

Normale De-Mail-Nachricht

Eine normale De-Mail-Nachricht kann folgende, durch den Absender gewahlte Versandopti-
onen enthalten: Versandbestatigung, Eingangsbestatigung, Abholbestatigung, Absenderbe-
statigt oder Persdnlich.

Mit der Option "Versandbestatigung" fordert der De-Mail-Absender eine Versandbestati-
gung von seinem De-Mail-Provider an. Diese Bestatigung bekommt er, wenn seine De-Mail-
Nachricht von seinem De-Mail-Provider versendet wurde. Die Bestatigungsnachricht muss
vom De-Mail-Provider des Empfangers qualifiziert signiert werden (DKIM-Signatur). Die Be-
statigung bekommt der Absender auch dann, wenn die Mail in der Ziel-Domain nicht zuge-
stellt werden konnte. Nattrlich muss die Ziel-Domain eine existierende De-Mail-Domain sein,
sonst kann die Nachricht vom Provider nicht versendet werden.

Mit der Option "Eingangsbestatigung" fordert der Absender eine Eingangsbestatigung vom
De-Mail-Provider des Empfangers an. Der De-Mail-Provider des Empfangers bestatigt in die-
sem Fall nach Ablage der Original-De-Mail-Nachricht im De-Mail-Postfach des Empféangers,
dass er die De-Mail-Nachricht zu einem bestimmten Zeitpunkt in das Postfach des De-Mail-
Empfangers eingestellt hat. Die Bestatigungsnachricht muss vom De-Mail-Provider des Emp-
fangers qualifiziert signiert werden (DKIM-Signatur).

Mit der Option "Abholbestatigung" fordert der Absender der De-Mail eine Abholbestatigung
vom De-Mail-Provider des De-Mail-Empfangers an. Der De-Mail-Provider des Empfangers
versendet die Abholbestatigung nach Anmeldung des De-Mail-Empfangers mit Authentisie-
rungsniveau "hoch". Die Bestatigungsnachricht muss vom De-Mail-Provider des Empfangers
qualifiziert signiert werden (DKIM-Signatur).

Mit der Option "Absenderbestatigt" fordert der Absender der De-Mail vom De-Mail-Provider
eine Bestatigung fir den De-Mail-Empfanger an, in der der De-Mail-Provider des De-Mail-
Absenders bestatigt, dass er den angegebenen Nachrichteninhalt der De-Mail-Nachricht
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entgegengenommen hat und dass der De-Mail-Absender sich mindestens mit "hoch" authen-
tisiert hat. Dieses muss der De-Mail-Provider des Absenders mit einer qualifizierten elektro-
nischen Signatur bestatigen (sogenannte DKIM-Signatur). Der De-Mail-Empfanger erhalt
dadurch einen starken Nachweis zur Authentizitdt des Absenders und zur Integritat der
Nachricht.

Mit der Option "Personlich" fordert der Absender der De-Mail vom De-Mail-Provider des
Empfangers, dass der De-Mail-Empfanger sich bei seinem De-Mail-Provider mit mindestens
"hoch" authentisiert, um die De-Mail-Nachricht lesen zu kénnen. Dieses Authentisierungsni-
veau gilt in diesem Fall auch fur den Absender der De-Mail-Nachricht, d.h. um diese Ver-
sandoption setzen zu kdnnen, muss sich der Sender auch mit dem Authentisierungsniveau
"hoch" an seinem De-Mail-Postfach anmelden.

Ident-Bestatigungsnachricht

Bei einer ldent-Bestatigungsnachricht muss die Versandoption "Personlich" gesetzt werden.
Mit der Option fordert der De-Mail-Provider des Empfangers an, dass der Empfanger der I-
dent-Bestatigungsnachricht sich bei seinem De-Mail-Provider mit mindestens "hoch" authen-
tisiert, um diese Nachricht lesen zu kdnnen. Dieses geschieht durch eine entsprechende
Meldungsnachricht mit dem folgenden Hinweis im Betreff "*Hinweis* Eine Nachricht erfordert
vertrauliche Anmeldung”.

9.6.10 Zeile "Authentisierungsniveau und -mechanismus des Absenders"

In der Zeile "Authentisierungsniveau und -mechanismus des Absenders" muss bei einer
normalen De-Mail-Nachricht durch den De-Mail-Provider angegeben werden, mit welchem
Authentisierungsniveau sich der Absender der De-Mail-Nachricht angemeldet und welchen
Authentisierungsmechanismus er verwendet hat. Bei allen anderen Nachrichtentypen sind
die Angaben optional.

Mdgliche Werte fir das Authentisierungsniveau sind:
e normal
e hoch

Fir das "normale" Authentisierungsniveau reicht die Anmeldung mit Benutzernamen und
Passwort aus. Fur die Anmeldung mit dem Niveau "hoch" sind zwei voneinander unabhangi-
ge Sicherungsmittel notwendig. Typischerweise setzen solche Verfahren die zwei Elemente
"Besitz" (z.B. eine Smartcard) und "Wissen" (z.B. PIN) voraus. Jeder De-Mail-Provider bietet
hierzu mindestens zwei verschiedene Verfahren an, von denen eines die Nutzung des elekt-
ronischen Identitatsnachweises mit dem Online-Ausweis ist.

In Klammern wird in dieser Zeile zusatzlich angegeben, mit welchem Authentisierungsme-
chanismus sich der Absender der De-Mail-Nachricht zum Zeitpunkt des Versendens am De-
Mail-Konto angemeldet hat. Es handelt sich um eine Freitextangabe des De-Mail-Providers.

9.6.11 Optionale Zeile "Nachrichten-ID des Absenders"

In der Zeile “Nachrichten-ID des Absenders” wird — wenn vorhanden - eine ID angezeigt, die
dem Absender dazu dient, eine Zuordnung einer versendeten De-Mail-Nachricht zu einer
Bestatigungsnachricht durchfuhren zu kdnnen. Die ID ist fur alle Nachrichtentypen bis auf die
Ident-Bestatigungsnachricht optional. Bei der Ident-Bestatigungsnachricht darf sie nicht vor-
handen sein.
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9.6.12 Zeile "Nachrichten-ID des Providers"
In der Zeile "Nachrichten-1D des Providers" wird bei allen Nachrichtentypen die Nachrichten-
ID, vergeben vom De-Mail-Provider, angezeigt. Der De-Mail-Provider muss sicherstellen,

dass die Nachrichten-ID eine Nachricht eindeutig identifizierbar macht. Dies ist eine Pflicht-
angabe durch den De-Mail-Provider fur alle Nachrichtentypen.

9.6.13 Zeile "De-Mail-Provider"
In der Zeile "De-Mail-Provider" wird bei allen Nachrichtentypen die Bezeichnung des De-

Mail-Providers angezeigt, der die angezeigten Metadaten der De-Mail-Nachricht erstellt hat.
Dies ist eine Pflichtangabe durch den De-Mail-Provider fur alle Nachrichtentypen.

9.6.14 Zeile "De-Mail-Header-Version"
In der Zeile "De-Mail-Version" wird bei allen Nachrichtentypen die Version des De-Mail-

Headers angezeigt. Dies ist eine Pflichtangabe durch den De-Mail-Provider fir alle Nachrich-
tentypen.

9.6.15 Zeile "Typ der Meldung"

In der Zeile "Typ der Meldung" wird der Meldungstyp der De-Mail-Spezifikationen angezeigt.

9.6.16 Zeile "Signatur durch”

In der Zeile "Signatur durch" wird der Name des signierenden De-Mail-Providers angezeigt.
Dieser Name muss nicht exakt der vollstandige registrierte Organisationsname sein.

9.6.17 Zeile "Ergebnis der Signaturprufung”

In der Zeile "Ergebnis der Signaturprifung" wird das kumulierte Signaturprifergebnis ange-
zeigt. Zur Erlduterung siehe Kapitel 9.2.

9.7 De-Mail-Bestatigungsnachrichten

In diesem Kapitel wird der Aufbau des Bereichs A "Dokument-/Containerstruktur" fur De-
Mail-Bestatigungsnachrichten beschrieben. Eine De-Mail-Bestatigungsnachricht ist eine De-
Mail-Nachricht, die eine vom De-Mail-Provider erstellte Bestatigung Gber den Zustand einer
De-Mail-Nachricht enthalt. Sollte die bestatigte normale De-Mail-Nachricht auch vorliegen,
wird eine komplexe Nachrichtenstruktur angezeigt und geprift, ob die Bestatigungsnachricht
tatsachlich die vorliegende normale De-Mailnachricht bestatigt.
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- De-Mail: De-Mail_Eingangsbestatigung_zu_Normale_De-Mail_gruen.eml

De-Mail-Nachrichtentyp: Eingangsbestatigung

Betreff: *Eingangsbestatigung™ TEST

Absenderadresse: eingangsbestaetigung@entenhausen.de-mail.de

Empfangeradressen: to=emil.erpel@Duck-Online.entenhausen.de-mail.de;cc=dagobert.duck@governikus-abnahme1-
a.entenhausen.de-mail.de

Versanddatum und Zeitpunkt: 18.00.2018, 15:31:58

Machrichten-1D des Providers: ad6a58e0-a2ef-4476-3169-fdd1db96c559@entenhausen.de-mail.de

De-Mail Provider: entenhausen.de-mail.de

De-Mail Version: 1.2 .

Signatur durch: De-Mail DKIM:PN Tell 1

Ergebnis der Signaturprifung:

XML-Dokument: Acknowledge message

Hashwert passt zum Hashwert der best3-
tigten Nachrnicht:

Nachrichten-ID passt zur Nachrichten-ID
der bestatigten Nachricht:

Signatur durch: De-Mail DKIM:PN Tell 2
Ergebnis der Signaturprufung:

De-Mail: Normale_De-Mail_T-Systems-Header_1_2-gruen.eml|

De-Mail-Nachrichtentyp: Normale De-Mail-Nachricht
Betreff: TEST
Vollstandiger Name: Duck-Online GmbH
Absenderadresse: emil.erpel@Duck-Online.entenhausen.de-mail.de .
Empfiangeradressen: to=dagobert.duck@governikus-abnahme1-a.entenhausen.de-mail.de Tell 3
Versanddatum und Zeitpunkt: 18.09.2018, 15:31:50
Gewahlte Versandoptionen: Absenderbestatigt
Versandbestatigung

Eingangsbestatigung
Authentisierungsniveau und -mechanismus Hoch (sms-token)
des Absenders:

Nachrichten-ID des Providers: 4711-wert-16@entenhausen.de-mail.de
De-Mail Provider: entenhausen.de-mail.de

De-Mail Version: 1.2

Signatur durch: De-Mail DKIM:PN

Ergebnis der Signaturprifung:

Abbildung 36: Bereich A bei einer De-Mail-Bestatigungsnachricht (aufgeklappt)

9.7.1 Teil 1: De-Mail-Bestatigungsnachricht mit DKIM-Signatur

Eine Bestatigungsnachricht ist eine De-Mail-Nachricht, die eine vom De-Mail-Provider erstell-
te Bestatigung Uber den Zustand einer De-Mail-Nachricht enthalt. Diese Informationen befin-
den sich in sogenannten De-Mail-Header-Feldern und zusétzlich noch einmal (maschinen-
lesbar) auch in einem XML-Bereich der Bestatigungsnachricht (Name: signierte De-Mail-

Bestatigungsnachricht), der separat zusatzlich vom De-Mail-Provider signiert wurde (XML-
Signatur).

Die qualifizierte DKIM-Signatur der Bestatigungsnachricht umfasst auch den separat qualifi-
ziert signierten XML-Nachrichteninhalt (immer durch eine CAdES-Signatur). Die Prifung der
einzelnen Signaturen erfolgt unabhangig voneinander.

Die Anzeige der Meta-Informationen einer Bestatigungsnachricht ist weitestgehend identisch
mit den Metainformationen einer normalen De-Mailnachricht. Die Erlauterungen zu den Me-
tainformationen entnehmen Sie bitte den Kapiteln 9.6.1 bis 9.6.15.

In den beiden auf die Metainformationen folgenden Zeilen wird in der Zeile "signiert durch
(Signaturzertifikat)" der Name des signierenden De-Mail-Providers angezeigt und anschlie-
Rend das Ergebnis der Signaturprifung.
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9.7.2 Teil 2: XML-Dokument Acknowledge Message

Im Teil 2 der Dokumentenstruktur wird das Prufergebnis der Signatur der XML-Acknowledge
Message der Bestatigungsnachricht angezeigt. Auerdem wird das Prifergebnis angezeigt,
ob die Bestatigungsnachricht tatsachlich die vorliegende normale De-Mailnachricht bestatigt.

9.7.21 Zeile "XML-Dokument: Acknowledge Message"

In der ersten, blau unterlegten Zeile "XML-Dokument: Acknowledge Message" wird hinter
dem Signaturformat XML der interne Name der Nachricht angezeigt (immer Acknowledge
Message).

9.7.2.2 Zeile "Hashwert passt zum Hashwert der bestatigten Nachricht"

In der Zeile " Hashwert passt zum Hashwert der bestatigten Nachricht" wird das Ergebnis der
Prifung angezeigt, ob die angezeigte De-Mail-Nachricht zur angezeigten Bestatigungsnach-
richt passt oder nicht Gbereinstimmt.

Technisch erfolgt diese Prufung Uber den Vergleich des neu berechneten Hashwertes Uber
Teile der De-Mail-Nachricht mit dem Hashwert (ber die Original-De-Mail-Nachricht, welcher
im XML-Nachrichteninhalt der Bestatigungsnachricht enthalten ist. Folgende Prifergebnisse
sind moglich:

o gultig (grin ok): Es ist sichergestellt, dass die in der angezeigten De-Mail-
Bestatigungsnachricht aufgeflihrten Informationen tber den Zustand einer De-Mail-
Nachricht sich tatsachlich auf die angezeigte normale De-Mail-Nachricht beziehen.

o (rot ungultig): Die Prifung ist fehlgeschlagen. Die De-Mail-Nachricht
passt nicht zur Bestdtigungsnachricht. Die in der angezeigten De-Mail-
Bestatigungsnachricht aufgefiuihrten Informationen beziehen sich nicht auf die ange-
zeigte De-Mail-Nachricht. Die Prifung der Signaturen ist unabhangig von diesem Pri-
fergebnis. D.h., obwohl beide Nachrichten nicht zusammengehéren, kénnen die Signa-
turprifungen positiv verlaufen.

o lleEelTelitlif (schwarz nicht geprift):Die Priufung konnte nicht durchgefihrt werden,
da die zur Bestatigungsnachricht korrespondierende De-Mail-Nachricht nicht vorlag
oder nicht gefunden werden konnte.

In einem Meldungstext unter dem Prifergebnis werden die Grinde fir die Prifergebnisse er-
[Autert.

XML-Dokument: Acknowledge message

Hashwert passt zum Hashwert der

bestatigten Nachricht: nicht gepriift

Meldungen: Die bestatigte De-Mail liegt nicht vor.
Nachrichten-ID passt zur Nachrichten-ID der

bestatigten Nachricht: nicht gepriift

Meldungen: Die bestatigte De-Mail liegt nicht vor.
Signiert durch (Signaturzertifikat): De-Mail DKIM 93:PN

Ergebnis der Signaturprifung:

Abbildung 37: Bereich A De-Mail-Bestatigungsnachricht ohne vorliegende normale De-
Mailnachricht (aufgeklappt)
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9.7.2.3 Zeile "Nachrichten-ID passt zur ID der bestatigten Nachricht™

In der Zeile "Nachrichten-ID passt zur Nachrichten-ID der bestatigten Nachricht" wird das Er-
gebnis der Prifung angezeigt, ob die Nachrichten-ID in der Bestatigungsnachricht zur Nach-
richten-ID der vorliegenden bestatigten De-Mailnachricht passt oder nicht Gbereinstimmt.
Folgende Prifergebnisse sind mdglich:

o gultig (grun ok): Die Nachrichten-ID in der Bestatigungsnachricht passt zur
Nachrichten-ID der bestatigten vorliegenden normalen De-Mailnachricht.

o (rot ungultig): Die Prifung ist fehlgeschlagen. Die Nachrichten-ID in der
Bestatigungsnachricht passt nicht zur Nachrichten-ID der bestatigten vorliegenden
normalen De-Mailnachricht

o Il geLTelgtiil (schwarz nicht geprift): Die Prifung konnte nicht durchgefihrt werden,
da die zur Bestatigungsnachricht korrespondierende De-Mail-Nachricht nicht vorlag
oder nicht gefunden werden konnte.

In einem Meldungstext unter dem Prifergebnis werden die Griinde fir die Priifergebnisse er-
[autert.

9.7.2.4 Zeile "Signatur durch"
In der Zeile "Signatur durch" wird der Name des signierenden De-Mail-Providers angezeigt,

der den XML-Nachrichteninhalt signiert hat. Dieser Name muss nicht exakt der vollstandige
registrierte Organisationsname sein.

9.7.2.5 Zeile "Ergebnis der Signaturpriufung”

In der Zeile "Ergebnis der Signaturprifung" wird das kumulierte Signaturprifergebnis ange-
zeigt. Zur Erlauterung siehe Kapitel 9.2.

9.7.3 Teil 3: Normale De-Mail-Nachricht

Zur Erlauterung der angezeigten Informationen aus der normalen De-Mailnachricht siehe
Kapitel 9.6. Liegt die bestatigte normale De-Mailnachricht nicht vor, fehlt dieser Teil der An-
zeige.

9.8 ASiC-Container mit Signaturen

In diesem Kapitel wird die Dokumentenstruktur von Signaturen in ASiC-Containern beschrie-
ben.

9.8.1 Zeile "ASiC-Container: Dateiname"

In der ersten Zeile "ASiC-Container: Dateiname" wird blau unterlegt hinter der Bezeichnung
des Containerformats "ASiC-Container" der Name des Containers angezeigt.
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Dokument bzw. Containerstruktur:

| - | Asic-Container: ASIC_S_CAdES.scs

ASIC Container Typ: ASIC Simple

Formatkonformitat: _

CAdES-Dokument: META-INF/signature.p7s

Signierte Datei oder Inhalt: HalloWelt.txt

Signatur durch: Tick_Trick_und_Track

Signaturtyp: Detached

Ergebnis der Signaturprifung: unbestimmt

Meldungen: Es ist ein allgemeiner Fehler aufgetreten.

Abbildung 7: Signatur in ASiC-Container (simple)

9.8.2 Zeile "ASiC Container Typ"

In der Zeile "ASiC Container Typ" wird der Containertyp angezeigt. Folgende Typen werden
unterstutzt:

e ASIC Simple
e ASiC Extended

Im Simple-Typ ist eine einzelne Datendatei mit einer Signaturdatei (XAdES- oder CAdES-
Format) oder einem Zeitstempel verknipft. Im Typ ASIiC Extended wird einer Datendatei
oder werden mehrere Dateidateien einer Signatur (XAdES-oder CAdES-Format) oder meh-
reren Signaturen/Zeitstempel zugeordnet.

9.8.3 Optionale Zeile "Formatkonformitat"

In der Zeile "Formatkonformitat" wird das Ergebnis der Priifung auf Formatkonformitat ange-
zeigt, wenn die Prifung Mangel festgestellt hat. Folgende Ergebnisse sind moglich:

o gultig (grun gultig): Das Format des Containers entspricht den Anforderungen
des technischen Standards gemaly Beschluss 2015/1506 der EU-Kommission zur
Festlegung des ASiC-Standards oder der aktuellen ETSI-EN.

e unbestimmt (gelb unbestimmt): Das Format des Containers entspricht nicht den An-
forderungen des technischen Standards gemal Beschluss 2015/1506 der EU-
Kommission zur Festlegung des ASiC-Standards oder der aktuellen ETSI-EN. In einem
Meldungstext werden die Griinde fir dieses Prifergebnis erlautert. Das Prifergebnis
beeinflusst nicht das Ergebnis der Signaturpriifung selbst.

9.9 Optionaler Bereich "Zusammenfassung Dokumente und Signa-
turprifungen”

Werden mehrere elektronische Signaturen gepriift, kann optional eine Zusammenfassung
der Prufergebnisse der Einzelsignaturen angefordert werden. In diesem Fall wird vor dem
Bereich "Dokument- bzw. Containerstruktur" eine tabellarische Zusammenfassung "Zusam-
menfassung Dokumente und Signaturpriifungen” angezeigt. Diese gibt einen Uberblick
(Spalten von links nach rechts), welches Dokument (Dateiname), von wem (signiert durch),
mit welcher Qualitat (Signaturniveau) und mit welchem Ergebnis signiert wurde (Signaturpru-
fung). Werden mehrere Dokumente durch eine Signatur erfasst, werden diese alle unterei-
nander aufgefuhrt.
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Zusammenfassung Dokumente und Signaturprifungen:

Nr. Dokument

1.

2.

PAdES

signed

Revision3.pdf

PAdES

signed

Revision_Revision3.pdf

. PAdES

signed

Revision_signed_Revisio

n3.pdf

. PAdES

signed

Revision_signed_Revisio

n3.pdf

. PAdES

signed

signed_Revisiond.pdf

. PAdES

signed

signed_Revision3.pdf

Signiert durch
Emil Erpel

Emil Erpel

Donald Duck

Emil Erpel

Daniel Dasentrieb

Gustav Gans

Signaturniveau

EU-qualifizierte elektronische Signatur
(EUMS-TL)

EU-qualifizierte elektronische Signatur
(EUMS-TL)

EU-qualifizierte elektronische Signatur
(EUMS-TL)

EU-qualifizierte elektronische Signatur
(EUMS-TL)

EU-qualifizierte elektronische Signatur
(EUMS-TL)

EU-qualifizierte elektronische Signatur
(EUMS-TL)

Signaturpriifung

Abbildung 38: Hauptseite Governikus Prifprotokoll mit optionaler Zusammenfassung der
Prufergebnisse mehrerer Signaturen
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10 Knoten "Name des Inhabers" aufgeklappt

Nach dem Aufklappen des Knotens in der Zeile "Name des Inhabers" oder in der Zeile "Zeit-
stempel erzeugt durch" im Bereich B "Priifung der Signaturen" wird der vollstandige Inhalt
des Zertifikats angezeigt. Es handelt sich um eine "Ubersetzung" der in einer abstrakten Be-
schreibungssprache verfassten Struktur und Inhalte.

Hinweis: Die Anzeige aller Zertifikatsinhalte ist die Voreinstellung. Ei-
ne verklrzte Ansicht der wichtigsten Zertifikatsinhalte kann von der
vorgelagerten Instanz angefordert werden. In diesem Fall werden im
aufgeklappten Knoten nur noch die Bereiche Inhaber, Aussteller, die
Erweiterung QC-Statement und die wichtigsten Felder aus dem Be-
= reich allgemeine Angaben angezeigt. Bei Common-PKI-konformen
Zertifikaten werden auch die - wenn vorhanden - beschrankenden At-
tribute aufgefuhrt.

Die Struktur eines Zertifikats basiert auf ASN.1. Das ist eine abstrakte Beschreibungsspra-
che zur eindeutigen Definition von Datenstrukturen und Inhalten, ohne auf die rechnerinterne
Darstellung einzugehen. Die Datenstrukturen und Inhalte sind auf Bit-Ebene voéllig eindeutig
und damit fur Zertifikate geeignet, die elektronisch signiert sind und plattformubergreifend
ausgetauscht werden sollen. Sie sind aber auch kaum lesbar, selbst mit einem ASN.1-
Viewer. Wo immer uns bekannt, wurden daher alle Identifier und Feldbezeichner tbersetzt
und in eine lesbare Struktur Gberfuhrt. Damit sollten sich fast alle im RFC 5280, in der Com-
mon-PKI-Spezifikation Version 2.0 (profiliert die Anforderungen aus dem Signaturgesetz)
und in den relevanten EU-Normen im Kontext der eIDAS-VO durch ETSI definierten bzw.
profilierten Inhalte (in den EN 319 412-1 bis 5) eines Signaturzertifikats menschenlesbar und
verstandlich anzeigen lassen. Es kann allerdings nicht ausgeschlossen werden, dass in Zer-
tifikaten auch unbekannte Erweiterungen (sogenannte private Extensions, die jeder Vertrau-
ensdiensteanbieter flr jede CA selber definieren kann) enthalten sind. Diese werden, wenn
sie eine formal korrekte ASN-1-Struktur aufweisen, zwar technisch angezeigt, kdnnen aber
nicht Ubersetzt werden. In diesem Fall werden nur die abstrakten Identifier und Feldbezeich-
ner angezeigt.

In den folgenden Unterkapiteln werden die moglichen Zertifikatsinhalte beschrieben. Die
Reihenfolge muss dabei nicht immer mit der Reihenfolge im Zertifikat ibereinstimmen, da im
Bereich der Zertifikatserweiterungen die Reihenfolge durch das ausstellende Trustcenter
festgelegt wird.
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10.1Uberschrift "Inhaber"

- Name des Inhabers: Emil Erpel
Inhaber
Titel Dr.
Name Emil Erpel
Vorname Emil

Seriennummer
Familienname

Aussteller

QOrganisation
QOrganisationseinheit
Name

Land

Allgemeines

Typ

Version

Gultig ab
Giltig bis
Seriennummer

1019715
Erpel

Entenhausen Post Service
Zertifizierungsstelle
EntHaus CA 5 1:PN

DE

X.509

3

20.10.2014, 17:25:04
01.02.2019, 00:00:00
2881058629070599248
27 fb 93 8f 02 d3 b4 50

Abbildung 39: Anzeige Inhaber und Aussteller eines Zertifikats

Es werden alle im Zertifikat vorhandenen Informationen zum Inhaber [Feld subject] des Zer-
tifikats (Inhaberattribute) angezeigt. Eine Untermenge der folgenden Attribute wird in der Re-

gel verwendet:

Name [commonName]

Familienname (Nachname) [surName]
Vorname(n) [givenName]

Titel [tit1e]

Initialen [initials]

Generationskennzeichen [generationQualifier]
Geburtstag [date0fBirth]

Geburtsort [place0fBirth]

Geschlecht [Gender]

Geburtsland [countryOfCitizenship]
Aufenthaltsland [countryOfResidence]
Geburtsname [nameAtBirth]

Organisation [organizationName]
Organisationseinheit [organizationalUnitName]
Geschéftsfeld [businessCategory]
Ort[localityName]

Bundesland [stateOrProvinceName]

Land [countryName]

Namensunterscheider [distinguishedNameQualifier]
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e Domainname [domainComponent]
e Stralle [streetAddress]

e Postleitzahl [postalcCode]

e Postanschrift [postalAddress]

e E-Mail-Adresse [emailAddress]
e Pseudonym [pseudonym]

e Seriennummer [serialNumber]

Das Attribut "Seriennummer" wird im Gegensatz zur Zertifikatsseriennummer als Namensun-
terscheider verwendet, sollte ein Inhaber z.B. mehrere Zertifikate mit ansonsten identischen
Angaben zum Inhaber besitzen.

Wird ein Pseudonym verwendet, ist im QES-SigG-Kontext beim Attribut Namen das Suffix
":PN" vorgeschrieben. Im Kontext der elDAS-Verordnung gibt es noch keine Festlegung.

10.2Uberschrift "Aussteller"
Es werden alle im Zertifikat vorhandenen Informationen zum Aussteller [Feld i ssuer] ange-
zeigt. Eine Untermenge der folgenden Attribute wird in der Regel verwendet:
e Name [commonName]
e Familienname (Nachname) [surName]
¢ Vorname(n) [givenName]
o Titel[title]
e Initialen [initials]
e Generationskennzeichen [generationQualifier]
¢ Organisation [organizationName]
¢ Organisationseinheit [organizationalUnitName]
e Ort[localityName]
e Bundesland [stateOrProvinceName]
e Land (c) [countryName]
e Namensunterscheider [distinguishedNameQualifier]
e Domainname [domainComponent]
e Pseudonym [pseudonym]
e Seriennummer [serialNumber]
e Organisationskennung [organizationIdentifier]

Das Attribut "Seriennummer" wird im Gegensatz zur Zertifikatsseriennummer als Namensun-
terscheider verwendet.
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10.3Uberschrift "Allgemeines”

Unter der Uberschrift "Allgemeines" werden der Typ und die Version des Zertifikats, der Gil-
tigkeitszeitraum sowie der Name des Signaturalgorithmus angezeigt, mit dem das Zertifikat
signiert wurde.

10.3.1Zeilen "Typ" und "Version"

Es werden der Typ (Immer X509) und die Version angezeigt [Feld version], immer 3.

10.3.2Zeilen "giiltig ab" und "giiltig bis" (Gultigkeitszeitraum)
Es wird der Giltigkeitszeitraum [Feld validity, bei Attributzertifikaten attrcertvalidity
Period] des Zertifikats in der Form angezeigt:

e gultig ab Datum

e glltig bis Datum

Bei "gultig ab" wird das Datum, ab dem das Zertifikat gultig ist, in der Form Tag.Monat.Jahr
Stunde:Minute:Sekunde (tt.mm.j33j hh:mm:ss) [notBefore] angezeigt. Bei "glltig bis" wird
das Datum [notAfter] entsprechend angezeigt.

10.3.3Z¢cile "Seriennummer"

Es wird die Seriennummer des Zertifikats angezeigt [Feld serialNumber] in dezimal und he-
xadezimal.

10.3.4Zeile "Algorithmus™

Es wird der vom Aussteller (des Zertifikats) verwendete Signaturalgorithmus zur Signatur des
Zertifikats angezeigt [Feld signature].

10.4Uberschrift "6ffentlicher Schliissel"”

Unter der Uberschrift "6ffentlicher Schliissel" werden alle im Zertifikat vorhandenen Informa-
tionen zum offentlichen Schllssel angezeigt.

10.4.1Zeilen "Algorithmus" und Folgezeilen

Es wird der technische Name des Signaturalgorithmus, auf dem der 6ffentliche Schliissel
des Zertifikatsinhabers basiert angezeigt. In der Regel RSA oder EC fur elliptische Kurven.
Die angezeigten Folgezeilen sind abhangig von der Art des Signaturalgorithmus. Dieses sind
bei RSA die Schlissellange, das Modulo und der Exponent. Bei elliptischen Kurven ist dies
die Kurven-OID (nur wenn named curve) sowie Kurvenparameter.

10.5Uberschrift "Signatur des Ausstellers"
Angezeigt werden unter der Uberschrift "Signatur des Ausstellers" der Name des Signatural-

gorithmus, der vom Aussteller des Zertifikats zur Signatur des Zertifikats (TBS-Bereich des
Zertifikats) verwendet wurde, und die Signatur.
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10.5.1Zeile "Signaturalgorithmus™

Es wird der vom Aussteller (Zertifizierungsdiensteanbieter, Trustcenter) verwendete Algo-
rithmus zur Signatur des Zertifikats angezeigt [Feld signatureAlgorithm]. Er muss iden-
tisch sein mit dem Eintrag in der Zeile "Algorithmus" im Bereich "Allgemeines" [Feld
signature].

10.5.2Z¢ile "Signatur"

Es wird die Signatur des Ausstellers [signatureValue] als hexadezimaler Ausdruck angezeigt.

10.6 Uberschrift "Fingerabdruck"

Der Fingerabdruck (Fingerprint) ist der berechnete Hashwert einer auf das angezeigte Zerti-
fikat (TBS-Teil des Zertifikats) angewendeten Hash-Funktion. Der Hashwert ist nicht Be-
standteil des Zertifikats, sondern wird berechnet.

10.6.1Zeile "SHA-1"

Es wird der SHA-1-Hashwert angezeigt.

10.7 Uberschrift "Zertifikatserweiterungen™

Unter der Uberschrift "Zertifikatserweiterungen" werden alle im Zertifikat vorhandenen Zertifi-
katserweiterungen angezeigt. Bei qualifizierten Signaturzertifikaten aus elDAS-konformen
PKls, herausgegeben von qualifizierten Vertrauensdiensteanbietern, sind mindestens fol-
gende Erweiterungen vorhanden.

e Zugangsinformationen des Ausstellers: URL fur OCSP-Anfragen, URL zum Download
des ausstellenden Zertifikats (CA-Zertifikat),

e Angaben zum qualifizierten Zertifikat: Qualitat und Typ des Zertifikats,
o Distributionspunkt fir CRL: URL flr den Download der CRL,

o Zertifizierungsrichtlinien: Angabe der Zertifizierungsrichtlinie unter der das Zertifikat
ausgestellt wurde,

¢ Ausstellerschlissel-ID: Eindeutige Kennung des Ausstellerschlissels,
¢ Inhaberschlissel-ID: Eindeutige Kennung des Inhaberschlissels,
e Schlisselverwendung: bei QES "Nichtabstreitbarkeit".

Es werden grundséatzlich alle im Zertifikat vorhandenen Erweiterungen angezeigt. Kann eine
Erweiterung nicht interpretiert werden, werden nur die OID der Erweiterung und der Wert
"nicht interpretiert" angezeigt. In den folgenden Unterkapiteln werden alle wichtigen Erweite-
rungen detailliert beschrieben.

10.7.1Erweiterung "Aussteller- und Inhaberschliissel-ID"

Die Ausstellerschlissel-ID [Extension authorityKeyIdentifier] erlaubt eine eindeutige
Identifizierung des offentlichen Schlissels des Ausstellerzertifikats in einem Signaturzertifi-
kat. Die korrespondierende Inhaberschlissel-ID [Extension subjectKeyIdentifier] erlaubt
in einem Ausstellerzertifikat die eindeutige Erkennung dieses Zertifikats.
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Die Schlussel-ID der Erweiterung "Inhaberschlissel-ID" des Ausstellerzertifikats muss iden-
tisch sein mit der Schlissel-ID der Erweiterung "Ausstellerschllissel-ID" aus dem Signatur-
zertifikat (EE-Zertifikat), um die Bildung von Zertifikatsketten zu erméglichen. Gemal RFC ist
die Erweiterung eine Pflichtangabe in entsprechenden Zertifikaten. Sie sollte nicht als kritisch
markiert sein.

10.7.2Erweiterung "Schliisselverwendung"

In dieser Erweiterung wird der Zweck, flir den der 6ffentliche Schllissel des Zertifikats ver-
wendet werden darf [Extension keyUsage], angezeigt. Sie muss als kritisch markiert sein und
muss demnach von der Anwendung verarbeitet werden kénnen. Da eine Prifkomponente al-
lerdings generisch ist und in der Regel nicht direkt in einen fachlichen Workflow eingebunden
ist, wird der Inhalt der Erweiterung nur vollstdndig angezeigt. Gemall RFC sind folgende
Verwendungszwecke maoglich:

¢ Digitale Signatur (0)

¢ Nichtabstreitbarkeit (1)

e Schlusselverschliisselung (2)
e Datenverschlisselung (3)

e Schlusselvereinbarung (4)

o Zertifikatssignatur (5)

e CRL-Signatur (6)

e nur Verschlisselung (7)

¢ nur Entschlisselung (8)

Angezeigt werden alle im Zertifikat vorhandenen Werte.

10.7.3Erweiterung "Zertifizierungsrichtlinien"

In der Erweiterung "Zertifizierungsrichtlinien" [Extension certificatePolicies] sind die
Bedingungen festgelegt, unter denen ein Nutzer-Zertifikat herausgegeben wurde und unter
denen es verwendet werden darf. Wird diese Erweiterung in einem CA-Zertifikat verwendet,
wird durch diese Erweiterung der Satz von Richtlinien fir den Zertifizierungspfad begrenzt,
die dieses Zertifikat enthalten.

Um die Interoperabilitdt sicherzustellen, wird in RFC 5280 empfohlen, dass die Erweiterung
nur eine OID enthalten soll, die die Qualitat der Zertifizierungsrichtlinie festlegt. Haufig finden
sich nach der OID fur die Qualitat der Richtlinie weitere OIDs:

¢ Die OID fir die konkrete Richtlinie des Trustcenters (nicht Gbersetzt),
e Die Ubersetzte OID fiir das Certificate Practice Statement des Trustcenters,
e Die URI zum Download des CPS.

Die im eIDAS-Kontext definierten OIDs fur Richtlinien sind:

e Qualifizierte Zertifikatsrichtlinie fur juristische Personen gemafl Verordnung EU
910/2014 (QCP-l) (OID 0.4.0.194112.1.1)

¢ Qualifizierte Zertifikatsrichtlinie fur juristische Personen mit Schlissel auf QSCD ge-
maf Verordnung EU 910/2014 (QCP-I-gscd) (OID 0.4.0.194112.1.3)

e Qualifizierte Zertifikatsrichtlinie fur natirliche Personen gemall Verordnung EU
910/2014 (QCP-n) (OID 0.4d.0.194112.1.0)
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¢ Qualifizierte Zertifikatsrichtlinie fr natlrliche Personen mit Schliissel auf QSCD gemaf
Verordnung EU 910/2014 (QCP-n-gscd) (OID 0.4.0.194112.1.2)

e Qualifizierte Zertifikatsrichtlinie fiir die Offentlichkeit gemaR Signaturdirektive
1999/93/EC (QCP public) (OID 0.4.0.1456.1.2)

e Qualifizierte Zertifikatsrichtlinie fur die Offentlichkeit mit Schliissel auf SSCD geman
Signaturdirektive 1999/93/EC (QCP public +) (OID 0.4.0.1456.1.1)

o Qualifizierte Zertifikatsrichtlinie fur qualifizierte Website-Zertifikate gemafy Verordnung
EU 910/2014 (QCP-w) (OID 0.4.0.194112.1.4)

10.7.4Erweiterung "Richtlinienzuordnungen”

Die Erweiterung "Richtlinienzuordnungen" [Extension policyMappings] wird nur bei CA-
Zertifikaten verwendet.

10.7.5Erweiterung "Alternativer Name des Inhabers"

Die Erweiterung "Alternativer Name des Inhabers" [Extension subjectAlternativeName]
besteht aus einer Liste von alternativen (technischen) Namen fir den Inhaber des Zertifikats.
Diese Namen konnen RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-Namen, URIs
oder IP-Adressen sein - im Grunde ist jedes strukturierte Namensschema verwendbar. Hau-
fig wird hier nur die E-Mail-Adresse des Zertifikatsinhabers als RFC 822-Name eingetragen.

10.7.6Erweiterung "Alternativer Name des Ausstellers”

Die Erweiterung "Alternativer Name des Ausstellers" [Extension issuerAlternativeName]
besteht aus einer Liste von alternativen (technischen) Namen fir den Aussteller des Zertifi-
kats. Der technische Name kann RFC 822-Namen, DNS-Namen, X.400 Adressen, EDI-
Namen, URIs oder IP-Adressen sein - im Grunde ist jedes strukturierte Namensschema ver-
wendbar.

10.7.7Erweiterung "Allgemeine Einschrankungen"

Die Erweiterung "Allgemeine Einschrankungen" [Extension basicConstraints] findet sich
nur bei CA-Zertifikaten. Dadurch lassen sich CA-Zertifikate identifizieren. Au3erdem wird dort
angegeben, wie tief der unter dem CA-Zertifikat liegende Zertifizierungspfad sein darf.

In diesem Fall wird angezeigt, dass es sich um ein CA-Zertifikat handelt und zusatzlich wird
die Pfadlangenbegrenzung (0) angegeben.

10.7.8Erweiterung "Beschrankung des Namensraums"

Die Erweiterung "Beschrankung des Namensraums" [Extension nameConstraints] findet
sich nur bei CA-Zertifikaten. Sie definiert erlaubte Namen in untergeordneten Zertifikaten.

10.7.9Erweiterung "Richtlinienbeschrankungen™

Die Erweiterung "Richtlinienbeschrankungen" [Extension policyConstraints] findet sich
nur in CA-Zertifikaten. Sie legt fest, dass in Zertifikaten, die dem CA-Zertifikat im Zertifizie-
rungspfad folgen, Policy-Identifier (OIDs) definiert werden mussen und/oder verbietet das
Policy Mapping in untergeordneten Zertifikaten.
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10.7.10 Erweiterung "Erweiterte Schliisselverwendung"

Die Erweiterung "Erweiterte Schliisselverwendung" [Extension extendedkeyUsage] kann zu-
satzlich die Verwendungsmdglichkeiten des offentlichen Schlissels des Zertifikats ein-
schranken oder erweitern. Folgende Bezeichner kbnnen verwendet werden:

e TLS web server authentication
e TLS web client authentication
e Code-Signing

e Email-Protection

o Zeitstempeldienst

e OCSP-Responder-Signatur

Zeitstempeldienstzertifikate missen nach RFC 3161 den Verwendungszweck "Zeitstempel-
dienst" und nur diesen Verwendungszweck besitzen. RFC 3161 verlangt auch, dass die Er-
weiterung ExtendedKeyUsage bei dieser erweiterten Schlisselverwendung als kritisch mar-
kiert werden muss.

10.7.11 Erweiterung "Distributionspunkt fir CRL"

Die Erweiterung "Distributionspunkt fir CRL" [Extension CRLDistributionPoint] liefert Infor-
mationen darlber, wie Sperrlisteninformationen zu dem Zertifikat bezogen werden kénnen.
Der Name des Distributionspunkts fiir die CRL kann der volle "Distinguished Name" (Eindeu-
tiger Gesamtname eines LDAP-Objekts) sein oder auch die URL zum Download der CRL
(LDAP und/oder HTTP). In der Regel werden hier die URL flir den Zugriff der CRL Uber
LDAP und HTTP angegeben. Die Erweiterung hat dann typischerweise die folgende Form.

Erweiterung Distributionspunkt fur CRL:

Ldap://directory.enthausennet.net/ CN=entenhausen-TC%20Ro00t%20CA,O=Entenausen-
TC%20GmbH,C=DE?certificaterevocationlist  http://CRL-entenhausen.net/crl/entenhausen-
TC.crl

10.7.12 Erweiterung "Unterdriuckung jeder Policy"

Die Erweiterung wird nur in Zertifikaten verwendet, die fir CAs herausgeben werden, wenn
verhindert werden soll, dass diese die OID anyPolicy (2 529 32 0) fur weitere Zertifikate im
Pfad verwenden.

10.7.13 Erweiterung "neueste CRL"

Die Erweiterung "neueste CRL" beschreibt, wie Delta-CRL-Informationen erhalten werden
kénnen. Sie hat dieselbe Syntax wie die Erweiterung "Distributionspunkt fiir CRL".

10.7.14 Erweiterung "Zugangsinformationen des Ausstellers"

Die Erweiterung "Zugangsinformationen des Ausstellers" [private Extension gemaRR RFC
5280 authorityInformationAccess] definiert, wie weitere Informationen und Services der
ausstellenden CA genutzt werden kénnen. In Regel werden hier die URL fir den OCSP-
Responder und der Downloadlink fur das Ausstellerzertifikat angegeben. Die Erweiterung hat
dann die folgende Form:

e Erweiterung
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- Zugangsinformationen des Ausstellers
- Onlinestatusprotokoll des Zertifikats
e Zugriff auf
- http://entenhausen-ocsp.net
- Ausstellerzertifikat
e Zugriff auf

- http://www.entenhausen/Zertifikatname.crt

10.7.15 Erweiterung "Zugangsinformationen des Inhabers"

Die Erweiterung "Zugangsinformationen des Inhabers" [private Extension gemal® RFC 5280
subjectInformationAccess] definiert, wie weitere Informationen und Services des Inha-
bers des Zertifikats genutzt werden kénnen.

10.7.16 Erweiterung "Angaben zum qualifizierten Zertifikat"
In der Erweiterung "Angaben zum qualifizierten Zertifikat" [gcStatements] werden qualifizier-
te Zertifikatstatements aufgelistet. Die Erweiterung hat typischerweise die folgende Form:
e Erweiterung
- Angaben zum qualifizierten Zertifikat
- Ubersetzte OID(s) fiir das qualifizierte Statement
e Typ des qualifizierten Zertifikats
- Ubersetzte OID fiir den Zertifikatstyp
¢ PKI-Offenlegungserklarung
- Downloadlink fur PKI-Nutzerinformation
Angezeigte qualifizierte Statements sind:

e Qualifiziertes Zertifikat gemalRl Signaturdirektive 1999/93/EC oder Verordnung EU
910/2014

e Privater Schlussel und o6ffentlicher Schlissel im qualifizierten Zertifikat auf SSCD ge-
maf Signaturdirektive 1999/93/EC oder auf QSCD gemal Verordnung EU 910/2014

Angezeigte Zertifikatstypen sind:
o Zertifikat fur elektronische Siegel gemaf Verordnung EU 910/2014
o Zertifikat fUr elektronische Signaturen gemaf Verordnung EU 910/2014
o Zertifikat fUr elektronische Website Authentifizierung gemaR Verordnung EU 910/2014

10.7.17 Erweiterung "keine OCSP-Priifung”

Die Erweiterung "keine OCSP-Prifung" [private qc Extension gemal RFC 2560 0CSPNoch-
eck] wird nur bei OCSP-Responder-Zertifikaten verwendet und besagt, dass keine OCSP-
Prufung flr diese Zertifikate durchgefuihrt werden muss, da es wahrend seiner Laufzeit nicht
gesperrt wird.
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10.7.18 Erweiterung "Gliltigkeit zugesichert"

Die Erweiterung "Gultigkeit zugesichert" (validity assured) kann in Short-Term-
Signaturzertifikaten verwendet werden. Diese besagt, dass der VDA zusichert, das Zertifikat
wahrend seines Glltigkeitszeitraums nicht zu sperren. Der Sperrstatus braucht daher nicht
ermittelt zu werden.

10.7.19 Erweiterung "Datum Zertifikatserzeugung"
Die Erweiterung "Datum Zertifikatserzeugung" [private Extension DateOfCertGen] zeigt das

Datum an, an dem das Zertifikat erzeugt wurde. Die Form ist: Tag.Monat.Jahr Stun-
de:Minute:Sekunde (tt.mm.jjjj hh:mm:ss).

10.7.20 Erweiterung "Open Banking-Attribute (PSD2)"

Die Erweiterung "Open Banking-Attribute (PSD2)" zeigt an, dass das Zertifikat auf einen Zah-
lungsdienstleister geman Richtlinie (EU) 2015/2366 (Payment Service Directive 2) ausge-
stellt wurde. Angegeben sind die Rollen, die der Zahlungsdienstleister gemaf Richtlinie (EU)
2015/2366 innehat. Die mdglichen Rollen sind:

Rolle (Deutsch) Rolle (Englisch) Rollen OID

Nicht spezifiziert Unspecified 0.4.0.19495.1.0

Kontofuhrender Zahlungsdienstleister ~ Account Servicing Payment 0.4.0.19495.1.1
Service Provider

Zahlungsauslésedienstleister Payment Initiation Service 0.4.0.19495.1.2
Provider

Kontoinformationsdienstleister Account Information Service 0.4.0.19495.1.3
Provider

Zahlungsdienstleister, der kartenge- Payment Service Provider 0.4.0.19495.1.4

bundene Zahlungsinstrumente ausgibt issuing card-based payment
instruments

Tabelle 2: OIDs von Rollen bei Open Banking Attributen
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11 Bereich C Knoten "Technischer Anhang" aufgeklappt

Im Anhang Bereich C "Technischer Anhang" werden im aufgeklappten Knoten "Prufrichtli-
nien" die im Kontext der Signaturprifung verwendeten Prifrichtlinien vollstandig angezeigt
(siehe Kapitel 11.1). Es folgen im aufgeklappten Knoten "Vertrauenslisten" Detailinformatio-
nen zu den verwendeten Vertrauenslisten (siehe Kapitel 11.2). Im aufgeklappten Knoten "Al-
gorithmenkataloge" folgen Detailinformationen zu den verwendeten Algorithmenkatalogen
(siehe Kapitel 11.3). Im aufgeklappten Knoten "Prifinstanz" (Kapitel 11.4) wird schlief3lich
angezeigt, welche Prifinstanz (URL) auf der Basis welcher Produktversion und CSL die Pru-
fung durchgefuhrt hat.

. Technischer Anhang

Prifrichtlinien

Vertrauenslisten (mit Erweiterungen)

Algorithmenkataloge
Prifinstanz
Governikus Softwareinformationen

Abbildung 40: Anhang mit Referenzen

11.1 Knoten "Prufrichtlinien™ aufgeklappt

Nach Aufklappen des Knotens "Prufrichtlinien" werden alle in der Prifrichtlinie vorhandenen
Anforderungen an die Prifung angezeigt.

11.1.1 Uberschrift "Priifrichtlinie #1"

Unter der Uberschrift Prifrichtlinie #1 werden alle in der Prifrichtlinie vorhandenen Anforde-
rungen an die Prufung angezeigt. Werden mehrere Prifrichtlinien angewendet, wird die
Uberschrift und die Angaben wiederholt.

11.1.1.1 Zeile "Herausgeber"

Es wird der Herausgeber der Prifrichtlinie nach Angaben des Herausgebers angezeigt. Ist
der Herausgeber die Governikus KG und wurde die Prufrichtlinie als "entspricht Governikus
Prufrichtlinie" bewertet, handelt es sich um eine der Standard-Prufrichtlinien.

11.1.1.2 Zeile "Version"

Es wird die Versionsnummer der Prufrichtlinie nach Angaben des Herausgebers angezeigt.

11.1.1.3 Zeile "Name"
Es wird der Name der Prifrichtlinie nach Angaben des Herausgebers angezeigt. Wenn kein
Name angegeben wird, wird "benutzerdefinierte Prifrichtlinie" angezeigt.

Folgende Prifrichtlinien wurden von der Governikus KG definiert und werden, sollte keine
Prufrichtlinie von der anfragenden Instanz mitgegeben werden, automatisch ausgewahlt:

¢ Qualifizierte elektronische Signatur (QVDA aus DE SigG)
¢ Qualifizierte elektronische Signatur (QVDA aus DE elDAS-VO)
¢ Qualifizierte elektronische Signatur (qVDA nicht DE eIDAS-VO)
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o Fortgeschrittene elektronische Signatur (VDA elDAS-VO oder SigG).

11.1.1.4 Zeile "Bewertung der Priifrichtlinie™
Es wird angezeigt, ob die verwendete Prufrichtlinie einer der durch die Governikus KG her-
ausgegebenen Standardprifrichtlinien entspricht. Mdgliche Werte sind:

¢ entspricht Governikus Prifrichtlinie

e benutzerdefinierte Prifrichtlinie

11.1.1.5 Zeile "Herkunft der Prufrichtlinie"
Die zu verwendende Prifrichtlinie kann durch die anfragende Instanz oder den Certificate
Validation Server automatisch bestimmt werden. Mégliche Werte sind:

e automatisch bestimmt

¢ in Anfrage Ubermittelt

11.1.1.6 Zeile "Zertifikatsketten-Priifmethode"

Es wird das in der Prufrichtlinie hinterlegte Giltigkeitsmodell angezeigt. Mégliche Werte sind:
o Kette
e Schale

e Escape Route

11.1.1.7 Zeile "Priufung der Eignung der Schliisselverwendung"

Es werden die Zertifikatstypen angezeigt, flr die gepruft wird, ob die angegebene Schlissel-
verwendung den Anforderungen fur den Zertifikatstyp entspricht. Folgende Zertifikatstypen
kénnen Uberprift werden:

¢ Signaturzertifikat (Prifung ob Schlisselverwendung nonRepudiation)

e Zwischenzertifikat (Prifung ob Schlisselverwendung keyCertSign)

o Zeitstempelzertifikat (Prifung ob erweiterte Schlisselverwendung timeStamping)
o OCSP/CRL-Zertifikate (Prifung ob OCSPSign oder CRLSign)

11.1.1.8 Zeile "Aktualitat des Sperrstatuswertes beriicksichtigen"
Es wird angezeigt, ob die Aktualitat des Sperrstatuswertes bertcksichtigt werden soll oder
nicht. MAgliche Werte sind:

e Zum in der Prufrichtlinie festgelegten Vertrauensniveau des Prifzeitpunktes (POE)

¢ Nein

Beim Wert "Zum in der Prifrichtlinie festgelegten Vertrauensniveau des Prufzeitpunktes
(POE)" wird das in der Prifrichtlinie maximal zulassige Alter des Sperrstatuswertes bertck-
sichtigt. Fur die unterschiedlichen Vertrauensniveaus des Prifzeitpunkts gilt:

e Bei den Vertrauensniveaus des Prifzeitpunktes "behaupteter Signaturzeitpunkt",
"Zeitmarke" und "Zeitstempel" ist das maximale Alter des Sperrstatusantwort 0,0 Se-
kunden.
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e Beim Prufzeitpunkt "Zeitpunkt der Durchfihrung der Prifung" kann das maximal zu-
Iassige Alter der Sperrstatusantwort konfiguriert werden (siehe Kapitel 11.1.1.9).

11.1.1.9 Zeile "Maximales Alter der Sperrstatusantwort bei Priifzeitpunkt "Zeit-
punkt der Durchfiihrung der Prufung™"

Es wird das maximal zulassige Alter in Sekunden des zurlickgegebenen Sperrstatuswertes
im Vergleich zum Prifzeitpunkt bei Prufzeitpunkt "Zeitpunkt der Durchfihrung der Prifung”
angezeigt. Die Konfiguration wirkt nicht auf die Vertrauensniveaus des Prifzeitpunkts "be-
haupteter Signaturzeitpunkt", "Zeitmarke" und "Zeitstempel". Hier ist der Wert 0,0 Sekunden
vorgeschrieben.

11.1.1.10 Zeile "Eignung des Signaturalgorithmus zum behaupteten Signatur-
zeitpunkt ermitteln”

Es wird angezeigt, ob die Eignung des verwendeten Signaturalgorithmus zum behaupteten
Signaturzeitpunkt ermittelt werden soll. MAgliche Werte sind:
e Ja

e Nein

11.1.1.11 Zeile "Eignung Signaturalgorithmus zum Zeitpunkt der Durchfiihrung
der Prifung ermitteln”

Es wird angezeigt, ob die Eignung des verwendeten Signaturalgorithmus zum Zeitpunkt der
Durchfiihrung der Prifung ermittelt werden soll. Mdgliche Werte sind:
e Ja

e Nein

11.1.1.12 Zeile "Wenn moglich, Eignung des Signaturalgorithmus ..."
Zeile "Wenn moglich, Eignung des Signaturalgorithmus zum abgesicherten Zeitpunkt
in der Vergangenheit ermitteln™

Es wird angezeigt, ob die Eignung des verwendeten Signaturalgorithmus zum einem durch
den Validierungsalgorithmus bestimmten Zeitpunkt in der Vergangenheit ermittelt werden
darf, wenn sichergestellt ist, dass zu dem bestimmten Zeitpunkt die Eignung des Algorithmus
durch eine Ubersignatur (mit giiltigen Archivzeitstempel, LTA-Signatur) bewahrt worden ist.
Mdgliche Werte sind:

e Ja
e Nein

Wird keine LTA-Signatur mit gultigem Archivzeitstempel validiert, ist der angegebene Zeit-
punkt der Zeitpunkt der Durchfihrung der Prifung. Dieses ist zurzeit immer der Fall, da Ar-
chiv-Signaturen erst mit einem Folgerelease unterstitzt werden.

11.1.1.13 Zeile "Verwendung von Vertrauensankern zulassig bei"

Es wird angegeben, ob Dienste-Identifier aus hoheitlichen Vertrauenslisten (EUMS-TL) als
Vertrauensanker (trusted anchor) verwendet werden. Mdgliche Werte sind:

¢ Keine Verwendung
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bestimmte Zertifikate (CA-Zertifikate, OCSP-Signer-Zertifikate, CRL-Signer-Zertifikate,
Zeitstempel-Zertifikate) die als SDI aus EUMS-TL fungieren mit den URIs
//uri.etsi.org/TrstSvc/Svctype..

- ../CA/QC,

- ../CA/PKC,

- ../Certstatus/0OCSP/QC,

- ../Certstatus/CRL/QC,

- ../Certstatus/0OCSP,

- ../Certstatus/CRL,

- ../NationalRootCA-QC,

- ../TSA/QTST,

- ../TSA,

- ../TSA/TSS-QC und

- ../TSA/TSS-AdJESQCandQES.

Alle Dienste-ldentifier aus EUMS-TL

11.1.1.14 Zeile "Notwendige Priftiefe der Zertifikatskette"

Es wird die Pruftiefe der Zertifikatsketten angegeben. Mdgliche Werte sind

Minimal: Dies bedeutet, dass bei der Prifung der Signatur der OCSP-Antwort (auf die
Prufung eines Zertifikats aus der Signaturzertifikatskette) alle Prufungen durchgefuhrt
werden, bis auf die Ermittlung des Sperrstatus des OCSP-Signer-Zertifikats.

Normal: Dies bedeutet, dass bei der Prifung der Signatur der OCSP-Antwort (auf die
Prifung eines Zertifikats aus der Signaturzertifikatskette) alle Prifungen durchgefihrt
werden. Dazu gehort auch die Ermittlung des Sperrstatus des OCSP-Signer-Zertifikats.
Die OCSP-Antwort auf diese Prifanfrage wird wieder geprift, allerdings wird der
Sperrstatus des OCSP-Signer-Zertifikats nicht mehr ermittelt. Bei Prufrichtlinien, her-
ausgegeben von der Governikus KG, ist dies die Voreinstellung.

Maximal: Dies bedeutet, dass bei der Prifung der Signatur der OCSP-Antwort (auf die
Prifung eines Zertifikats aus der Signaturzertifikatskette) alle Prifungen durchgefihrt
werden. Dazu gehort auch die Ermittlung des Sperrstatus des OCSP-Signer-Zertifikats.
Alle folgenden OCSP-Antworten werden solange weiter vollstandig gepruft, bis ein
OCSP-Signer-Zertifikat in einer OCSP-Antwort vorhanden ist, das schon einmal gepruft
wurde (Meldung: Der Sperrstatus fur dieses Zertifikat wurde bereits an anderer Stelle
ermittelt und muss deshalb nicht erneut ermittelt werden). Dies entspricht der Anforde-
rung aus der Common-PKI-Spezifikation zur Prifung von qualifizierten Signaturen.

11.1.1.15 Zeile "Maximal zulassige Cache-Zeit von OCSP-Antworten fiir CA-

Zertifikate"

Es wird die maximal zulassige Cache-Zeit von OCSP-Antworten fir CA-Zertifikate in Sekun-
den angezeigt.

11.1.1.16 Zeile "Maximal zulassige Cache-Zeit von OCSP-Antworten fiir EE-

Zertifikate"

Es wird die maximal zuldassige Cache-Zeit von OCSP-Antworten fur EE-Zertifikate in Sekun-
den angezeigt.
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11.1.1.17 Zeile "Alle Signaturprufungen werden zu den behaupteten Signatur-
zeitpunkten durchgefiihrt"

Es wird angezeigt, ob alle Signaturpriifungen zum behaupteten Signaturzeitpunkt durchge-
fuhrt werden sollen. Mdgliche Werte sind:
e Ja

e Nein

11.1.1.18 Zeile "Zertifikat-Hashwert in OCSP-Antwort muss vorhanden sein"

Es wird angezeigt, ob der Zertifikat-Hashwert in OCSP-Antwort vorhanden sein und mit dem
gepruften Zertifikat Ubereinstimmen muss. Dies ist die Anforderung aus dem deutschen Sig-
naturgesetz fur die Prifung qualifizierter elektronischer Signaturen. Mdgliche Werte sind:

e Ja

e Nein

11.1.1.19 Zeile "Sperrstatusermittilung nur tiber OCSP erlaubt"
Es wird angezeigt, ob die Sperrstatusermittiung nur tber OCSP erfolgen darf. Im anderen
Fall sind OCSP oder CRL erlaubt sind. Mdgliche Werte sind:

e Ja

e Nein

11.1.1.20 Zeile "Minimal notwendiges Vertrauensniveau des Prifzeitpunktes"
Es wird das minimal erforderliche Vertrauensniveau des Prifzeitpunktes angezeigt. Mogliche
Werte sind.

e Behaupteter Signaturzeitpunkt (claimed signing time)

e Zeitmarke (OSCI: Eingangszeitpunkt auf Server)

¢ Nicht qualifizierter Zeitstempel

¢ Nicht qualifizierter Zeitstempel fur VDA-TSS

¢ Nicht qualifizierter Zeitstempel fir qVDA-QC

e Qualifizierter elektronischer Zeitstempel

e Zeitpunkt der Durchfiihrung der Prifung (existence)

11.1.1.21 Zeile "Priifergebnis bei gesperrten Zertifikaten"

Es wird angezeigt, ob bei einem gesperrten Zertifikat das Einzelprufergebnis den Status un-
gultig "rot" oder unbestimmt "gelb" erhalten soll. Unglltig entspricht der Anforderung aus
dem deutschen Signaturgesetz. Unbestimmt wird von der EN zur Validierung von Signaturen
gefordert. Mégliche Werte sind:

e unbestimmt

e ungultig
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11.1.1.22 Zeile "Priifergebnis auBerhalb des Giiltigkeitsintervalls"

Es wird angezeigt, ob das Priifergebnis bei einem Prifzeitpunkt aulierhalb des Giiltigkeitsin-
tervalls des Zertifikats liegt, als Einzelprifergebnis den Status unguiltig "rot" oder unbestimmt
"gelb" erhalten soll. Ungiiltig entspricht der Anforderung aus dem deutschen Signaturgesetz.
Unbestimmt wird von der EN zur Validierung von Signaturen gefordert. Mogliche Werte sind:

e unbestimmt

e ungultig

11.1.1.23 Zeile "Priifung der Vertrauensstellung fiir Sperrstatus-Antworten"

Anzeigt wird, ob die Vertrauensstellung fir Sperrstatus-Antworten geprift werden soll.
Mdgliche Werte sind:
° ja

e nein

11.2 Knoten "Vertrauenslisten" aufgeklappt

Nach Aufklappen des Knotens "Vertrauenslisten" werden Detailinformationen zu jeder ver-
wendeten Vertrauensliste und, wenn vorhanden, zur Erweiterungen der Vertrauenslisten an-
gezeigt. AuRerdem wird eine Download-URL angeboten, um die Vertrauensliste und die Er-
weiterung der Vertrauensliste herunterladen zu kénnen.

11.2.1 Uberschrift "Vertrauensliste #1"

Unter der Uberschrift Vertrauensliste #1 werden Detailinformationen zu der im Rahmen der
Signaturprifung verwendeten Vertrauensliste angezeigt. Wurden im Kontext der Signatur-
prifung mehrere Vertrauenslisten angewendet, werden die Uberschrift und die Angaben
wiederholt.

11.2.1.1 Zeile "Staat"

Es wird der EU-Mitgliedsstaat angezeigt, fur den die Vertrauensliste herausgegeben wurde.
Die Angabe stammt aus der Vertrauensliste.

11.2.1.2 Zeile "Ausstellende Aufsichtsbehorde oder Stelle"

Es wird die flr den EU-Mitgliedsstaat zustandige Behorde oder Stelle angezeigt, die die Ver-
trauensliste erstellt hat. Die Angabe stammt aus der Vertrauensliste. Handelt es sich um die
von der Governikus KG bereitstellte Liste flr nicht qualifizierte Vertrauensdiensteanbieter, ist
die herausgebende Stelle immer die Governikus KG. Die Angabe stammt immer aus der
Vertrauensliste.

11.2.1.3 Zeile "Version"
Es wird die Versionsnummer der Vertrauensliste angezeigt. Die Angabe stammt aus der Ver-

trauensliste. Bei hoheitlichen Vertrauenslisten oder Governikus Vertrauenslisten wird die
Versionsnummer fortlaufend hochgezahlt.
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11.2.1.4 Zeile "Hashwert der Ressoure"

Es wird der Hashwert der Vertrauensliste angezeigt, welche verwendet wurde. Damit ist eine
eindeutige ldentifikation gewahrleistet.

11.2.1.5 Zeile "Ausgegeben am"

Es werden Datum und Uhrzeit angezeigt, an der die Vertrauensliste durch die ausstellende
Behorde ausgegeben wurde: Die Form ist TT.MM.JJJJ hh:mm:ss.

11.2.1.6 Zeile "Nachste Aktualisierung am"

Es werden Datum und Uhrzeit angezeigt, an der die Vertrauensliste durch die ausstellende
Behorde spatestens aktualisiert wird. Die Form ist TT.MM.JJJJ hh:mm:ss.

11.2.2 Uberschrift "Erweiterung der Vertrauensliste #1"

Unter der Uberschrift Erweiterung der Vertrauensliste #1 werden Detailinformationen zu der,
im Rahmen der Signaturprifung verwendeten, Erweiterung der Vertrauensliste #1 angezeigt.
Die Uberschrift und die Detailinformationen werden nur angezeigt, wenn eine Erweiterung

zur Vertrauensliste vorhanden ist. Wurden im Kontext der Signaturprifung mehrere Vertrau-
enslisten angewendet, werden die Uberschrift und die Angaben wiederholt.

11.2.2.1 Zeile "Staat"

Es wird der EU-Mitgliedsstaat angezeigt, fir den die Erweiterung der Vertrauensliste heraus-
gegeben wurde. Die Angabe stammt aus der Vertrauensliste.

11.2.2.2 Zeile "Ausstellende Aufsichtsbehorde oder Stelle"

Es wird die ausstellende Stelle angezeigt, die die Erweiterung der Vertrauensliste erstellt hat.
Die Angabe stammt aus der Erweiterung der Vertrauensliste. Handelt es sich um eine Erwei-
terung der deutschen hoheitlichen Vertrauensliste, herausgegeben von der Bundesnetza-

gentur, wird die Erweiterung ausschlieB3lich durch die Governikus KG zur Verfligung gestellt.
Der Name der Stelle ist immer Governikus KG.

11.2.2.3 Zeile "Version"

Es wird die Versionsnummer der Erweiterung der Vertrauensliste angezeigt. Die Angabe
stammt aus der Vertrauensliste. Sie wird fortlaufend hochgezanhlt.

11.2.2.4 Zeile "Hashwert der Ressource"

Es wird der Hashwert der Vertrauenslistenerweiterung angezeigt, welche verwendet wurde.
Damit ist eine eindeutige Identifikation gewahrleistet.

11.2.2.5 Zeile "Ausgegeben am"

Es werden Datum und Uhrzeit angezeigt, zu der die Erweiterung der Vertrauensliste ausge-
geben wurde. Die Form ist TT.MM.JJJJ hh:mm:ss.
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11.2.2.6 Zeile "Nachste Aktualisierung am"

Es werden Datum und Uhrzeit angezeigt, zu der die Erweiterung der Vertrauensliste spates-
tens aktualisiert wird. Die Form ist TT.MM.JJJJ hh:mm:ss.

11.3 Knoten "Algorithmenkataloge™ aufgeklappt

Nach dem Aufklappen des Knotens "Algorithmenkataloge" werden Detailinformationen zu
den im Rahmen der Signaturprifung verwendeten Algorithmenkataloge angezeigt.

11.3.1Zeile "Name"

Es wird der im Algorithmenkatalog angegebene Name des Algorithmenkatalogs angezeigt.

11.3.2 Zeile "Version"

Es wird die im Algorithmenkatalog angegebene Versionsnummer angezeigt.

11.3.3 Zeile "Land"

Es wird das im Algorithmenkatalog angegebene Land angezeigt.

11.3.4 Zeile "Veroffentlicht von"

Es wird der im Algorithmenkatalog angegebene Name des Ausstellers angezeigt.

11.3.5 Zeile "Veroffentlicht am"
Es werden Datum und Uhrzeit angezeigt, zu dem der Algorithmenkatalog veréffentlicht wur-

de. Die Form ist TT.MM.JJJJ hh:mm:ss. Die Angabe wurde aus dem Algorithmenkatalog
entnommen.

11.3.6 Zeile "Hashwert der Ressource"

Es wird der Hashwert des Algorithmenkatalogs angezeigt, welcher verwendet wurde. Damit
ist eine eindeutige ldentifikation gewahrleistet.

11.4 Knoten "Priifinstanz” aufgeklappt

Nach Aufklappen des Knotens "Prifinstanz" wird angezeigt, welche Prufinstanz auf der Ba-
sis welcher Produktversion die Prifung durchgeflhrt hat.

11.4.1 Zeile "URL des Certificate Validation Servers"

Es wird die URL des Betreibers des Certificate Validation Servers angezeigt, der die Zertifi-
katspriifungen durchgefiihrt hat.
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11.4.2Z¢ile "Kumulierte Wartezeit auf externe Antworten (in ms) "

Es wird die kumulierte Wartezeit auf externe Antworten in Millisekunden auf gestellte OCSP-
Anfragen/CRL-Downloads angezeigt. Diese Anfragen werden zum Teil parallel gestellt.

11.4.3 Zeile "Version des CVS"

Es wird die Versionsnummer des Certificate Validation Servers angezeigt, der die Zertifikats-
prufungen durchgefihrt hat.

11.4.4 Zeile "Version der CSL"

Es wird die Versionsnummer der Crypto Service Library angezeigt, die lokal die mathemati-
sche Signaturprifung durchgefihrt und das Prifprotokoll erstellt hat.

11.5 Knoten "Governikus Softwareinformationen” aufgeklappt

Nach Aufklappen des Knotens "Governikus Softwareinformationen” werden Detailinformatio-

nen zum Governikus Softwareprodukt ausgegeben, welches das vorliegende Prifprotokoll
erstellt hat.

11.5.1 Zeile "Name"

Es wird der Name des Governikus Softwareproduktes angezeigt, welches das vorliegende
Prifprotokoll erzeugt hat.

11.5.2 Zeile "Version"

Es wird die Version des Governikus Softwareproduktes angezeigt, welches das vorliegende
Prifprotokoll erzeugt hat.
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12 Signaturformate, Pruftiefe, Abklurzungsverzeichnis

12.1Signaturformate, Nachrichtentypen mit Signaturen und Contai-
nerformate

Der Validation Service von DATA Varuna validiert

e Dokumente mit PAJES-, CAdES, XAdES- und JAdES-Baseline-Signaturen in allen Le-
veln (B, T, LT und LTA) gemal ETSI-Vorgaben,

¢ signierte Dokumente in OSCI-, ASiC- und ZIP-Containern,

e signierte OSCI-Nachrichten (Containersignaturen),

Signaturen und signierte E-Mails sowie

De-Mailnachrichten mit DKIM-

o End-Entity-Zertifikate des Typs Signatur, Siegel oder Website-Authentisierung (separat
Ubergeben).

Detaillierte Informationen zu den unterstutzten Signaturformaten, ggf. notwendige Ein-
schrankungen sowie die Benennung der unterstutzten technischen ETSI-Standards und Eu-

ropaischen Normen finden Sie in der folgenden Tabelle.

Generell werden signierte Dateien und Container bis zu einer Dateigré3e von 300 MB unter-
stutzt. Dariber gelten fur einzelne Signaturformate, Nachrichtentypen und Container noch
weitere Beschrankungen, die in der folgenden Ubersicht mit aufgelistet werden.

Signatur-
formate

CAdES-Signatur

PAdES-Signatur
im PDF-
Dokument

XAdES-Signatur
in XMLs

JAdES-Signatur
in JSON-Datei

Unterstiitzte Standards

Baseline-Level B, T und LT gemaR ETSI TS
103173 v.2.2.1*

Baseline-Level B-B, B-T, B-LT und B-LTA ge-
maR ETSI EN 319 122-2 V1.1.1

CAdES Baseline Profile BES/EPES gemaf
ETSITS 101 733 v.1.8.1 **

CAdES E ERS gemaR ETSI TS 119 122-3
V1.1.1

Baseline-Level B, T und LT gemaR ETSI TS
103173 v.2.2.2*

Baseline-Level B-B, B-T, B-LT und B-LTA ge-
maR ETSI EN 319 142-1 V1.1.1

PAdES Baseline Profile BES/EPES gemaf
ETSI TS 102778-3 v1.2.1 **

Baseline-Level B, T und LT gemaR ETSI TS
103171 v.2.1.1*

Baseline-Level B-B, B-T, B-LT und B-LTA ge-
mafl ETSI EN 319 132-1 V1.1.1

XAdES Baseline Profile gemall BES/EPES
ETSI TS 101 903 v1.4.1 **

Baseline-Level B-B, B-T, B-LT und B-LTA ge-
mal TS 119 182-1 V1.1.1

Bemerkungen

attached und detached

detached CAdES-Signaturen kénnen
nur dann validiert werden, wenn Inhalts-
datendatei und Signaturdatei den sel-
ben Dateinamen besitzen (Beispiel: da-
teiname.docx und dateiname.docx.p7s)
die Datendatei muss Validierungspro-
zess Ubergeben werden

maximal 10 (ggf. PAJES-signierte) Re-
visionen in einem PDF

signierte Dokumente als PDF-Anlage
kénnen nicht validiert werden

enveloped, enveloping und detached
detached-Signaturen kénnen nur vali-
diert werden, wenn die URI-Referenz
auf ein lokales Datenobjekt verweist,
Das Datenobjekt muss Validierungspro-
zess Ubergeben werden
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Nachrichten-
typen
De-Mail-Nachricht
(mit einer DKIM
Signatur)

Signierte Email
(mit einer
S/MIME-Signatur)

OSClI-Nachricht
mit XML-
Containersignatur

Container-
formate
OSCI-Nachricht
mit signierten Da-

teien in einem
Container

ASiC-Container

PDF-Portfolio

Exportierte XAIP
mit signierter Da-
tei und eingebet-
tetem ERS

ZIP-Container

X509-V3-
Zertifikat

End-Entity-
Zertifikat

Unterstitzte Standards

BSI Technische Richtlinie TR 01201 bis
Version 1.6, Header-Version 1.0, 1.1 und
1.2

DKIM-Signaturen (DomainKeys Identified
Mail) gemaR RFC 6376

S/MIME-Signaturen (Secure/Multipurpose
Internet Mail Extensions) Version 3.1 ge-

maR RFC 3851, Version 3.2 gemall RFC

5751 und Version 4.0 gemal RFC 8551

OSCI-Spezifikation 1.2 bis Korrigenda 1-7

Unterstiitzte Standards

OSCI-Spezifikation 1.2 bis Korrigenda 1-7

Baseline-Level S und E gemafl ETSI EN
319 162-1 V1.1.1

Baseline-Level S gemall ETSI TS 103 174
V221~

XAIP gemaR BSI TR-03125 Version 1.2.1
und 1.2.2

Unterstiitzte Standards

RFC 5280

ETSI EN 319 412-1, -3, -4 Version 1.1.1
ETSI EN 319 412-2, -5 Version 2.1.1
Common-PKI-Spez.Version 2.0

Bemerkungen

¢ in Bestatigungsnachrichten kénnen auch
die inneren XML-Signaturen (XAdES) vali-
diert werden

e Emails im Plain-Text-Format (Endung eml)

e Emails im Export-Format (Endung msg),
Export aus den Outlook-Versionen 2007,
2010, 2013, 2016 oder 2019

e validiert werden kénnen nur vom OSCI-
Manager abgeholte OSCI-Nachrichten

Bemerkungen

e mit oder ohne Containersignatur

e maximal (signierte) 10 Dateien im Contai-
ner mit Signaturen der hier aufgefiihrten
Signaturformate. Container im Container
werden eingerechnet.

e Summe der DateigréRen darf 300 MB nicht
Ubersteigen

e flr ASiC-E gilt maximal 10 signierte Datei-
en mit CAdES- oder XML-detached Signa-
turen oder Zeitstempeln auf3erhalb des
META-INF Verzeichnisses

e Summe der DateigréRen darf 300 MB nicht
Uibersteigen

¢ maximal 10 (PAdES-signierte) PDF-
Dateien im Portfolio

e Summe der DateigréRen darf 300 MB nicht
Ubersteigen

e Dateien mit *AdES-B-LTA-Signaturen kon-
nen nicht validiert werden

e maximal 10 signierte Dateien; Summe der
DateigroRen darf 300 MB nicht Uberstei-
gen

Bemerkungen

o Giiltigkeitsprifung/Ermittlung des Niveaus
und des Typs fir EE-Zertifikate (z.B. fir
Signatur- und Siegelzertifikate oder Zertifi-
kate fur Website-Authentisierung) zu ei-
nem Ubergebenen Prufzeitpunkt

o Zertifikate, die als SDI in Vertrauenslisten
konfiguriert sind (z.B. CA-Zertifikate oder
Zeitstempel-Zertifikate), kdnnen nicht ge-
pruft werden, da in der Regel die Ermitt-
lung des Sperrstatus nicht moglich ist und
fur sie kein Zertifikatsniveau in den Ver-
trauenslisten konfiguriert ist.

* Format und Level unterstiitzt Beschluss 2014/148/EU und (EU) 2015/1506 der Kommission.
** Format und Level unterstiitzt gemaR Beschluss 2011/130/EU der Kommission.

Die Unterstitzung anderer Formatspezifikationen und alterer ETSI-Formatspezifikationen
kann nicht sichergestellt werden.
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12.2Pruftiefe

Bei der Validierung von signierten Dateien wird als Voreinstellung eine Verschachtelung von
Signaturen (Beispiel: dateiname.docx.p7s.p7s) bis zu der Priftiefe 1 unterstitzt. Die Schach-
telungstiefe ist begrenzt, da ansonsten zum Beispiel so genannte ZIP-Bomben die Validie-
rung beeintrachtigen konnten.

Die Priftiefe 0 bedeutet, dass alle entdeckten standardkonformen Signaturen der un-
terstitzten Formate in einer dem Validierungsservice Ubergebenen Datei validiert wer-
den. Beispiele: Alle CAdES-Signaturen in einer Datei (soweit parallele Inhaltsdatensig-
naturen und alle sich auf Inhaltsdatensignaturen sich beziehende Counter-Signaturen),
alle PAdES-Signaturen (Revisionen) in einem PDF-Dokument, die XML-Container-
signatur einer OSCI-Nachricht, die DKIM-Signatur in einer De-Mailnachricht oder die
S/MIME-Signatur in einer E-Mail.

Die Priftiefe 1 beinhalt die Priftiefe 0. Priftiefe 1 bedeutet, dass zusatzlich in einem
dem Validierungsservice ubergebenen Container (ZIP-Container, ASiC-Container oder
OSCI-Nachricht mit OSCI-Container) oder in einem PDF-Portfolio sich befindende Da-
teien mit PAdES-Signaturen validiert werden kénnen. Bei dieser Prftiefe wird auch ei-
ne nochmals signierte CAdES-Signatur (z.B.: dateiname.xxx.p7s.p7s) validiert. Die
Priftiefe 1 bedeutet damit auch, dass z.B. ein ZIP in einem ZIP oder ein ZIP als In-
haltsdatendatei in einem ASIiC-Container nicht mehr entpackt wird. Folgende Beson-
derheiten sind bei der Pruftiefe 1 zu beachten: In PDF-Portfolios werden ausschlieRlich
PDF-Dokumente mit PAJES-Signaturen validiert. Signierte Anhange in exportierten E-
Mails sind trotz Priftiefe 1 nicht automatisch validierbar.

Als Sonderfall werden OSCI-Nachrichten behandelt. Hier gilt als Voreinstellung die
Priftiefe 2. Somit kénnen signierte Dateien, die sich in einem ZIP befinden, welches
sich wiederum in einem OSCI-Container befindet, validiert werden.
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13 Abkilrzungsverzeichnis

Abkiirzung
AdES

ASIC
ASIC-S

ASIC-E

BNetzA

CA

CAdES
CAdES-Signatur B

CAdES-Signatur T
CAdES-Signatur LT
CAdES-Signatur LTA

CMS

CRL

DKIM

EC

ECDSA

EE (-Zertifikat)
elDAS-VO

EN

ERS

ETSI

EU

EUMS-TL
JAdES-Signatur B
JAdES-Signatur T
JAdES-Signatur LT
JAdES-Signatur LTA

LDAP
MD5

Erklarung
Advanced Electronic Signature
Associated Signature Container

ASIC simple gemaR EN 319 162-1 gemal} Baseline-Profil S oder
ETSI TS 103 174 Baseline-Profil S

ASIC extended ETSI EN 319 162-1 gemaf Baseline-Profil E
Bundesnetzagentur

Certificate Authority

CMS Advanced Electronic Signatures

CAdES-Signatur gemaR ETSI EN 319 122-1 Baseline-Profil B-B
oder ETSI TS 103173 Baseline-Profil B

CAdES-Signatur gemaf ETSI EN 319 122-1 Baseline-Profil B-T
oder ETSI TS 103173 Baseline-Profil T

CAdES-Signatur gemaR ETSI EN 319 122-1 Baseline-Profil B-LT
oder ETSI TS 103173 Baseline-Profil LT

CAdES-Signatur gemaf ETSI EN 319 122-1 Baseline-Profil B-
LTA

Cryptographic Message Syntax
Certificate Revocation List

DomainKeys Identified Mail

Elliptic Curve Public Key Crypto System
Elliptic Curve Digital Signature Algorithm
End Entity (-Zertifikat)

Electronic Identification, Authentication and Trust Services Ver-
ordnung

Europaischer Standard (EU)

Evidence Record Syntax

European Telecommunications Standards Institute

Europaische Union

EU Member State Trusted List

JAJES-Signatur gemal ETSI EN 119 182-1 Baseline-Profil B-B
JAJES-Signatur gemaly ETSI EN 119 182-1 Baseline-Profil B-T
JAdJES-Signatur gemal ETSI EN 119 182-1 Baseline-Profil B-LT

JAJES-Signatur gemafl ETSI EN 119 182-1 Baseline-Profil B-
LTA

Lightweight Directory Access Protocol
Message Digest Algorithm 5
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Abkiirzung
PDF
PAdJES

PAdES-Signatur B
PAdES-Signatur T
PAdES-Signatur LT

PAdES-Signatur LTA

PKC
PKCS
POE
PSS
OCSsP
oID
OSCl
QC
QCStatement
QES
QSCD
qVDA
RFC
RSA
SDI
SHA
SigG
S/MIME
SOG-IS

SSCD
TR-ESOR

TS
TSA
TSP
TST
URI
URL

Erklarung
Portable Document Format
PDF Advanced Electronic Signature

PAdES-Signatur gemal ETSI EN 319 142-1 Baseline-Profil B-B
oder ETSI TS 103173 Baseline-Profil B

PAdES-Signatur gemal ETSI EN 319 142-1 Baseline-Profil B-T
oder ETSI TS 103173 Baseline-Profil T

PAdES-Signatur gemal ETSI EN 319 142-1 Baseline-Profil B-LT
oder ETSI TS 103173 Baseline-Profil LT

PAdES-Signatur gemal ETSI EN 319 142-1 Baseline-Profil B-
LTA

Public Key Certificate

Public Key Cryptography Standards

Proof of Existence

Probabilistic Signature Scheme

Online Certificate Status Protocol

Object Identifier

Online Services Computer Interface

Qualified Certificate

Qualified Certificate Statement

Qualifizierte elektronische Signatur

Qualified Signature/Seal Creation Device
Qualifizierter Vertrauensdiensteanbieter
Request For Comments
Rivest-Shamir-Adleman public-key cryptosystem
Service Digital Identity

Secure Hash Algorithm

Deutsches Signaturgesetz

Secure / Multipurpose Internet Mail Extensions

Senior Officials Group Information Systems Security of the Euro-
pean Commission

Secure Signature Creation Device

Technische Richtlinie (TR) zur Beweiswerterhaltung kryptogra-
phisch signierter Dokumente (ESOR)

Technical Specification
Time Stamping Authority
Trust Service Provider
Time Stamp Token

Uniform Resource Identifier

Uniform Resource Locator
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Abkiirzung

VDA

XML

XAdES
XAdES-Signatur B

XAdES-Signatur T

XAdES-Signatur LT

XAdES-Signatur LTA

XAIP
ZIP

Erklarung
Vertrauensdiensteanbieter
Extensible Markup Language

XML Advanced Electronic Signature

XAdES-Signatur gemall ETSI EN 319 132-1 Baseline-Profil B-B
oder ETSI TS 103171 Baseline-Profil B

XAdES-Signatur gemal ETSI EN 319 132-1 Baseline-Profil B-T
oder ETSI TS 103171 Baseline-Profil B-LT

XAdES-Signatur gemal ETSI EN 319 132-1 Baseline-Profil B-LT
oder ETSI TS 103171 Baseline-Profil LT

XAdES-Signatur gemafy ETSI EN 319 132-1 Baseline-Profil B-
LTA

XML formatted Archival Information Package

Kompressionsstandard fur die verlustfreie Datenkompression
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