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Die Kundensorgfaltspflicht

Im GwG

Bevor eine Geschaftsbeziehung zu einem neuen Kunden starten
kann, ist die Kundensorgfaltspflicht aus dem Geldwaschegesetz (GwG)
zu erfullen. Die Sorgfaltspflicht beginnt mit der Identifizierung des
Kunden. Eine GwG-konforme Identifizierung einer naturlichen Person
kann dabei mit unterschiedlichen Verfahren durchgefuhrt werden.

Mit Abstand das komfortabelste Verfahren fur den Endkunden ist
dabei unser Produkt AusweislDent Online, mit dem ein elektroni-
scher Identitatsnachweis in wenigen Minuten vom Sofa aus erbracht
werden kann. FUr weniger onlineaffine Neukunden bietet unsere
Losung AusweisIDent Vor-Ort die Mdglichkeit, durch maschinelles
Auslesen der Ausweisdaten den Identifizierungsprozess in einer Ge-

schaftsstelle zu erleichtern.

GwG-konform identifizieren:

online oder vor Ort

AusweislDent Online

- Identifikation in der App

FUr Banken mit einem hohen Anteil an onlineaffi-
nen Zielgruppen ist AusweisIDent Online die erste
Wahl fur den digitalen Identifizierungsprozess. Neu-
kunden kénnen die gesamte Kontoerdffnung ohne
Medienbruch und Wartezeiten abwickeln. Dafur wird
Ausweis|Dent Online im Antragsprozess als Identi-
fizierungsoption integriert. Wenn ein Kunde diese
Option nutzt, baut die Bank-App bzw. Webseite eine
Verbindung zu AusweisIDent auf und fordert eine
Identifikation an. Der Kunde halt seinen Ausweis an
sein Smartphone und gibt seine Ausweis-PIN zur
Freigabe des Identifikationsvorgangs ein. Ausweisl-
Dent liest alle bendtigten Daten aus dem Ausweis-
Chip aus und Ubergibt diese signiert an die Bank. Die
Identifizierung ist in wenigen Minuten erfolgreich und
sicher abgeschlossen.

AusweislDent Vor-Ort

- Auslesen in einerGeschaftsstelle

Kunden, die einen personlichen Service in einer
Geschaftsstelle bevorzugen oder ihre Ausweis-PIN
nicht kennen, kdnnen vor Ort identifiziert werden.
Mittels des vorgelegten Ausweises fUhrt der zustan-
dige Kundenberater einen Lichtbildabgleich durch
und liest anschliel3end die bendtigten Personenda-
ten aus dem Ausweis Uber ein NFC-Lesegerat aus.
Die Daten werden dann via Ausweis|Dent Vor-Ort
in das Kundensystem Ubertragen. Dadurch entfallt
nicht nur die manuelle und eventuell fehleranfallige
Ubertragung der Personendaten durch den Kun-
denberater, sondern auch das lastige Kopieren des
Ausweises anderer EU-Mitgliedstaaten.



Die technische
Integration

AusweisIDent Online und Vor-Ort machen die
Daten Uber eine OpenID-Connect-Schnittstelle
fur die Anwendungen unserer Kunden verfugbar.
OpenlD-Connect ist ein etablierter offener Web-
Standard, der auf OAuth 2.0 basiert. Eine Anbin-
dung an unser Testsystem erfolgt kostenlos und
kann nach Vertragsabschluss komfortabel in das
Live-System migriert werden.

Ausweis|Dent Online kann die Chips aller Personal-
ausweise mit aktivierter Online-Ausweisfunktion
(seit 2017 bei allen neuen Ausweisen automatisch
aktiviert), elektronischer Aufenthaltstitel sowie der
Unionsburgerkarte auslesen. Der Chip tragt folgen-
de Informationen: Name, Titel, Meldeadresse,
Geburtsdatum und -ort sowie weitere Attribute.
Aullerdem unterstUtzt AusweisIDent Online notifi-
zierte elD-Systeme anderer EU-Mitgliedstaaten.

Ausweis|Dent Vor-Ort kann die Chips von Personal-
ausweisen auch bei deaktivierter Online-Ausweis-
funktion sowie von allen elektronischen Aufent-
haltstiteln und Unionsburgerkarten lesen. Dazu
bendtigt die Geschaftsstelle lediglich ein NFC-Lese-
gerat, wie z. B. ein Smartphone, Tablet oder einen
USB-Kartenleser.

N——

Qualifiziert elektronisch signieren mit
AusweisiDent Online

Neben Losungen zur Identifizierung bietet Governikus
Banken ebenfalls eine elektronische Fernsignatur,
mit der elDAS-konforme Unterschriften erbracht
werden kdnnen. Damit kdnnen beispielsweise An-
tragsstrecken fur Konsumentenkredite digitalisiert
werden.

Sicherheit und
Datenschutz

Als Identifizierungsdienst erbringt AusweisIDent
Online einen elektronischen Identitatsnachweis
und erfullt somit die Anforderungen aus § 12
Absatz 1 Satz 2 Geldwdaschegesetz. Auch zum
Betrieb des Vor-Ort-Auslesens nach § 21 a Per-
sonalausweis-Gesetz und des Identifizierungs-
dienstes nach § 21 b Personalausweis-Gesetz
sind die entsprechenden Berechtigungen vorhan-
den. Die Einhaltung der organisatorischen und
technischen Sicherheitsanforderungen nach der
Technischen Richtlinie TR-03128 wurde vom Bun-
desamt fur Sicherheit in der Informationstechnik
(BSI) bescheinigt, darunter auch die Konformitat
zur Datenschutz-Grundverordnung (DSGVO).
Insbesondere I6scht AusweislDent alle personen-
bezogenen Daten, sobald die Bank die Daten
abgefragt hat.
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Uber Governikus

Gemeinsam vom digitalen Wandel zum digitalen Vorsprung: Mit
IT-L6sungen, die das Leben der Menschen sicherer und einfacher
machen. Das ist unsere Vision. Unsere Mission: Der sichere Schutz
digitaler Daten und Identitaten mit dem Ziel, Deutschland eine
durchgangige Digitalisierung zu ermoglichen. Seit 25 Jahren sorgen
mittlerweile Uber 300 engagierte Governikus-Mitarbeitende fur
den Schutz personenbezogener Daten. Sichere Identitaten,
vertrauliche und rechtssichere Kommunikation sowie der Umgang
mit schitzenswerten Daten zur Authentizitats- und Integritats-
sicherung stehen hierbei im Vordergrund.

Als Pioniere im eGovernment und ejustice gehdren gesetzliche
Anforderungen, Normen und Standards zu den Grundpfeilern
unserer Lésungen und Dienstleistungen. Dabei bauen wir auf

einen konsequenten Dialog mit Kunden und Partnern.

Das Governikus-Portfolio liefert wichtige Losungsbausteine zur
Umsetzung gesetzlicher Vorgaben, politischer Strategien und
technischer Standards. Wir unterstitzen Digitalisierungsvorhaben
durch Lésungen, die fir gemeinsam nutzbare Basisinfrastrukturen
zum Einsatz kommen. Mit den von Governikus entwickelten Pro-
dukten des IT-Planungsrats stehen Bund, Landern und Kommunen
sowie der Justiz wichtige Losungskomponenten zur Umsetzung
ihrer Digitalisierungsstrategien zur Verfugung.
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