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Elektronischen Daten und Dokumenten fehlen
per se wichtige Eigenschaften, u. a. Integritat
und Authentizitat. Doch ohne diese ist verlass-
liches und vertrauensvolles Handeln im Netz
nicht moglich.

Auch fur das Thema Willenserklarung, das auf
Papierdokumenten mit einer handischen Unter-
schrift dokumentiert ist, braucht es ein elektro-
nisches Aquivalent. Elektronische Signaturen,
ihre Validierung und eine beweiswerterhaltende

Langzeitaufbewahrung sind hier die Antworten,
die mit etlichen rechtlichen und technischen
Vorgaben einhergehen, von der europaischen
elDAS-Verordnung, Uber das Vertrauensdienste-
gesetz, bis hin zu Technischen Richtlinien des
Bundesamtes fur Sicherheit in der Informations-
technik (BSI).

Governikus hat einige Loésungen im Portfolio, die
je nach Anwendungsszenario eingesetzt werden
kénnen.

AUTHENTIZITAT UND
INTEGRITAT VON DATEN

SCHUTZEN

Immer mehr Daten und Dokumente werden
elektronisch erzeugt, ausgetauscht und ge-
speichert. Sie verdrangen nach und nach das
Papierdokument. Dabei ist bei der Ubermittlung
von Daten und Dokumenten die Mdglichkeit, die
Authentizitat des Verfassers sowie die Unver-
falschtheit der Daten nachprufen zu kénnen,
unabdingbar. Dieser Grundsatz bleibt auch be-
stehen, wenn Prozesse elektronisch abgebildet
werden.

Aus diesem Grund gelten fur eine durchgangige
Digitalisierung von Geschafts- und Verwal-
tungsprozessen rechtliche Vorgaben, um die
Unverfalschtheit sowie die Authentizitat des
Absenders fur elektronisch Ubermittelte Doku-
mente und Daten gewahrleisten zu knnen. Eine
Herausforderung dabei ist, die Beweiswerte, die
durch kryptografische Mittel erzeugt werden,
auch Uber lange Zeitraume hinweg zu erhalten.




Governikus
DATA Aeonia

Dokumente aufbewahren

- sicher bis ins nachste Jahrhundert
Governikus DATA Aeonia ermdglicht die einfache
Beweiswerterhaltung elektronischer Dokumente
und Daten.

Egal, ob es um Online-Antrage, Vertrage, Schrift-
satze oder Patientendaten geht, egal ob gerade
erst digitalisiert oder schon von Erstellung an
digital: Digitale Dokumente und Daten bendtigen
verlassliche Merkmale fur ihre Integritat und
Authentizitat. Dafur sorgen elektronische Signa-
turen und Siegel.

Aufgrund von gesetzlich geregelten langen Auf-
bewahrungszeiten, aber auch bei immer kurze-
ren IT-Innovationszyklen, muss es moglich sein,
die durch Signaturen und Siegel erzeugten Be-
weiswerte dauerhaft priufbar zu machen, ohne
dass sie ihre Beweiskraft verlieren, gleichzeitig
aber auch unabhangig von Hardware bleiben.
Dies kann mit verschiedenen Mitteln manuell
bzw. organisatorisch erfolgen, was jedoch sehr
zeit- und personalaufwendig sowie preisintensiv
ist. DATA Aeonia ist hier die Lésung.

3 gute Grunde fur
DATA Aeonia

wickelt.

e Rechtssicherheit: Governikus DATA Aeonia gewahrleistet hochste
Gerichtsverwertbarkeit und internationale Akzeptanz.

e Anwendung IT-Planungsrat: Module werden nach TR-ESOR-Re-
ferenzarchitektur im Rahmen der Anwendung Governikus ent-

e Spezifizierte Standards: Offene Standards ermdoglichen eine
flexible und einfache Integration in IT-Infrastrukturen.

Governikus
DATA Deneb

Erstellung von elektronischen

Signaturen und Siegeln

Governikus DATA Deneb bietet Services zum
Erstellen von elektronischen Signaturen und
Siegeln gemal3 eIDAS-Verordnung. Die fur
unterschiedliche Anwendungsszenarien erfor-
derlichen Services kénnen in bestehende IT-In-
frastrukturen integriert werden. Mit DATA Deneb
stellen wir eine Signaturanwendungskomponen-
te bereit, die auch zur automatischen Erzeugung
von qualifizierten Signaturen in einer besonders
gesicherten Einsatzumgebung benutzt werden

kann. Der enthaltene Sign Service kann fur die
Erzeugung einer unbeschrankten Anzahl von
Signaturen und Siegel verwendet werden.

Zur Integration in Fachanwendungen stellt der
Sign Service eine REST-basierte Schnittstelle
bereit, um automatisiert Signaturen und/oder
Siegel zu erstellen. Damit kann DATA Deneb

in bestehende Workflows integriert werden.
Parallel dazu lasst sich gleichzeitig bei jedem
Dokument ein Zeitstempel anbringen, der den
tatsachlichen Zeitpunkt der Signaturanbringung
beglaubigt.

gute Grunde fur
DATA Deneb

\
e Serviceorientiert: Bundelung verschiedener Services, die flexibel
integriert werden kénnen.
e Standards: Signaturen nach aktuellem Stand der ETSI Standards
und Normen fur XAdES, CAdES und PAdES sind maglich.
o Vielfaltig: Méglichkeit des Anbringens eines Zeitstempels zur
Beglaubigung des Zeitpunkts der Signaturanbringung.
J
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Governikus
DATA Pavonis

Validierung von elektronischen Signaturen
und Siegeln als Webanwendung

Governikus DATA Pavonis ist eine Webanwen-
dung zur Validierung von elektronischen Signa-
turen und Zertifikaten.

Far den rechtsverbindlichen, elektronischen
Schriftverkehr und Dokumentenaustausch muss
Integritat und Authentizitat der Daten gewahr-
leistet sein. Mit elektronischen Signaturen wird
dies erreicht. Anwender:innen bendtigen fur die
Erzeugung und Validierung von elektronischen
Signaturen sowie fur die Verwaltung elektro-

gute Griinde fiir
DATA Pavonis

nisch signierter Dokumente Unterstitzung
durch geeignete Softwareprogramme. Gover-
nikus DATA Pavonis bietet hierbei die passende
Unterstutzung. Mit der Webanwendung DATA
Pavonis kénnen qualifizierte elektronische
Signaturen, qualifizierte elektronische Siegel
und Zertifikate von Vertrauensdiensteanbietern
gepruft werden. Sie leistet einen einfach zu
nutzenden, ETSI- und elDAS-konformen Beitrag
zur Validierung von signierten oder gesiegelten
Dokumenten sowie zur Validierung von Zerti-
fikaten.

e Integration: Die Validierung zur automatischen Verarbeitung
kann in eine Fachanwendung integriert werden.

e Interoperabilitat: Offene, standardisierte Schnittstellen und
Webservices zur Anbindung.

e Flexibilitat: Erweiterbar um erganzende Produkte und Lésungen

Governikus
DATA Pluto

Dokumentenbasierte Abgabe von Willens-
erklarungen

Governikus DATA Pluto nimmt Anfragen zur
dokumentenbasierten Abgabe von Willenserkla-
rungen entgegen und vermittelt als Ergebnis
einer Benutzerinteraktion diese an fur den:die
Benutzer:in geeignete Drittanbieter, zur Erzeu-
gung einer Fernsignatur als elektronische Alter-
native zur Unterzeichnung in Schriftform.

gute Griinde fiir
DATA Pluto

Die von Drittanbietern erhaltene Signatur wird
PAdES-konform in das PDF-Dokument einge-
bettet, eine Validierung angefordert, die Vali-
dierungsergebnisse optional ausgewertet und
anschlieBend an die aufrufende Fachanwendung
zuruckgegeben. Dabei werden sowohl durch ein
Dokument als auch durch mehrere Dokumente
gleichzeitig reprasentierte Willenserklarungen
unterstutzt.

\
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Medienbruchfrei umsetzbar: Vielfalt an Drittdiensten zur Authen-
tifizierung und Autorisierung zur Erstellung von Fernsignaturen.
Kostenumkehr: Die Benutzer:innen tragen im Gegensatz zur Sig-
naturkarte die Kosten der Erstellung der Fernsignatur nicht selbst,
sondern (indirekt) durch die Empfanger der Willenserklarung.
Stetige Weiterentwicklung: Governikus DATA Pluto wird
kontinuierlich weiterentwickelt und gepflegt.




Governikus
DATA Varuna

Einfache Validierung elektronischer Signatu-
ren und Siegel

Governikus DATA Varuna umfasst mehrere
Services zur serverseitigen Validierung digitaler
Signaturen und digitaler Zertifikate sowie zur
Ermittlung des rechtlichen Niveaus und des
Typs von digitalen Signaturen auf der Basis von
Vertrauenslisten gemal3 den Anforderungen der
elDAS-Verordnung.

gute Grunde fur
DATA Varuna

wurden.

So kann mit dem Validation Service von DATA
Varuna die elektronische Signatur eingereichter
Unterlagen - beispielsweise eines digitalen Bau-
antrages - direkt bei Eingang gepruft werden. Die
Integritat des Inhalts und die Authentizitat des
Antragstellers werden so sicher und zutreffend
festgestellt. Unsere Services zur Validierung digi-
taler Signaturen schitzen damit vor Missbrauch
und schaffen Rechtssicherheit.

e Serviceorientiert: Die Services von DATA Varuna zur Validierung
digitaler Signaturen kénnen mittels REST- oder SOAP-Schnittstel-
le (fir TR-ESOR-konforme Lésungen) integriert werden.

e Validierung: DATA Varuna validiert Dokumente mit *AdES-Signa-
turen, die im Kontext der eIDAS-Verordnung durch ETSI profiliert

e Rechtssicherheit: Die Integritat des Inhalts und die Authentizitat
des Antragstellers werden sicher, zuverlassig, zutreffend und
elDAS-konform ermittelt.




Governikus
SigningBroker

0ZG-Umsetzung mit Fernsignaturen

und Online-Banking

Auf EU-Ebene hat die Europaische Kommission
mit der elDAS-Verordnung den Einsatz von
Fernsignaturen ermdoglicht. Das bedeutet, dass
mittels der Identitatsprovider (z. B. Banken) Uber
eine sichere Identitat bei einem qualifizierter
Vertrauensdiensteanbieter eine qualifizierte
elektronische Fernsignatur angefordert und er-
stellt werden kann. Die Nutzer:innen benétigen
daflr - aulRer den ihnen bekannten Authen-
tisierungsmitteln ihrer Bank - keine weiteren

gute Grunde fur
Governikus SigningBroker )

e Schnelle OZG-Umsetzung: Mit Governikus SigningBroker
kdnnen alle Anwender:innen alle OZG-Leistungen fur nahezu
alle Burger:innen anbieten - nutzerfreundlich, schnell und
medienbruchfrei.

e Fernsignaturbeschaffung: Governikus Gbernimmt samtliche
kaufmannischen und vertraglichen Handlungsstrange und reicht
dadurch erzielte Preisvorteile an die Offentliche Verwaltung weiter.

e Weniger Zeit und Kosten: Der Governikus SigningBroker kommt

ganz ohne zusatzliche Kosten daher, dafur wird er kontinuierlich
gepflegt und weiterentwickelt.

Hilfsmittel oder zusatzliches Wissen.

Dank Governikus SigningBroker kénnen alle
OZG-Leistungen fur nahezu alle Burger:innen an-
geboten werden - nutzerfreundlich, schnell und
medienbruchfrei. Burger:innen kdnnen auch
schriftformerfordernde Antrage einfach online
einreichen und Mitarbeitende kénnen sich auf
die Bearbeitung der Antrage konzentrieren,
ohne papierbehaftete Antrage zunachst in die
jeweiligen Fachverfahren oder eAkten eingeben
zu mussen.
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Governikus
DATA Boreum

Sicheres Signieren von Dokumenten

und Daten

Governikus DATA Boreum ist eine Anwendung
fUr das Signieren von Dokumenten und Daten
mittels elektronischer Signaturen und Siegel
aller gangigen nationalen und internationalen
(eIDAS) Signaturen und Siegel und deren Validie-
rung. Daruber hinaus kdnnen mit Governikus
DATA Boreum beliebige Daten ver- und ent-
schlUsselt werden (Zertifikat oder Passwort). Die
Anwendung umfasst die bisherigen Editionen
Basic und Professional und ist Teil der An-

gute Grunde fur
DATA Boreum:

wendung Governikus, dem Produkt des IT-Pla-
nungsrates. Als (lizenzkostenpflichtige) Editionen
stehen kunftig ,Governikus DATA Boreum
Integration Edition” sowie ,,Governikus DATA
Boreum Web Edition” zur Verfugung. Aktuell sind
die Versionen Governikus Signer Integration und
Web Edition verfugbar. In nur einer Software-L6-
sung werden samtliche Funktionalitaten gebun-
delt, die fur eine rechtssichere Verarbeitung und
vertrauliche Ubertragung von Dokumenten und
Daten bendtigt werden.

~
e Benutzeroberflache: Barrierefreies Prifprotokoll und nahezu
Barrierefreiheit der Anwendung.
e Vielfaltige Signatur-Moglichkeiten: Das Setzen sichtbarer Signa-
turfelder in PDF-Dokumenten an beliebiger Stelle im Dokument
ist moglich (fir mehrere Personen).
e Breite Unterstutzung: Aller rechtlich relevanten Standards,
Formate und Profile nach ETSI
J/
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Governikus Siegel-
und Signaturserver

Mitzeichnen, Freizeichnen und Siegeln spielen im
Zusammenhang der Antragsbearbeitung in der
Offentlichen Verwaltung, aber auch in Freigabe-
prozessen von Unternehmen, eine zentrale
Rolle. IT- und Betriebsstrategien verlangen

eine Hardware-unabhangige Umsetzung. Hier
kdnnen verschiedene Bausteine des Governikus
Portfolios geblindelt werden und als Siegel- und
Signaturserver digitale Prozesse vereinfachen.
So entstehen intuitive Arbeitsplatzlésungen fur
Nutzende - flexibel, modern und auf mobiles
Arbeiten ausgerichtet.

Der Governikus Siegel- und Signaturserver als

Basisdienst in der landesinternen Verwaltung
und Infrastruktur stellt eine ganzheitliche

3

gute Griinde fiir den
Governikus Siegel- und Signaturenserver )

e Digitales Siegeln von Dokumenten

e \Validieren von digitalen Unterschriften und Siegeln

e Digitales Unterschreiben fur Nutzer:innen per Nutzerzertifikat
oder Personalausweis und Online-Login bei Anbietern wie Sign-
me oder des Online-Bankings

Lésung fur die Nutzung in vielfaltigen Fachszena-
rien und Anwendungen dar. Den Bedurfnissen
der Nutzer:innen entsprechend kann der Siegel-
und Signaturserver mit einem WebClient erganzt
werden, der sichere Geschaftsprozesse garan-
tiert. Hierbei werden einzelne Nutzer:innen
sowie automatisierte Verfahren gleichermal3en
bedient.

Neben der digitalen Signatur und dem Siegeln
von Dokumenten ist es mdglich, weitere Perso-
nenkreise zum Unterschreiben einzuladen. Eine
Ubersicht aller laufenden Vertrage durch die Mit-
teilungszentrale sowie das Einrichten von Fristen
und Erinnerungen gewahrleisten einen sicheren
Uberblick Gber alle Prozesse.




Unsere Produkte als
Anwendung Governikus
des IT-Planungsrats

Alle 16 Bundeslander und der Bund vertrauen
auf unsere Kompetenz und nutzen unsere
Losungen Uber die Anwendung Governikus des
IT-Planungsrates. Dadurch sind eine kontinuier-
liche Weiterentwicklung und Pflege der Produkte
gewahrleistet.

Das Leistungsspektrum der Anwendung
Governikus wurde im Laufe der Jahre erheb-
lich erweitert. Urspringlich als Middleware
fur die Datentubermittlung auf Basis des
OSCl-Transportprotokolls konzipiert, bei dem
bereits Signaturen und Kryptografie sowie

die Authentisierung eine grol3e Rolle spielten,
enthalt die Anwendung inzwischen Produkte
und Funktionsmodule fur die Handlungsfelder
elD, sichere Datenibermittlung, Ver- und Ent-
schlusselung, elektronische Signaturen/Siegel
und ihre Verifikation sowie TR-ESOR-konforme
Beweiswerterhaltung.

Das Portfolio der Anwendung Governikus wird
konsequent unter Berucksichtigung internatio-
naler Standards und Gesetzgebungen weiter-
entwickelt.
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Folgende Produkte sind in der Anwendung
Governikus enthalten:

Aus dem Bereich Sichere Kommunikation:
e COM Despina

e COM Tauri

e COM Vibilia

Aus dem Bereich Sichere Identitaten:
e |D Panstar

e |D Crucis

e |D Mercury

Aus dem Bereich Sichere Daten:

e DATA Deneb

e DATA Varuna

e DATA Boreum

e Teilkomponenten des gemal3 TR-ESOR kon-
formen Produktes Governikus DATA Aeonia

UBER
GOVERNIKUS

Governikus GmbH & Co. KG

Gemeinsam vom digitalen Wandel zum digitalen Vorsprung: Mit IT-Ldsungen, die das Leben der
Menschen sicherer und einfacher machen. Das ist unsere Vision. Unsere Mission: Der sichere Schutz
digitaler Daten und Identitaten mit dem Ziel, Deutschland eine durchgangige Digitalisierung zu
ermoglichen. Seit nahezu 25 Jahren sorgen mittlerweile Gber 300 engagierte Governikus-Mitarbei-
tende fUr den Schutz personenbezogener Daten. Sichere Identitaten, vertrauliche und rechtssichere
Kommunikation sowie der Umgang mit schitzenswerten Daten zur Authentizitats- und Integri-
tatssicherung stehen hierbei im Vordergrund. Als Pioniere im eGovernment und ejustice gehoren
gesetzliche Anforderungen, Normen und Standards zu den Grundpfeilern unserer Lésungen und
Dienstleistungen. Dabei bauen wir auf einen konsequenten Dialog mit Kunden und Partnern.

Das Governikus-Portfolio liefert wichtige Losungsbausteine zur Umsetzung gesetzlicher Vorgaben,
politischer Strategien und technischer Standards. Wir unterstitzen Digitalisierungsvorhaben durch
Losungen, die fur gemeinsam nutzbare Basisinfrastrukturen zum Einsatz kommen. Mit den von
Governikus entwickelten Produkten des IT-Planungsrats stehen Bund, Landern und Kommunen
sowie der Justiz wichtige Losungskomponenten zur Umsetzung ihrer Digitalisierungsstrategien zur
Verfugung.

Mit der Governikus ITU GmbH erweitern wir unser Portfolio um maligeschneiderte IT-LOsungen

far Prozesse in Umweltschutz und Abfallwirtschaft. Das Leistungsportfolio ist hierbei vielseitig: Wir
bieten Losungen fur die behordliche Anlagentiberwachung sowie die Abwicklung des elektronischen
Abfallnachweisverfahrens durch den Einsatz elektronischer Signaturen. DarUber hinaus unter-
stutzen wir Unternehmen umfassend bei der Einhaltung umweltrechtlicher Vorschriften, entwickeln
spezialisierte Fach- und IT-Konzepte fur Betriebe der Abfallwirtschaft und GUbernehmen die Wartung
und Pflege bestehender (Alt-)Systeme.
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Governikus GmbH & Co. KG
Hochschulring 4

28359 Bremen

Tel: +49 421 204 95-0

Fax: +49 421 204 95-11
kontakt@governikus.de
www.governikus.de

Niederlassung Berlin
Universitatsstral3e 2
10117 Berlin
Niederlassung Koln
Herwarthstral3e 1
50672 Koln
Niederlassung Erfurt
Johannesstr. 162

99084 Erfurt
Niederlassung Kempten

Klostersteige 17
87435 Kempten (Allgau)

Besuchen Sie uns in den sozialen Medien:

in @governikus
)( @governikus
° @governikus

governikus.de

Stand 03/2023



