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Zukunftssichere

Multikanalkommunikation

Die Digitalisierung ist in der Kommunikation
langst angekommen. Bei Burger:innen sowie
Unternehmen steigt die Erwartungshaltung,
auch mit Behorden, Justiz und anderen Or-
ganisationen elektronisch kommunizieren zu
kénnen. ,Schnell und unkompliziert” ist hier das
Credo. Gleichzeitig ist es aus Effizienzgrinden
innerhalb der Organisationen unerlasslich, die
elektronische Kommunikation medienbruchfrei
in ihre Weiterverarbeitungssysteme zu integrie-
ren.

Die Einfuhrung von eAkten, wie in den eGovern-
ment- und eJustice-Gesetzen verankert, wird nur
dann zielfUhrend umgesetzt werden kdnnen,
wenn es gelingt, die vielfaltigen elektronischen
Kommunikationspotenziale auszuschdpfen und
sowohl strukturierte als auch unstrukturierte
Kommunikation einzubinden.

Heterogen -

Nationale und internationale
Kommunikationskanale

Elektronische Kommunikation beschrankt sich
keineswegs auf nur einen Zustell- bzw. Emp-
fangskanal. Die Landschaft der Kommunikati-
onskanale verandert sich rasant und wird zuneh-
mend heterogener, wobei die Anforderungen an
Integritat und Authentizitat elektronischer Nach-
richten immer mehr an Bedeutung gewinnen.
Neue Kanale werden in den kommenden Jahren
entstehen, ohne dass deshalb zwingend bereits
existierende Kandle wegfallen werden. ,,One-in-
one-out” ist also nicht zu erwarten.

Durch die eIDAS-Verordnung der Europdischen
Union werden zeitnah weitere sog. elektronische
Einschreib-Zustelldienste aus anderen europai-
schen Landern hinzukommen, die von unserer
Verwaltung empfangen, verarbeitet und auch
wieder zuruckadressiert werden mussen.




MULTIKANAL
Herausforderung

unserer Zeit

Die Herausforderungen im Umgang mit elekt-
ronischer Kommunikation sind ebenso vielfaltig
wie die unterschiedlichen Kandle:

« Empfangs- und Zustellkandle midssen in die
bestehende IT-Landschaft und verschiedenste
fachliche Szenarien integriert werden.

* Neue Standards entstehen, die es zu imple-
mentieren gilt.

* Hinzu kommt der Umgang mit kryptografisch
behandelten Nachrichten, die ver- und ent-
schlUsselt werden mussen.

+ Damit einhergehend sind fur verschiedene
Kanale die entsprechenden Zertifikate zu
verwalten.

« Der Umgang mit Signaturen beschrankt sich

nicht nur auf das Anbringen von eigenen

Signaturen, es mussen darUber hinaus gemal

elDAS-Verordnung auch samtliche europaische

Signaturen verifiziert werden kdnnen.

Die Speicherung von erteilten Zugangser-

offnungen, Identitaten und Zertifikaten der

Kommunikationspartner sowie die transparen-

te und rechtssichere Nachvollziehbarkeit sind

weitere Punkte, die es zu beachten gilt.

Egal ob CIO, System- und Fachadministration
oder Sachbearbeitende: Ihre Mitarbeiter:innen
werden tagtaglich auf unterschiedlichen Ebenen
mit diesen und weiteren Herausforderungen
konfrontiert. So entstehen - entgegen der
eigentlichen Zielsetzung der Digitalisierung -
zeit- und kostenintensive Aufwande durch
oftmals proprietare Insellésungen mit Medien-
brichen in den Prozessen.

Virtuelle Poststelle

Um die vielfaltigen Kommunikationswege
innerhalb der Verwaltung effizient und zu-
kunftssicher bedienen zu kdnnen, ist es nicht
zielfuhrend, die Zustell- und Empfangskanale
einzeln an die jeweiligen Fachverfahren oder
eAkten-Systeme anzubinden. Es empfiehlt sich
stattdessen, eine zentrale, virtuelle, elektroni-
sche Poststelle zu etablieren. Diese kann samt-
liche elektronische Formate annehmen, weiter-
verarbeiten und in ein gewunschtes Zielsystem
weiterleiten, dabei samtliche kryptografischen
und ldentitatsprufungen tbernehmen und ggf.
die Originalnachrichten direkt an einen Lang-
zeitspeicher zur Beweiswerterhaltung tber-
geben. Gleichzeitig wird gewahrleistet, dass
die Zugangseroffnung von Blrger:innen sowie
Unternehmen zentral gespeichert wird, so dass
Ihre Organisation die elektronische Kommuni-
kation nicht nur empfangen, sondern auf dem
gleichen Weg beantworten kann.

Um der Herausforderung Multikanalkommu-
nikation zu begegnen, wurde der Governikus
MultiMessenger (GMM) entwickelt. Die intel-
ligente Kommunikationsplattform bietet L6-
sungen fur zukutnftige Herausforderungen, die
durch die stetige Weiter- und Neuentwicklung
von digitalen Kanalen in der elektronischen
Kommunikation entstehen.

Digitalisierung von Prozessen, Einfihrung von
eAkten sowie die Integration in bestehende
IT-Landschaften: Der GMM ermadglicht eine
zukunftssichere, Ubergreifende Multikanal-
strategie.

Produkt des IT-Planungsrates

Governikus MultiMessenger wird als Produkt
des IT-Planungsrates kontinuierlich gepflegt
und in Abstimmung mit Bund und Landern
weiterentwickelt.

Die jeweils gultige Ubersicht der Beitritte
finden Sie unter:

www.governikus.de/loesungen/it-planungsrat/
anwendung-governikus-multimessenger/

@ Produkte des IT-Planungsrates
... sind IT-Lésungen, die aus Projek-
1 ten oder projektdhnlichen Struk-
turen des IT-Planungsrats her-
vorgegangen sind und nun gemeinsam

genutzt, dauerhaft betrieben und weiter-
entwickelt werden. (www.it-planungsrat.de)

DIE LOSUNG

Governikus
MultiMessenger



http://www.governikus.de/loesungen/it-planungsrat/anwendung-governikus-multimessenger/
http://www.governikus.de/loesungen/it-planungsrat/anwendung-governikus-multimessenger/

Funktionalitaten

Kunden

INTERN / ORGANISATION

EXTERN

@ PORTAL(E)

Nutzerkonten,
Portalverbund

@ -

elDAS-Brief *

*Vorbereitet, kdnnen bei Anforderung eingebunden werden.
eBO voraussichtlich ab Q3/2022, beSt bei Anforderung in 2023

Verarbeitung Multikanal

Governikus MultiMessenger (kurz GMM) ist eine
Multikanalkommunikationsplattform, die alle in
der offentlichen Verwaltung relevanten Nach-
richten-Transportkanale und alle elektronischen
Einschreib-Zustelldienste technisch-juristisch
verarbeiten kann. Fur die Bearbeitung bzw. den
Eingang in eine eAkte-LOsung ist es unerlasslich,
dass die eingehenden Nachrichten mit ihren un-
terschiedlichen Auspragungen auch hinsichtlich
der Authentizitat, Integritat und Rechtsverbind-

lichkeit korrekt empfangen und gepruft werden,
bevor sie an eAkte oder beweiswerterhaltende
Langzeitspeicherung Ubergeben werden. Noti-
fizierte deutsche Einschreibzustelldienste sind
aktuell De-Mail und elDAS-Brief. Uber den
Peppol-Kanal kann GMM auch elektronische
Rechnungen gemal gesetzlicher Vergaben und
Spezifikationen empfangen.

Jede von GMM entgegengenommene elektroni-
sche Nachricht wird vereinheitlicht, geprift und

GOVERNIKUS
MULTIMESSENGER

INBOUND

—’
e

OUTBOUND

Sammeln

Weiterleiten

LANGZEITSPEICHER <

\ 4
Prifen

\4

pd
i
o
w
-
-
o
4
O
=
O
14
o

Nl

A

Mitarbeitende

VORGANGSBEARBEITUNG

protokolliert sowie im gewlnschten Format an
das jeweils zuvor definierte interne System bzw.
an den relevanten externen Empfanger weiter-
gesendet. Die Originalformate bleiben dabei
vollstandig erhalten und kénnen fur die Beweis-
werterhaltung direkt Uber eine standardisierte
Schnittstelle gemal Technischer Richtlinie 03125
(TR-ESOR) des Bundesamtes flr Sicherheit in der
Informationstechnik (BSI) in einen Langzeitspei-
cher Ubergeben werden.

Die Anbindung an beispielsweise DATA Aeonia ist
dabei optional direkt an GMM oder erst spater
an der eAkte moglich.

Durchlaufene Prozessschritte sowie die ent-
sprechenden Prufergebnisse werden in einem
Laufzettel protokolliert, der Nachricht zugeord-
net und im sog. Poststellenbuch vermerkt. Eine
lickenlose Nachweisbarkeit ist somit gewahr-
leistet.



Kommunikationswege

Nachrichtenkanale

GMM nimmt elektronische Nachrichten aus dem
jeweiligen angebundenen Quellsystem entgegen
und Uberfuhrt sie in ein einheitliches Format.
Die Originalformate bleiben aber vollstandig er-
halten. Dabei kann es sich beispielsweise um fol-
gende Nachrichtenkanale bzw. -formate handeln:

« E-Mail (verschlUsselt und unverschliusselt)

+ De-Mail

» elDAS-Brief

* EGVP/OSCI

+ Besondere Postfacher, gemal? elektronischem
Rechtsverkehr (beBPo, beA, beN, eBO, beSt ..))

+ Webportale, Service- bzw. Nutzerkonten,
Fachverfahren mittels Webservice-Schnittstelle
basierend auf XTA

* EU - elektronische Einschreib-Zustelldienste,
CEF eDelivery/Peppol (u.a. fur E-Rechnung)

Grundsatzlich unterscheidet GMM im Rahmen
der Nachrichtenverarbeitung und -weiterleitung
zwischen Inbound, Outbound und internen
Nachrichten.

Inbound-Nachrichten

GMM empfangt Uber die unterschiedlichen ex-
ternen Eingangskanale alle eingehenden elekt-
ronischen Nachrichtenformate. Die Nachrichten
werden gepruft und intern in das jeweils ge-
wunschte Zielsystem zur Vorgangsbearbeitung
weitergeleitet. Als Zielsystem kénnen flexibel
Fachverfahren, DMS- oder eAkten-Systeme so-
wie das intern verwendete E-Mail-System ange-
bunden werden. Die eindeutige Zuordnung der
internen Empfanger wird dabei Uber virtuelle
Postfacher festgelegt.

Outbound-Nachrichten

Ausgehende elektronische Nachrichten, die di-
rekt intern aus einem angebundenen Fachver-
fahren, eAkten-System oder aber von einem in-
ternen E-Mail-Server versendet werden, nimmt
GMM entgegen und leitet sie nach Ablauf der
PrUfroutinen an das gewunschte Kommunika-
tionssystem des externen Empfangers weiter.
Dabei wird die Nachricht in das Zielformat
Ubersetzt und die explizite Zugangseroffnung
unterstutzt. Méchte IThr Kommunikationspart-
ner also von lhnen lediglich via De-Mail kontak-
tiert werden, sorgt GMM dafur, dass - egal aus
welchem lhrer Systeme Sie ihm eine Nachricht
zukommen lassen - dieser die Nachricht auch
via De-Mail erhalt. Die Identitaten der externen
Empfanger:innen werden im internen Identita-
ten-Speicher verwaltet.

Features

Virtuelle Postfacher (VPF)

Far die Nachrichtenverarbeitung, -prifung und
-weiterleitung werden in GMM virtuelle Post-
facher definiert, die in hierarchische Funktions-
oder Gruppenpostfacher zusammengefasst
werden. Diese VPF dienen der Weiterleitung in
die gewlnschten Zielsysteme. Die Konfigura-
tion der Quell- und Zielsysteme, die Prufrou-
tinen, Weiterleitungsbestatigungen, Fehlerbe-
nachrichtigungen fur Dateiformate, Virenschutz
etc. werden Uber diese VPF kundenindividuell
gesteuert. Anders als bei Postfachern, in denen
Nachrichten fur beliebige spatere Zugriffe vor-
gehalten werden, Ubergibt GMM aktiv Nachrich-
ten an ein Zielsystem (,Push”-Mechanismus).
Nachrichten verbleiben nur fur die Dauer der
Verarbeitung und im Fehlerfall im virtuellen
Postfach bzw. GMM.

Ver- und Entschlusselung

Die Ver- und EntschlUsselungen von Nachrichten
werden zentral durch GMM bei der Ubergabe in
die Zielsysteme veranlasst bzw. direkt in GMM
vorgenommen. Die dafur erforderlichen Schlus-
sel werden im GMM-internen Identitatenspei-
cher verwaltet.

Verschllsselte Nachrichten kdnnen entweder
PGP- oder S/MIME-verschlisselte E-Mails, EGVP-
oder OSCI-Nachrichten, De-Mails oder elDAS-
Briefe sein.

Verifikation von Signaturen

und Zeitstempeln

Die Prufung von Signaturzertifikaten und Zeit-
stempeln eingehender Nachrichten und An-
hange wird zentral Gber GMM gesteuert und
veranlasst. GMM greift dabei auf Komponenten
des Produkts des IT-PLR Anwendung Governikus
zu. Die Verifikationskomponenten der Anwen-
dung Governikus werden kontinuierlich gemaf3
aktueller Marktgegebenheiten und gesetzlicher
Anforderungen gepflegt und weiterentwickelt.
Somit ist auch die Prafung europaischer Forma-
te, beispielsweise gemal? der eIDAS-Verordnung,
gewahrleistet.

Laufzettel

Die Prufergebnisse werden Ubersichtlich und
optisch aufbereitet in einem barrierefreien sog.
Laufzettel dargestellt. Dieser wird der entspre-
chenden Nachricht als Anhang beigefugt. Mit-
arbeitende innerhalb einer Organisation mussen
also keine technischen Prufungen manuell vor-
nehmen oder veranlassen. Sie benoétigen weder
Spezialwissen Uber Zertifikate noch zusatzliche
Clientanwendungen, haben aber dennoch die
Gewissheit Uber das Prufergebnis. Dartber hin-
aus konnen die Prufergebnisse mit der Original-
Nachricht zur Langzeitaufbewahrung an ggf. an-
geschlossene TR-ESOR-Systeme (beispielsweise
DATA Aeonia) Ubergeben werden.



Features

Verwaltung von digitalen Identitédten,
Zertifikaten und Zugangseroffnung

GMM verfugt Uber einen integrierten Identi-
tatenspeicher. In diesem werden die fur die

Ver- und EntschlUsselung bendétigten Schlussel
aller Kommunikationspartner:innen hinterlegt.
Ebenfalls verwaltet wird in dem Identitatenspei-
cher die explizite Zugangserdffnung mit dem
bevorzugten Kommunikationsweg des externen
Kommunikationspartners.

Daruber hinaus kdnnen Uber eine offene und
standardisierte Schnittstelle (SPML) auch exter-
ne ldentitatsmanagementlosungen angebunden
werden.

Die komplexen und aufwendig zu pflegenden
Aufgaben hinsichtlich des Schlisselmanagements
sowie der Zugangseroffnung kdnnen somit Uber
GMM zentralisiert werden. Das erleichtert inner-
halb Ihrer Organisation den Umgang mit elekt-
ronischer Kommunikation erheblich und steigert
die Akzeptanz bei Ihren Mitarbeitenden.
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Virenprufung

Um eingehende Nachrichten und ihre Anhange
direkt auf Viren zu prifen, konnen externe Viren-
pruf-Systeme Uber eine generische Schnittstelle
an GMM angebunden werden. Die Prufung wird
von GMM veranlasst, die Ergebnisse im Laufzet-
tel und im Poststellenbuch vermerkt.

Interne Zustellung in
Vorgangsbearbeitungssystemen

Die Weiterleitung von Nachrichten in die inter-
ne Infrastruktur erfolgt je nach Konfiguration
und Szenario in ein Fachverfahren, DMS- oder
eAkten-System. Manche Nutzende bevorzugen
die Zustellung in ihrem E-Mail-System. Die Ein-
stellungen werden fur jedes im GMM angelegte
virtuelle Postfach individuell vorgenommen.

Protokollierung

Alle Informationen und durchgefihrten Aktio-
nen zu einer Nachricht werden in einem Laufzet-
tel zusammengefasst. Anhand dieses Laufzettels
kdénnen interne Empfanger:innen einer Nach-
richt samtliche technische und juristische Pruf-
ergebnisse einsehen und so direkt erkennen, ob
eine Nachricht bearbeitet werden kann. In den
Details werden die Prufergebnisse zum Absen-
der, Signaturniveau, Verschlisselung, Format,
Schriftformersatz, Virenscan etc. dargestellt.

Die Laufzettel werden auch im Poststellenbuch
den jeweiligen Nachrichten beigefligt. Dartber
hinaus kdnnen diese auch direkt mit der Nach-
richt an die Langzeitspeicherung Ubergeben
werden.

Die Laufzettel kdnnen je nach Konfiguration als
PDF und im XML-Format erzeugt und Ubergeben
werden. FUr Empfanger:innen Uber den internen
Zustellkanal in das E-Mail-System empfiehlt

es sich, den Laufzettel als PDF-Anhang der
Nachricht beizufugen. Zur Ubergabe in Fachver-
fahren, DMS- und eAkten-Systeme kénnen die
Metadaten im XML-Format Ubergeben werden.

Optional

Beweiswerterhaltung

Zur fruhzeitigen Beweiswertsicherung bzw. -er-
haltung kdnnen eingehende Nachrichten direkt
Uber die in der TR-ESOR definierte Schnittstel-

le S.4 im Originalformat an ein System fur die
Langzeitaufbewahrung Ubergeben werden. Die
von GMM erzeugte Nachrichten-ID wird dabei
mit Ubergeben. Die TR-ESOR-konforme Losung
Governikus DATA Aeonia verwendet die Uberge-
bene Nachrichten-ID dabei als AOID (ebenfalls in
der TR sperzifiziert). Uber die Nachrichten-ID bzw.
AOID werden samtliche Nachrichten von den an-
geschlossenen Systemen, beispielsweise eAkte
oder sonstige Fachverfahren, referenziert.

11
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Umfangreiche Tools
zur Administration

Webclient

Fur die Administration steht mit dem GMM Web-
client ein einfach zu bedienendes Administra-
tionstool zur Verfugung. Die webbasierte Ad-
ministrationsoberflache ermdglicht die einfache
Konfiguration der virtuellen Postfacher, bietet
Uber ein Ubersichtliches Dashboard wichtige Ver-
kehrszahlen, erlaubt Zugriffe auf alle wichtigen
Metainformationen des Poststellenbuches und
gewahrt Zugang und Uberblick Uber die Zertifi-
katsverwaltung.

Die Authentisierung am Webclient erfolgt Uber
ein Windows-Benutzerkonto, das der lokalen
Benutzergruppe bzw. der Active Directory-Be-
nutzergruppe der GMM-Administrator:innen
zugeordnet ist. Unterschieden wird dabei zwi-
schen System- und Fachadministration, auch fur
unterschiedliche Organisationen. Damit kdnnen
die Zugriffsrechte fur unterschiedliche Mandan-
ten gesteuert werden.

VPF- und Organisationsstruktur

Uber eine frei konfigurierbare Baumstruktur
kdnnen beliebige Organisationsstrukturen und
zugeordnete virtuelle Postfacher (VPF) angelegt
und konfiguriert werden. Dies erlaubt auch die
Verwaltung voneinander unabhangiger Organi-
sationsstrukturen, die wiederum logisch unter-
teilt werden kdnnen, beispielsweise zur Abgren-
zung von Fachbereichen oder Abteilungen. Auch
die Anzeigen des Dashboards und des Poststel-
lenbuches kénnen hiertber gesteuert werden.
Die vereinfachte Auswertung der Verkehrszahlen
ist dadurch ebenfalls moglich.

13



Dashboard

Uber das GMM-Dashboard behalten Adminis-
trator:innen jederzeit den Uberblick tiber die
gesamte elektronische Kommunikation, je nach
Zugriffsberechtigung fur Fach- oder Mandan-
ten-Administration. System-Administrator:innen
haben zudem Zugriff auf alle Konfigurations-
dateien.

Das Dashboard aggregiert die Anzahl der ver-
arbeiteten Nachrichten und bietet mit der Auf-
schlisselung nach Kanal und Verarbeitungssta-
tus einen umfassenden und schnellen Uberblick

Uber den aktuellen Zustand der Poststelle bzw.
den aktuellen Status der Nachrichtenverarbei-
tung. Per Mausklick kann dies auch differenziert
fUr einzelne VPF oder VPF-Gruppen angezeigt
werden.

In Ubersichtstabellen wird der Nachrichten-
durchsatz pro externem Kanal und Weiter-
leitungskanal angezeigt. Mit interaktiven
Kreisdiagrammen wird, unterteilt nach Verarbei-
tungsstatus, die Anzahl der ein- und ausgehen-
den Nachrichten visualisiert.

Poststellenbuch

GMM protokolliert alle Nachrichten in einem
Poststellenbuch. Das exportierbare Poststellen-
buch ermdéglicht eine mandantengenaue Zuord-
nung und Abrechnung fur die unterschiedlichen
Kommunikationskanale.

Daruber hinaus bietet das Poststellenbuch
Zugriff auf alle wichtigen Metainformationen
samtlicher Nachrichten sowie die zugehdrigen
Laufzettel mit samtlichen Prufergebnissen und
ermoglicht im Fehlerfall den Zugriff auf die
Originalnachricht und das Fehlerprotokoll.

Im Poststellenbuch werden samtliche zu einer
Nachricht gehérenden Informationen, durch-
gefUhrte Aktionen sowie erstellte Laufzettel
gespeichert und kédnnen Uber den Webclient
aufgerufen werden.

Umfangreiche Filter- und Sortierfunktionen er-
leichtern das Auffinden von Nachrichten; je VPF
konnen individuelle, automatisierte Loschfristen
eingestellt werden. Daruber hinaus lassen sich
Uber das Poststellenbuch Nachrichten anhalten
und auch wieder in die Weiterverarbeitung
Uberfuhren.

15



Zertifikatsverwaltung

Administrator:innen erhalten Uber den Web-
client einen umfassenden Uberblick Giber samt-
liche im System verwendeten Zertifikate (PGP,
S/MIME, EGVP-Schlissel etc.), kbnnen diese
einsehen und bei Bedarf austauschen. Daruber
hinaus kdnnen die im System selbst konfigurier-
ten Zertifikate angezeigt werden.

Ebenso erhalten Administrator:innen Uber eine
filterbare Liste einen schnellen Uberblick tiber
Ablaufdaten von Zertifikaten, so dass neue
Zertifikate beschafft und ausgetauscht werden
konnen.

16




Betriebsumgebung und
Systemanforderungen

GMM basiert auf Microsoft .NET-
Technologie und erfordert den Ein-

satz von Microsoft Windows Server E_l_@

2016 oder 2019. Geplant ist, GMM
kinftig auch plattformunabhangig
betreiben zu kénnen.

Fur die Datenspeicherung wird ein I_Vl\%

Microsoft SQL-Server 2016 oder
2017 bendtigt, kleinere Testsze-
narien kdnnen auch mit Microsoft
SQL Express (keine zusatzlichen
Lizenzkosten) abgebildet werden.
Fur das verwendete und auf JAVA

basierende Adapter-Framework, | ]

das beispielsweise auch den
Zugriff auf die Governikus Signa-
tur-Prufkomponenten ermdéglicht,
wird JBoss Enterprise Application
Platform (EAP) bendtigt. Falls Sie
JBoss EAP nicht bereits im Einsatz
und lizenziert haben, kann der
GMM durch eine ,embedded JBoss
EAP“- Lizenz erganzt werden.

Far den Empfang und Versand von De-Mails wird
ein De-Mail-Connector verwendet, um Uber eine
besonders gesicherte Verbindung direkt auf den
Postfach- und Versanddienst des De-Mail Provi-
ders zuzugreifen. Die erforderliche Software ist
De-Mail-Anbieter-spezifisch und wird von den
jeweiligen Providern zur Verfugung gestellt.
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Um die Gultigkeit von Zertifikaten bei den zu-
standigen Trustcentern zu validieren, wird der
Certificate Validation Service (CVS) des Governi-
kus-Produkts DATA Varuna bendétigt.

Mit einem einfach zu bedienenden Installa-
tions-Assistenten sowie einer umfangreichen
Dokumentation kdnnen Administrator:innen
GMM problemlos installieren, konfigurieren und
aktualisieren.

SPML vDC

(Provisionierung) _Connector)

Application
Server

GOVERNIKUS

MULTIMESSENGER

MS-SQL
DATENBANK

(Verzeichnisdienst

ERV-Xtension
(beBPo)

= Fachverfahren
= DMS-/eAkte
= etc.
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Optional kann GMM Verzeichnisdienstconnector
(VDC) fur die Suche nach registrierten Nutzern
bzw. Identitaten in verschiedenen Verzeichnis-
diensten angebunden werden. Hiertiber kann
beispielsweise nach Adressen im SAFE-Verzeich-
nis der Justiz, in der GMM Nutzerdatenbank
oder im De-Mail-Verzeichnis gesucht werden.

Fur die Einbindung in lhre Infrastruktur stellt VDC
zwei komfortable Schnittstellen bereit. Zum einen

kann fur E-Mail-Infrastrukturen als LDAP-Service
ein weiteres Adressbuch hinterlegt werden. Zum
anderen ermdglicht eine REST-API die Integration
in DMS, wAkten-Systeme oder Fachverfahren.

Mit Governikus SAFE-ID Manager ist es moglich,
neue Postfacher im SAFE zu erstellen. Diese
werden dann, nach Freischaltung durch einen
SAFE-ldentitatsadministrator, automatisch in
GMM als VPF ibernommen.
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Skalierbarkeit

GMM ist aus Grunden der Performance und aufgebaut werden. Gleiches gilt auch fur die
der Ausfallsicherheit hochst skalierbar. Beliebig =~ Datenbank.
viele GMM-Instanzen kénnen nebeneinander

Governikus
Multimessenger

NETWORK — MS-SQL
LOAD CLUSTER

BALANCER

2\

Wahlweise
eine oder
mehrere

WebAdmin-
Instanzen

(1 bisn
Application Server)

Software-
anforderungen

Betriebssystem Microsoft Windows Server 2016 oder 2019
Datenbank Microsoft SQL Server 2016 oder 2017

Application- Microsoft Internet Information Services (lIS)
Server JBoss Enterprise Application Platform (embedded)

Technologie JAVA 8




Vorteile
Governikus MultiMessenger

Rechtssicherheit

GMM protokolliert alle Prozessschritte
ein- und ausgehender Kommunikation,
veranlasst samtliche Prifungen und
generiert Ubersichtliche Laufzettel. So
kdnnen Sie sicher sein, dass Sie jederzeit
Zugriff auf rechtlich relevante Informa-
tionen zu lhrer gesamten Kommunika-
tion haben. Daruber hinaus haben Sie
die Moglichkeit, alle Nachrichten mit
samtlichen Informationen direkt an
einen Langzeitspeicher fir die beweis-
werterhaltende Langzeitaufbewahrung
zu Ubergeben. Durch die Unterstitzung

der expliziten Zugangserdéffnung kdnnen
Sie sicher sein, mit Burger:innen bzw.
Kund:innen und Unternehmen auf dem
Jrichtigen” Weg zu kommunizieren.

Standardisierung

Samtliche Schnittstellen basieren auf na-
tionalen und internationalen Standards,
so dass auf die proprietare Anbindung
von Systemen verzichtet werden kann.

Nutzerakzeptanz und
Kundenzufriedenheit

Ihre Mitarbeitenden kdnnen einfach
und ohne Hintergrundwissen Uber
Kommunikationssysteme, Zertifikats-
prufungen etc. aus ihren bevorzugten
und bekannten Systemen (z. B. E-Mail-
Client) heraus kommunizieren. Die im
|dentitatenspeicher hinterlegte Zu-
gangseroffnung ist dabei nur ein Punkt,
Uber den sich lhre Kolleg:innen keine
Gedanken mehr machen mussen. Ex-
terne Kommunikationspartner:innen
kdnnen Uber den von ihnen praferier-
ten Kanal mit Ihnen kommunizieren.

Effizienz- und

Kostenoptimierung

Die Implementierung einer elektroni-
schen Poststelle ermdglicht es Ihnen,
samtliche elektronischen Zustell- und
Empfangskandle zu bedienen und lhre
gesamte Kommunikation ohne Me-
dienbrtche in die etablierten Prozesse
und Systeme zu integrieren. Durch die
flexible und einfache Handhabung der
virtuellen Postfacher kdnnen je nach
Bedarf praferierte interne Zustellsyste-
me angepasst werden, ohne in diesen
Anpassungen oder Neuinstallationen
vornehmen zu muassen.

Zukunftssicherheit /
Investitionsschutz

Neue Kommunikationskanale lassen
sich unproblematisch in bestehende In-
frastrukturen integrieren und gewdhren
beispielsweise bei wechselnden oder
neuen Anforderungen Anbieterneutrali-
tat (z. B. beim Wechsel eines De-Mail-
Providers). Dabei ermoglicht GMM, Uber
verschiedene Kanale zu kommunizieren,
ohne zusatzliche Software implemen-
tieren zu mussen. Durch die gesicher-
te Pflege und Weiterentwicklung als
Produkt des IT-Planungsrates ist Ihre
Investition geschutzt.

Mandantenfahigkeit

Aufgrund der Mandantenfahigkeit
eignet sich GMM hervorragend fur den
Betrieb in einem Rechenzentrum. GMM
ermoglicht jegliche Art von Abrech-
nungsmechanismen und eine mandan-
ten- und abteilungsgenaue Zuordnung
von Kosten fur die unterschiedlichen
Kommunikationskanale.




Elektronischer

Rechtsverkehr und GMM

Mitarbeitende

GMM
ERV-
Xtension

* Optional kann auf CVS (Certificate Validation Service) von
Governikus als SaaS zugegriffen werden.

** eBOs konnen NICHT miteinander kommunizieren

Ein Beispiel fur ein Einsatzszenario von
Governikus MultiMessenger ist das besondere
elektronische Behdrdenpostfach (beBPo) oder
auch das elektronische Burger- und Organisa-
tionenpostfach (eBO). GMM ist u. a. besonders
fur den Austausch von EGVP/OSCI-Nachrichten
geeignet und als sog. ERV-SES (Sende- und
Empfangssoftware) im EGVP-Verbund durch die
Justiz zugelassen.
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RZ/Dienstleister

Governikus DATA Varuna (CVS)*
Validierung von VHN, Signaturen,
Siegel fur eingehende Nachrichten

¢

GOVERNIKUS
MULTIMESSENGER

Virtuelles
beBPo- oder eBO-
Postfach

GMM VDC
Verzeichnisdienstconnector

Durch die erganzenden Governikus-Produkte
GMM ERV-Xtension, GMM Verzeichnisdienst-
connector und SAFE-ID Manager ist GMM eine
komfortable Lésung, um am elektronischen
Rechtsverkehr teilzunehmen.

Gerichte

Behorden

VHN2-
Signaturdienst

Burger:innen

und Organisa-
tionen**

Postfacher &
Intermediare

Anwalt:iinnen

Notar:innen

Steuer-
berater:innen

Weitere Informationen zu den erganzenden
Produkten finden Sie in einzelnen Infoblattern
auf unserer Webseite zum Download:

https://www.governikus.de/loesungen/produkte/
multimessenger/

Die Umsetzung des beBPo zur Weiterleitung in
einen E-Mail-Client bieten wir auch als Service
an. Informationen hierzu finden Sie ebenfalls
auf unserer Webseite:

https://www.governikus.de/loesungen/produkte/
bebpo-as-a-service/
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Uber
Governikus

Wir von Governikus haben eine Vision: Wir tre-
ten fUr digitale Souveranitat in einer komplex
vernetzten Welt ein. Seit Uber 20 Jahren sorgen
aktuell Uber 200 engagierte Governikus-Mit-
arbeitende fur den Schutz personenbezogener
Daten mit unseren sicheren und zukunftswei-
senden IT-Lésungen. Wir sind davon Uberzeugt:
Digitalisierung braucht Kryptografie! Sichere
Identitaten, vertrauliche und rechtssichere
Kommunikation sowie der Umgang mit schut-
zenswerten Daten zur Authentizitats- und
Integritatssicherung stehen hierbei im Vor-
dergrund. Als Pioniere im eGovernment und
eJustice gehodren gesetzliche Anforderungen,
Normen und Standards zu den Grundpfeilern
unserer Entwicklungen und Dienstleistungen.
Know-how, das im Zuge der fortschreitenden
Digitalisierung in weiteren Branchen, wie z. B.
dem Gesundheitsmarkt oder im Bereich der
Finanzwelt benotigt und geschatzt wird. Wichtig
ist uns, auf einen konsequenten Dialog mit
Kund:innen und Partner:innen zu bauen.
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Wir unterstitzen Digitalisierungsvorhaben
durch Ldsungen, die fir gemeinsam nutzbare
Basisinfrastrukturen zum Einsatz kommen. Mit
den von Governikus entwickelten Produkten
des IT-Planungsrats Anwendung Governikus,
Anwendung GMM sowie DVDV stehen dem
Public Sector und der Justiz (sowie weiteren
verwaltungsnahen Institutionen bzw. Organi-
sationen) auf allen féderalen Ebenen wichtige
Standardbausteine zur Verfigung. Die Ausweis-
App2 des Bundes zur Nutzung der Online-Aus-
weisfunktion wird ebenfalls von uns entwickelt.
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