Datenschutzerklarung

ZOOM-

VIDEOKONFERENZ

Diese Datenschutz-Information gilt
fur die Datenverarbeitung durch:

Governikus GmbH & Co. KG,
Hochschulring 4, 28359 Bremen

Unser Datenschutzbeauftragter:
Herr Christian Drews
Syndikusanwalt, Prokurist
Governikus GmbH & Co. KG
Hochschulring 4, D-28359 Bremen
datenschutz@governikus.de
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1. Dateniibermittlung

Die Governikus nutzt zum Abhalten von Videokonfe-
renzen die Software ZOOM. Die Governikus nutzt eine
On-Premises-Losung fur das Abhalten von Videokon-
ferenzen mit ZOOM. Das bedeutet, dass der gesamte
Datenstrom wahrend des Meetings Uber das Rechen-
zentrum der Governikus geleitet wird.

Grundsatzlich sieht ZOOM vor, dass Daten in die USA
Ubertragen werden. Diese Funktion wurde fur die
Governikus aufgrund des Vertrages mit dem Herstel-
ler auRer Kraft gesetzt. Fur die erhobenen Daten wer-
den nur Datenzentren in Deutschland und hilfsweise
in den Niederlanden genutzt.

Im Ergebnis werden daher keinerlei personenbezo-
gene Daten, welche bei der Anmeldung bzw. Teil-
nahme an einer Video-Konferenz mit der Governikus
erhoben, verarbeitet und gespeichert werden in die
USA Ubermittelt.

Die Governikus weist vorsorglich darauf hin, dass der
Aufruf einer Domain von Zoom oder eine kurze Quer-
verbindung in die USA auftreten kann. Dies lasst sich
nicht vermeiden.

2. Teilnahme

Die Teilnahme an der Video-Konferenz ist Uber den
bereitgestellten Link mdglich, zum Beitreten genugt
es Ihren Namen anzugeben. Wahrend des Meetings
werden folgende Metadaten aufgezeichnet: IP-Ad-
resse, Betriebssystem, Gerat, Verbindungsqualitat
(inkl. CPU-Auslastung und Bandbreite), Standort und
Audio- und Videogerate.
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3. Aufzeichnung einer Videokonferenz
Grundsatzlich ist es moglich, dass Videokonferen-
zen aufgezeichnet werden. Diese werden jedoch
ausschlieBlich lokal aufgezeichnet. Die Aufzeichnung
in einer Cloud ist deaktiviert. Soweit die Governikus
bzw. deren Vertreter:in eine Aufzeichnung Uber
Zoom starten mochte, erhalten Sie darUber eine
Information, dass die Konferenz aufgezeichnet wird.
Es besteht dann die Mdglichkeit die Konferenz zu
verlassen.

4. Nutzung eines Online-Whiteboards

Die Governikus nutzt zur Unterstltzung von
ZOOM-Meetings die Software ConceptBoard. Dabei
handelt es sich um eine Software, die als digitales
Whiteboard eingesetzt wird. Die eingesetzte Soft-
ware Conceptboard wird in einem Rechenzentrum
der Amazon Web Services (AWS) gehostet. Bei der
Nutzung werden folgende personenbezogenen
Daten erfasst und verarbeitet:

- Personenstamm- und Kontaktdaten z. B.
Name (Klarname), E-Mail, Kontaktdetails, Profilbild
(freiwillig)

+ Nutzungsverhaltensdaten (z. B. Anderungs-
historie an Inhalten der einzelnen Nutzer:innen)

- |dentifikations- und Authentifizierungsdaten (z. B.
IP-Adresse, User-ID, Session-Cookie, Login-Token)

- Inhaltsdaten auf den interaktiven Arbeitsberei-
chen (,Boards”), diese kdnnen je nach Nutzung
auch personenbezogene Daten enthalten.
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Die erhobenen Daten werden vom Anbieter er-
hoben, um die Dienste zu vertreiben und zu ver-
bessern, zudem fUr anonyme Statistiken und fur die
Kommunikation mit Nutzer:innen. Ein Board wird
nach einer Sitzung geldscht, so dass auch die In-
haltsdaten, welche personenbezogene Daten
enthalten kénnen, geldscht sind.

5. Weitergabe von personenbezogenen Daten
an Dritte

Eine Ubermittlung Ihrer persénlichen Daten an Dritte
zu anderen als den im Folgenden aufgefuhrten Zwe-
cken findet nicht statt.

Wir geben Ihre personlichen Daten nur an Dritte
weiter, wenn:

+ Sie Ihre ausdruckliche Einwilligung dazu erteilt
haben,

- die Weitergabe zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspruchen erforder-
lich ist und kein Grund zur Annahme besteht, dass
Sie ein Uberwiegendes schutzwurdiges Interesse
an der Nichtweitergabe Ihrer Daten haben,

- fur den Fall, dass fur die Weitergabe eine gesetz-
liche Verpflichtung besteht sowie

- dies gesetzlich zulassig und fur die Abwicklung von
Vertragsverhaltnissen mit Ihnen erforderlich ist.
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6. Betroffenenrechte
Sie haben das Recht:

+ Auskunft Uber Ihre von uns verarbeiteten perso-
nenbezogenen Daten zu verlangen,

+ unverzUglich die Berichtigung unrichtiger Daten
oder die Vervollstandigung gespeicherter Daten
zu verlangen,

- die Loschung der gespeicherten personenbezoge-
nen Daten zu verlangen,

- die Einschrankung der Verarbeitung Ihrer per-
sonenbezogenen Daten zu verlangen, soweit die
Richtigkeit der Daten von Ihnen bestritten wird,
die Verarbeitung unrechtmallig ist, Sie aber deren
Loschung ablehnen und wir die Daten nicht mehr
bendtigen, Sie jedoch diese zur Geltendmachung,
AusUbung oder Verteidigung von Rechtsanspru-
chen bendtigen.

- |hre einmal erteilte Einwilligung jederzeit gegen-
Uber uns zu widerrufen,

- sich bei einer Aufsichtsbehdrde zu beschweren.

7. Widerspruchsrecht

Sofern lhre personenbezogenen Daten auf Grund-
lage von berechtigten Interessen verarbeitet wer-
den, haben Sie das Recht, Widerspruch gegen die
Verarbeitung Ihrer Daten einzulegen. Mochten Sie
von Ihrem Widerrufs- oder Widerspruchsrecht
Gebrauch machen, gentgt eine E-Mail an
datenschutz@governikus.de
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8. Datensicherheit

Die Governikus orientiert sich bezuglich der Daten-
sicherheit an den Empfehlungen des Bundesamts fur
Sicherheit in der Informationstechnik (BSI). Der Ein-
satz von Zoom fur Videokonferenzen ist auf Grund-
lage der Informationen und Empfehlungen des BSI
zu vertreten. Das BSI hat den Einsatz von ZOOM fUr
sogenannte VS/NFD-Szenarien ausdrtcklich unter-
sagt. Dies trifft jedoch nicht auf den Einsatz fur allge-
meine Video-Konferenzen zu.

9. Beschwerden

Im Fall von Beschwerden konnen Sie sich jederzeit
an die zustandige Aufsichtsbehdrde der Union oder
der Mitgliedsstaaten wenden. FUr unser Unterneh-
men ist die Landesbeauftragte fUr Datenschutz und
Informationsfreiheit der Freien Hansestadt Bremen
Frau Dr. Imke Sommer zustandig.

10. Beschwerden

Diese Datenschutzerklarung ist aktuell gultig und hat
den Stand Mai 2022. Durch technische Weiterent-
wicklungen oder aufgrund geanderter gesetzlicher
bzw. behordlicher Vorgaben kann es notwendig wer-
den, diese Datenschutzerklarung zu andern.
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